MINISTERUL AFACERILOR INTERNE MINISTERUL AFACERILOR INTERNE
INSPECTORATUL GENERAL AL POLITIEI ROMANE ~ INSPECTORATUL GENERAL PENTRU SITUATII DE
3 ah S URGENTA

N /6 din 34. 24 .20/p Nr. 38465 dinl2l0.2020

PROTOCOL DE COOPERARE

privind asigurarea accesului la Sistemul Informatic al Cazierului Judiciar Roman
(ROCRIS) :
pentru INSPECTORATUL GENERAL PENTRU SITUATII DE URGENTA

Avand in vedere darea in exploatare a Sistemului Informatic al cazierului Judiciar
Roman, denumit in continuare ROCRIS, aflat in proprietatea Inspectoratului General al Politiei
Romane,

in conformitate cu prevederile art. 3! lit. c), art. 20 alin. (2) si (7), art. 21 alin. (3) si
(4) si ale art. 34 alin. (2) din Legea nr. 290/2004 privind cazierul judiciar, republicatd, cu
modificarile si completarile ulterioare, art. 4 din OUG nr. 41/2016 privind stabilirea unor mdsuri
de simplificare la nivelul administratiei publice centrale si pentru modificarea si completarea
unor acte normative;

Tinand cont de prevederile art. 12 alin. (1), art. 33 alin. (1) si alin. (2), art. 35 alin. (1)
si alin. (2) din Legea 307/2006 privind apararea impotriva incendiilor; art. 13 alin. (1)- (6) din
Legea nr. 481/2004 privind protectia civila; Anexa 2 din O.M.A.L. nr. 177/2016 privind
activitatea de management resurse umane in unitdtile militare ale Ministerului Afacerilor
Interne; art. 340 din Codul de Procedurd Civild; art. 7 si art. 8 din Legea nr. 78/2014 privind
reglementarea activitdtii de voluntariat in Romania, art. 1 alin. (1) si alin. (2) din O.U.G. nr.
21/2004 privind Sistemul National de Management al Situatiilor de Urgenta; art. 4 din Legea
nr. 1/2011 privind educatia nationald; art. 54 alin. (1) si alin. (2) din Legea nr. 446/2006 privind
pregdtirea populatiei pentru aparare; art. 5 din H.G. nr. 630/2005 pentru stabilirea semnului
distinctiv national prin care se identificd personalul si se marcheaza mijloacele tehnice,
adaposturile, alte bunuri de protectie civild, uniforma si cartea de identitate specifice
personalului specializat cu atributii in domeniul protectiei civile si art. 14 alin. (1) lit. a), c) si
d) din Legea nr. 375/2002 pentru aprobarea Ordonantei Guvernului nr. 129/2000 privind

formarea profesionald a adultilor.
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In temeiul prevederilor art. 3 din Legea nr. 218/2002 privind organizarea si functionarea
Politiei Romane, precum, ale art. 11, lit. z) din Anexa nr. 1 la H.G. nr. 1490/2004 pentru
aprobarea Regulamentului de organizare si functionare si a Organigramei Inspectoratului
general pentru Situatii de Urgenta, art. 31 alin. (1) lit. g) si h), art. 148. art. 160 lit. a) si lit. b)
din H.G. 585/2002, art. 7 alin. (2) din H.G. 781/2002, coroborat cu adresele DGPI nr. 1.887.323
din 29.11.2019 si nr. 1.702.365 din 05.09.2018.

Inspectoratul General al Politiei Romane (IGPR), denumit in continuare proprietar, cu
sediul in Bucuresti, str. Mihai Vodd, nr. 6, sector 5, reprezentat prin inspectorul general,
chestor principal de politie Liviu VASILESCU

Si

Inspectoratul General pentru Situatii de Urgenta, denumit in continuare beneficiar, cu
sediul in Bucuresti, str. Dumitrache Banu nr. 46, sector 2, reprezentat prin inspectorul general,
general de brigadd Dan Paul IAMANDI

au convenit incheierea prezentului
PROTOCOL

Capitolul I
Obiectul protocolului

Art. 1 — (1) Prezentul protocol are ca obiect reglementarea cooperérii dintre parti, in
scopul stabilirii conditiilor concrete de accesare a ROCRIS pentru obtinerea unor date si
documente privind persoanele fizice, care fac obiectul evidentelor cazierului judiciar, in
conditiile legii.

(2) Accesul la ROCRIS este permis numai in scopul indeplinirii atributiilor legale de catre
beneficiar. Beneficiari ai datelor prevazute la alin. (1), obtinute in aplicarea prezentului
protocol, vor fi urmatoarele structuri: Directia Resurse Umane, Structura de Securitate si
Compartimentul Protectia Datelor cu Caracter Personal.

Art. 2 = (1) ROCRIS este format din baza de date ROCRIS, aplicatia dedicata, servicii
web si totalitatea componentelor hardware si software de baza utilizate in solutia tehnica, care
impreund asigurd functionarea independentd a acestui sistem informatic, inclusiv solutia de
backup si de replicare in site-ul pentru disaster recovery.

(2) ROCRIS este proprietate al IGPR si este parte componentd a Sistemului Informatic
Sectorial al Politiei Romane — SISPOL.

77



(3) Dreptul de proprietate al IGPR se exercita in mod exclusiv prin intermediul Directiei
Cazier Judiciar, Statistica si Evidente Operative.

Art. 3 — ROCRIS pune la dispozitia utilizatorilor exclusiv date cu caracter nesecret —
confidential.

Art. 4 - Din punct de vedere tehnic, accesul la ROCRIS se va realiza conform Normelor
metodologice prevazute la Anexa in prezentul protocol.

Capitolul II
Activitati comune

Art. 5 — In scopul indeplinirii obiectivelor prezentului protocol, partilor le revin
urmatoarele responsabilitati:

a) desemneaza persoane responsabile pentru activittile ce se desfasoara potrivit
prevederilor prezentului Protocol, iar datele de contact ale acestora vor fi comunicate in termen
de cel mult 15 zile lucratoare de la intrarea in vigoare a Protocolului;

b) in termenul prevazut la litera a), desemneaza specialisti din domeniul comunicatii si
informatica ce asigura conectarea si accesul din punct de vedere tehnic al beneficiarului la
ROCRIS;

c) se informeaza reciproc, cu operativitate, asupra reglementarilor interne specifice,
precum si cu privire la evenimentele ce genereaza deficiente/dificultati in cadrul cooperarii ori
incdlcarea obligatiilor ce le revin utilizatorilor sau in situatia in care se impune retragerea
accesului acestora de la ROCRIS;

d) asigura confidentialitatea cooperarii, se consultd si adoptd poziti comune in
gestionarea acestei problematici;

e) coopereaza in scopul verificarii legalitatii prelucrarii de date cu caracter personal,

) efectuate de utilizatori, prin sondaj, cu respectarea cerintelor minime de securitate a prelucrarii

datelor cu caracter personal.

Capitolul III
Activitati desfasurate de Inspectoratul General al Politiei Roméane
Art. 6 — (1) In cadrul cooperarii, proprietarului Ti revin urmétoarele responsabilitéti
specifice:
a) permite accesul la ROCRIS personalului autorizat al beneficiarului, dupa parcurgerea
etapelor tehnice necesare si obtinerea dreptului de acces, conform normelor metodologice,
b) la cererea efectuata in sistem, furnizeaza utilizatorilor beneficiarului, in raport cu

atributiile ce-i revin si prevederile legale in vigoare, date si/sau documente privind persoane
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fizice si/sau juridice, ce fac obiectul evidentelor cazierului judiciar ce fac obiectul urmétoarelor
evidente:
i) evidenta cazierului judiciar (cazierul judiciar activ);
i) evidenta operativa a cazierului judiciar (evidenta pasivé — date scoase din
cazierul judiciar activ);
iii) evidenta romanilor condamnati in strdindtate;

c) asigura functionarea si administrarea ROCRIS, precum si a conturilor persoanelor
desemnate de partener ,administrator conturi utilizatori ROCRIS” (in continuare,
~administrator ”) conform normelor metodologice si altor reglementari interne specifice;

d) pune la dispozitia celeilalte parti Manualul de utilizare ROCRIS sau tutoriale, dupa
caz, pentru instruirea utilizatorilor;

e) jurnalizeaza activitatea de interogare a bazei de date ROCRIS in scopul respectarii
normelor legale in materie;

f) informeaza periodic persoanele desemnate ca utilizator cu privire la respectarea
regulilor pe segmentul confidentialitatii interogarilor in aplicatia ROCRIS.

(2) Din partea proprietarului se desemneaza ca structuri responsabile, conform
atributiilor specifice, Directia Cazier Judiciar, Statisticd si Evidente Operative si Directia

Comunicatii si Tehnologia Informatiei.

Capitolul IV
Activitati desfasurate de Inspectoratul General pentru Situatii de Urgenta

Art. 7 = (1) In cadrul cooperérii, beneficiarului ii revin urmétoarele responsabilitati
specifice:

a) utilizeaza ROCRIS si obtine datele si/sau documentele referitoare la persoanele fizice
si/sau juridice, mentionate in cuprinsul art. 6 alin. (1) lit. b);

b) notifica, in scris, proprietarul cu privire la datele persoanelor responsabile, ale
specialistilor din domeniul comunicatii si informatica si ale celor desemnate administratori din
fiecare structura prevazuta la art. 1 alin. (2);

c) asigura utilizarea datelor obtinute in cadrul cooperarii exclusiv pentru indeplinirea
atributiilor specifice;

d) asigura verificarea si instruirea personalului propriu si al structurilor subordonate cu
privire la obligatiile ce-i revin in contextul prezentului Protocol si ia méasurile de remediere a
deficientelor constatate; .

e) utilizarea datelor obtinute exclusiv in scopul pentru care au fost solicitate, pe durata

necesara indeplinirii atributiilor legale si le transferd sau pune la dispozitia tertilor numai in
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baza acordului exprimat in scris de catre proprietar ori din ratiuni de respectare a prevederilor
legale in vigoare;

f) suporta eventualele costuri generate de punerea in aplicare a prezentului Protocol,
potrivit nevoilor si intereselor specifice;

g) persoana desemnata ca utilizator are obligatia de a informa proprietarul cu privire
la orice modificari preconizate prin addugarea sau inlocuirea altor persoane desemnate de
catre beneficiar;

h) s& garanteze faptul ca persoanele desemnate in utilizarea aplicatiei s-au angajat sa
respecte confidentialitatea sau au o obligatie legala de confidentialitate corespunzatoare;

i) intocmirea unei Anexe la fisa postului in care sa fie prevazutd desemnarea ca utilizator
al aplicatiei ROCRIS.

(2) Din partea beneficiarului se desemneazd ca structuri responsabile, conform
atributiilor specifice, Directia Resurse Umane, Structura de Securitate si Compartimentul
Protectia Datelor cu Caracter Personal.

Capitolul V
Modalitati de colaborare

Art. 8 — (1) Partile utilizeaza in cadrul cooperarii mijloacele tehnice proprii.

(2) Solutionarea aspectelor legate de punerea in aplicare a prezentului Protocol se
realizeaza prin grija persoanelor responsabile desemnate de parti conform art. 5 lit. a).

(3) Fiecare parte semnatara a prezentului Protocol se obligd s& comunice cu celeritate
informatiile solicitate in scris de cealaltd parte.

(4) Orice comunicare intre parti referitoare la derularea prezentului Protocol se
transmite in scris, prin orice mijloace care permit transmiterea textului si confirmarea primirii
acestuia. Comunicarea prin fax sau e-mail se con sidera primitd in prima zi lucratoare dupa
cea in care a fost expediata.

(5) Solicitarile adresate proprietarului de catre institutii ale statului cu privire la
comunicarea unor date din fisierele de jurnalizare, care vizeaza utilizatorii beneficiarului, vor fi
conform art. 30 alin. (6) din Legea nr. 363/2018.

(6) Partile dispun masurile necesare pentru a se informa reciproc, in scris, cel mai tarziu
in termen de 5 zile lucrdtoare de la data semnarii, cu privire la Responsabilul cu protectia
datelor cu caracter personal desemnat.

(7) Partile dispun masurile necesare pentru ca:
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a) Responsabilul cu protectia datelor cu caracter personal desemnat in cadrul
fiecareia dintre institutii sa aiba acces la prelucrérile de date cu caracter personal desfasurate
in baza prezentului Protocol.

b) Responsabilii datelor cu caracter personal desemnati sa poata colabora in scopul
indeplinirii functiilor si sarcinilor prevazute de legislatia aplicabila.

Art. 9 - In scopul respectdrii principiului transparentei prelucrdrilor, in termen de 5
zile lucratoare de la data semnarii prezentului Protocol, acesta va fi publicat pe paginile de
internet ale celor doud institutii, intr-un spatiu accesibil publicului, dedicat transparentei
prelucrarilor de date cu caracter personal derulate de catre fiecare dintre pérti. Afisarea
poate fi realizatd si la sediul institutiei, intr-un spatiu amenajat corespunzétor.

Art. 10 -

(1) Partile evalueaza periodic, cel putin o data la 2 ani, modul in care este asigurat un
nivel adecvat al securitdtii prelucrdrilor realizate in temeiul prezentului Protocol cu luarea in
considerare a dispozitiilor art. 32 alin. (2) din Regulamentul (UE) nr. 679/2016, respectiv art.
30 din Legea nr. 363/2018, dupa caz, in functie de scopul in care sunt prelucrate datele cu
caracter personal. |

(2) Orice incélcare a securitdtii datelor cu caracter personal care priveste datele
prelucrate in temeiul prezentului Protocol este notificatd, de indata, celeilalte parti.
Transmiterea notificarii se realizeaza cel tarziu la momentul transmiterii notificarii cétre
Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal in conditiile
art. 33 din Regulamentul (UE) nr. 679/2016, respectiv art. 36 din Legea nr. 363/2018, dupa
caz, in functie de scopul in care sunt prelucrate datele cu caracter personal.

(3) in situatia incélcérii securitétii datelor cu caracter personal care priveste datele
prelucrate in temeiul prezentului Protocol, péartile se informeaza reciproc in cazul transmiterii
unor notificari in conditiile art. 34 din Regulamentul (UE) nr. 679/2016, respectiv art. 39 din
Legea nr. 363/2018, dupad caz, in functie de scopul in care sunt prelucrate datele cu caracter
personal.

Art. 11 — Partile dispun masurile necesare pentru crearea unei evidente a activitatilor
de prelucrare derulate in temeiul prezentului Protocol.

Art. 12 —(1) Datele cu caracter personal sunt utilizate exclusiv pentru realizarea
atributiilor Beneficiarului, cu respectarea legislatiei in vigoare, strict pentru indeplinirea
scopului prevazut la art. 1.

(2) Beneficiarul nu va transfera, comunica, pune la dispozitie, divulga si nu va supune

datele furnizate de catre Proprietar unei operatiuni de prelucrare cu efect similar, direct sau
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indirect, catre persoane fizice sau juridice terte, sub nici o forma, cu exceptia transferului catre
instante de judecatd sau cétre organe de urmarire penald, la cererea expresa a acestora.

Capitolul VI
Dispozitii finale

Art. 13 - (1) Beneficiarul se obligd sa asigure exercitarea dreptului la informare al
persoanelor vizate cu privire la prelucrdrile de date cu caracter personal realizate in temeiul
prezentului Protocol.

(2) Beneficiarul va informa de indata proprietarul cu privire la primirea unei cereri
formulate in exercitarea dreptului de acces care priveste datele cu caracter personal furnizate
de catre acesta.

(3) In cazul in care Beneficiarul sesizeaza neconcordante intre datele furnizate si cele
prelucrate in sistemele de evidenta proprii ori cele scrise in documentele de identitate ale
cetatenilor, solicita in scris Proprietarului confirmarea punctuald a acuratetei datelor furnizate
cu precizarea neconcordantelor identificate si a posibilelor masuri care urmeaza a fi adoptate,
de natura a afecta interesele ori drepturile persoanelor vizate.

(4) Beneficiarul informeazd de indata Proprietarul cu privire la primirea unei cereri
formulate in exercitarea dreptului de rectificare sau la stergere care priveste datele cu caracter
personal furnizate de catre acesta.

(5) In cazul in care Beneficiarul dispune, cu privire la datele furnizate de catre
Proprietar, masura restrictionarii prelucrarii, il informeaza de indata pe acesta.

(6) Beneficiarul informeaza Proprietarul cu privire la adoptarea unei masuri de ridicare
a restrictiei de prelucrare potrivit alin (5).

(7) In cazul in care Beneficiarul primeste o cerere formulats in exercitarea dreptului de
opozitie, cu privire la datele furnizate de catre Proprietar, il informeaza de indata pe acesta.

(8) Beneficiarul are obligatia de a informa Proprietarul cu privire |la prelucrarea datelor
cu caracter personal furnizate prin intermediul unor mijloace noi de prelucrare automatizata,
in special in situatia utilizarii unor noi tehnologii sau a unor tehnologii care permit crearea de
profiluri.

(9) In situatia exercitarii dreptului de acces/rectificare si stergere/la restrictionare/la
opozitie al persoanelor vizate, in conformitate cu prevederile legislatiei privind protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si privind libera circulatie a

acestor date, Proprietarul va comunica acestora situatiile privind prelucrarea datelor cu
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caracter personal sub forma transferului catre Beneficiar, fara a fi necesara vreo notificare
prealabila sau obtinerea acordului cu privire la informarea respectiva.

(10) in situatiile in care, in orice conditii, Beneficiarul constata c& i-au fost furnizate
date care nu fac obiectul prezentului Protocol, dispune stergerea acestora prin proceduri
ireversibile si notifica de indata Proprietarul in scopul identificarii conditiilor si cauzelor care
au permis/favorizat o furnizare neconforma cu termenii prezentului Protocol.

Art. 14 - Proprietarul isi rezerva dreptul de a limita numarul de utilizatori ai
beneficiarului, in raport de capacitatea sistemului, necesitatile proprii, precum si ale celorlalte
entitati publice care pot accesa datele din evidentele cazierului judiciar.

Art. 15 — Beneficiarul este obligat ca, prin administratorii proprii, sa permita accesul
utilizatorilor sai doar la acele date din evidenta cazierului judiciar pe care acestia sunt
indreptatiti sa le prelucreze, conform unei prevederi legale exprese.

Art. 16 — Prelucrarea datelor cu caracter personal se va realiza cu respectarea
principiilor prevazute in capitolul II din Regulamentul (UE) nr. 679/2016 si art. 5 din Legea
nr. 363/2018 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de catre autoritatile competente in scopul prevenirii, descoperirii, cercetarii,
urmaririi penale si combaterii infractiunilor sau al executdrii pedepselor, masurilor educative
si de siguranta, precum si libera circulatie a acestor date.

Art. 17 — Evidentele activitatilor de prelucrare a datelor vor fi pastrate in conformitate
cu art. 30 din Regulamentul (UE) nr. 679/2016 si art. 27-31 din Legea nr. 363/2018 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de cétre
autoritdtile competente in scopul prevenirii, descoperirii, cercetdrii, urmaririi penale si
combaterii infractiunilor sau al executdrii pedepselor, masurilor educative si de siguranta,
precum si libera circulatie a acestor date.

Art. 18 — (1) Prezentul Protocol intrd in vigoare la data semnarii si inregistrarii de
catre ambele parti si este valabil pe o perioadd nedeterminata.

(2) In situatia in care survin modificiri ale legislatiei in vigoare, prevederile
prezentului protocol vor fi adaptate acestora, cu respectarea normelor de tehnica legislativa.

Art. 19 — Pana la operationalizarea legaturii informatice dintre terminalele de lucru ale
partilor, comunicarea informatiilor necesare din baza de date ROCRIS se va face prin
corespondenta intre Beneficiar si structurile competente de cazier judiciar, statistica si
evidente operative, in conditiile legii.

Art. 20 - (1) Protocolul poate fi denuntat de partea interesata, sub conditia notificarii

prealabile in scris a celeilalte p&rti. In acest caz, valabilitatea Protocolului inceteazd in 30 de
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zile lucrdtoare de la data primirii notificarii sau, dupa caz, de la data prevazutd in notificare,
dar nu inainte de implinirea termenului de 30 de Zzile.

(2) Prezentul Protocol poate fi modificat sau completat prin act aditional, la solicitarea
oricdreia dintre pdrti, cu acordul celeilalte.

(3) Partile semnatare se angajeazd ca orice impediment survenit in aplicarea
prezentului Protocol sé fie notificat in timp util celeilalte parti iar remedierea acestuia va fi
facutad avand la bazad consultarea reciproca si dialogul bilateral constructiv.

Art. 21 - (1) Datele cu caracter personal prelucrate in temeiul prezentului Protocol nu
pot fi transferate catre tari terte sau organizatii internationale, decat in anumite situatii.

(2) Situatiile de transfer de date cu caracter personal catre tari terte sau organizatii
internationale se solutioneaza punctual, in baza unei cereri scrise, in conditiile stabilite de
legislatia aplicabild.

Art. 22 - Partile pot stabili, de comun acord, orice alte mdsuri necesare si controleaza
modul de respectare a acestora pentru asigurarea protectiei si securitatii datelor furnizate.

Art. 23 — Anexa face parte integrantd a prezentului Protocol.

incheiat in doud exemplare originale, cate unul pentru fiecare parte.



