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PREFATA



Cea de-a cincisprezecea metodologie EUCPN este publicata in cadrul tematicii
Presedintiei romane a EUCPN: prevenirea victimizarii minorilor - online si offline.
Actuala Metodologie pune un accent aparte pe sensibilizarea populatiei si pe
comunicarea eficienta cu minorii in era digitald. De la ascensiunea internetului,
modul in care minorii folosesc mijloacele de comunicare si tehnologia informatiei Si
comunicatiilor (TIC) s-a schimbat considerabil, iar situatia nu se opreste aici. Acest
lucru impune o evaluare continua a strategiilor de comunicare si capacitaiii lor de
adaptare la noile realitafi. Aceasta Metodologie acopera argumentele pro si contra,
recomandarile si interdictiile specifice pentru marketingul desfasurat pe retelele
sociale, influenceri, invatarea si gamificarea pe baza de joc, politia online si aplicatii-
le smartphone pentru prevenirea infractionalitatii, dar si modul in care acestea se
compara cu interventiile offline de scoala veche.

Aceasta Metodologie este alcatuita din trei componente. Prima componenta
prezinta tabloul informatiilor actuale: ce stim despre victimizarea minorilor si
despre modul in care ei folosesc mijloacele de comunicare si TIC. Cea de-a doua
ofera o imagine de ansamblu a bunelor practici, oferind recomandari si totodata
identificand capcane. Cea de-a treia componenta enumera o serie de exemple
relevante din practica curenta. Prezenta Metodologie este publicatda impreuna cu
un normativ cu privire la prevenirea victimizarii online a minorilor.
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Prezenta Metodologie are ca tema prevenirea online a victimizarii minorilor. Aceasta
tematica nu va fi confundata cu prevenirea infractionalitatii online impotriva copiilor.
Ea infatiseaza internetul mai degraba ca pe un spatiu de prevenire a infractionalitatii
decat ca pe un spatiu al acesteia.

De la ascensiunea internetului, modul in care minorii folosesc mijloacele de
comunicare si tehnologia informatiei si comunicatiilor (TIC) s-a schimbat considera-
bil, la fel si infrastructura internetului. Aparitia Web 2.0 in jurul anului 2005 a marcat
trecerea catre experientele online centrate pe utilizator, catre continutul creat de
utilizator si catre partajarea informatiilor. Toate aceste aspecte au culminat cu
retelele sociale si site-urile de socializare. Mai mult decét atéat, aparitia dispozitivelor
portabile si conexiunilor mobile la preturi accesibile au provocat o revolutie a
mobilitatii.

Copiii si adolescentii de astazi petrec foarte mult timp online, in numar foarte mare.
Cei mai mulii dintre adolescentii europeni au acces zilnic la internet si majoritatea
dispun de conexiuni mobile. Cele mai populare activitati online in randul minorilor
sunt socializarea, muzica, videoclipurile si mesajele instantanee. Unele studii
recente dezvaluie faptul ca cei mici utilizeaza internetul de la varste tot mai fragede
- incepand chiar de la varsta de 3 ani. Cerintele privind varsta minima de acces pe
refelele sociale nu au impiedicat fenomenul potrivit caruia utilizarea retelelor sociale
de catre minori este foarte raspandita si se afla in continua crestere.

Victimizarea este procesul prin care 0 persoana devine victima - in sensul prezen-
tului document, o persoana care sufera un prejudiciu fizic, mental, emotional sau o
pierdere financiara ca urmare a actiunilor unei alte persoane. Aceste actiuni pot fi
infractiuni sau comportamente nocive fard incarcatura penala.

Termenul ,minori” desemneaza toate persoanele care nu au implinit inca 18 ani,
varsta majoratului. O distinctie suplimentara poate fi facuta intre copii (varste de
0-10 ani) si adolescenti (11-17 ani). Copiii care nu dispun de capacitatile motrice
necesare sau de o educatie elementara care sa le permita sa navigheze online nu
sunt luafi in calcul aici.

Infractiunile indreptate impotriva minorilor includ traficul de persoane (THB),
exploatarea sexuald a copiilor (CSE) si infractiunile informatice. Fetele reprezinta
peste jumatate dintre victimele minore ale THB, in timp ce categoria de varsta
16-17 ani alcatuieste grupul cel mai extins, grupele de varsta mai tinere fiind tot
mai vulnerabile. CSE se referd atat la abuzul sexual asupra minorilor, cét si la
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producerea si distribuirea de imagini care sa reflecte un astfel de abuz. Acestea din
urma se intdmpla din ce in ce mai des pe internet, ceea ce a dus la aparitia unor
fenomene precum constrangerea sexuala online si extorcarea minorilor.

De asemenea, minorii pot sa cada victime ale unor comportamente daunatoare,
dar care nu sunt pedepsite penal. Internetul in special implica o serie de riscuri

de contact si continut pentru copii, care pot fi ddunatoare. Hartuirea online este
predominantd, dar pe aceeasi lista sunt incluse utilizarea necorespunzatoare a
datelor cu caracter personal, primirea de continut nesolicitat (pentru adulti) etc. In
acelasi timp, internetul comporta o multime de oportunitati pentru minori, iar un
anumit grad de expunere este benefic pentru exersarea rezistentei. Astfel, preveni-
rea prejudiciilor ar trebui sa fie prioritara in raport cu evitarea riscurilor.

Aceasta Metodologie ofera o serie de bune practici cu privire la prevenirea
victimizarii minorilor in lumea digitala. Ea se inspira din sfera marketingului social

- un domeniu cu o serie impresionanta de realizari, in special in ceea ce priveste
prevenirea bolilor. De asemenea, evalueaza cele mai bune practici din campaniile
de social media, inclusiv campaniile derulate de influenceri, dar si de jocurile
serioase. Nu In ultimul rand, dezbate modul in care TIC poate imbunatati perfor-
mantele liniilor de asistenta telefonica pentru copii sau accesibilitatea serviciilor de
politie pentru copii.

Marketingul social reprezinta aplicarea conceptelor si tehnicilor de marketing pen-
tru binele social. Obiectivul sau principal este reprezentat de schimbarea compor-
tamentald - cu alte cuvinte, impactul masurabil. In plus, este adanc inrddécinat in
teorie si in dovezile privind comportamentul uman si schimbarea comportamentala.
Ambele sunt aspecte extrem de relevante si in prevenirea infractionalitatii. Alte
aspecte-cheie ale marketingului social includ segmentarea grupului-tintd, adapta-
rea actiunilor la diferite segmente si conceptualizarea schimbarii comportamentale
ca schimb: ideea ca trebuie oferit ceva in schimb.

Campaniile social media nu sunt noi. Daca o persoana isi doreste sa li se adreseze
minorilor, trebuie s& meargé acolo unde sunt ei: online. Intrebarea este cum poate
face acest lucru intr-o maniera eficienta. Acest scop ar putea necesita asistenta de
specialitate; Tnainte de orice altceva insd, necesita foarte multa pregatire. Platforma
de socializare aleasa, aspectul si modul in care sunt percepute imaginile si mate-
rialele video, limbajul utilizat, referintele culturale, utilizarea (sau neutilizarea) unor
optiuni de publicitate tintita si modul de compunere a mesajelor - toate acestea
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decid in final daca o campanie de social media da sau nu rezultatele scontate. O
datd in plus, evaluarea este importanta, deoarece ea permite ca aceste campanii
sa fie ajustate din mers.

Marketingul prin influenceri mobilizeaza mai degraba persoanele influente decét
piata-tinta in ansamblul ei. I[deea de baza este aceea ca cele mai multe persoane
sunt influentate de un subgrup mult mai mic de persoane, de la care se inspira sau
accepta recomandari. Acest aspect poate fi aplicat si in campaniile de prevenire
a infractionalitatii: 1asai un influencer sa transmita mesajul catre grupul-tinta prin
intermediul canalelor sale de comunicare. Daca procedati corect, pe de-o parte
veti face economii de costuri, iar pe de alta mesajul va fi mai convingator tocmai
pentru ca este transmis de un influencer. Este important insa sa alegeti persoana/
persoanele potrivite pe post de influenceri, sa fiti receptivi la tendintele din cultura
populard, sa luati in considerare influencerii locali (nu neaparat celebritdtile) si sa
includeti intamplari personale.

Jocurile serioase sunt acele jocuri concepute pentru scopul principal, ,serios”, de
transmitere a unui mesaj educativ, informativ sau persuasiv ori pentru exercitiul
fizic sau mental. Ele nu vor fi confundate cu gamificarea, care presupune aplicarea
unor elemente specifice jocului in contexte care nu au legatura cu jocurile. Studiile
privind invatarea pe baza jocurilor au demonstrat ca jocurile sericase sunt eficiente,
in special In randul copiilor si adolescentilor, daca indeplinesc o serie de criterii.
Designul si naratiunea jocului trebuie sa fie precise si sa corespunda obiectivelor
de invatare; continutul de invatare trebuie sa fie integrat in modul de joc; iar jocurile
trebuie sa faca parte din niste demersuri mai extinse - de pilda, prin utilizarea in
contextul scolar si ca baza pentru discutii de grup.

In sfarsit, noile tehnologii ale informatiei si comunicatiilor pot fi utilizate nu doar
pentru a ajunge la copii si adolescenti, ci si pentru a le furniza acestora optiuni de
accesare a informatiilor precum si ajutor. Liniile de asistenta telefonica sunt acum
suplimentate cu aplicatii, chat, resurse online si prezenta pe refelele sociale. Cu
toate acestea, solutiile optime presupun crearea unei legaturi organice intre diferite
platforme pentru a garanta faptul ca ele sunt complementare, mentin calitatea
serviciilor si se axeaza pe continut pozitiv, mai degraba decat pe avertismente.
Succesul prezentei online a organelor de politie depinde de increderea acordata
acestei institutii. In plus, ofiterii care activeazé online trebuie s4 fie constienti de
rolul lor dublu de politisti si confidenti online, In special in situatiile in care au de-a
face cu minori.
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O precizare absolut necesara este aceea ca exista anumite limite in ceea ce
priveste metodele online si digitale de prevenire a victimizarii minorilor. in ciuda
eficientei noilor TIC de a ajunge la copii si adolescenti, ar putea exista situatii in
care minorii sunt abordati mai eficient prin alte mijloace. Asa se intampla, de pilda,
in cazul copiilor care sunt prea mici pentru a fi prezenti online sau prea mici pentru
aintelege mesaje complexe. In plus, sistemul scolar ramane o metoda evidenta si
eficienta de abordare a minorilor.
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INTRODUCERE
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De la ascensiunea internetului, modul in care minorii folosesc mijloacele de
comunicare si tehnologia informatiei si a comunicatiilor (TIC) s-a schimbat conside-
rabil, iar situatia nu se opreste aici. Cu toate acestea viata online a tinerilor implica
riscuri si prejudicii noi. Abuzurile sexuale asupra copiilor sunt facilitate de internet
atat de frecvent, incat uneori ele sunt considerate infractiuni informatice. Hartuirea
online este principalul motiv pentru care copiii si adolescentii apeleaza la o linie de
asistenta. Pentru specialistii in prevenirea infractionalitatii, utilizarea tot mai frecven-
ta a mijloacelor de comunicare si a TIC de catre minori reprezinta o alta provocare.
Acest lucru impune o evaluare continua a strategiilor de comunicare si a capacitatii
lor de adaptare la noile realitafi. Pentru a preveni victimizarea minorilor, specialistii in
prevenirea infractionalitatii trebuie sa mearga acolo unde sunt copiii, iar copiii sunt

online.

Obiectivul central al acestei
Metodologii, cea de-a cincisprezecea
din Seria de instrumente metodo-
logice EUCPN, este sensibilizarea
populatiei si comunicarea eficienta

in era digitala In vederea prevenirii
victimizarii minorilor. Aceasta tematica
a fost aleasa de catre Presedintia
Romaniei la EUCPN, din prima
jumatate a anului 2019.

Partea | discuta despre provocarea
pe care o reprezinta prevenirea
victimizarii minorilor in era digitala. Ea
oferd un tablou de ansamblu al infor-
matiilor, discutand in detaliu despre
unele tendinte recente de utilizare a
mijloacelor de comunicare, Impreuna
cu cateva concepte-cheie, precum
victimizarea, infractiunile impotriva
minorilor sau riscurile si prejudiciile
online. Partea a Il-a ofera perspective
obtinute din sfera marketingului soci-
al, prezinta recomandari si identifica
riscuri legate de implementarea cu
succes a strategiilor de comunicare
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,Data fiind raspandirea
internetului pe o scara tot mai
larga, timpul petrecut de copii
online si influenta uriasa pe care
internetul o exercitad asupra
copiilor, utilizarea internetului
in prevenirea infractionalitatii
devine o prioritate. Campaniile
online de sensibilizare

a populatiei, implicarea
vloggerilor, a retelelor sociale
si jocurile digitale pe teme de
siguranta sunt instrumente
absolut necesare in prevenirea
infractionalitatii.”

- Presedintele roman al
EUCPN, prima jumatate a
anului 2019.



digitala si online, inclusiv a campaniilor de social media, a campaniilor derulate

de influenceri si a jocurilor sericase. Obiectivul sau este acela de a oferi sfaturi
clare, practice, pentru specialistii care se implica in astfel de initiative de prevenire.
In sfarsit, partea a lll-a prezinta unsprezece exemple europene de practici de
prevenire a infractionalitatii care au implementat aceste bune practici.
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TABLOU DE
ANSAMBLU AL
INFORMATIILOR

Prima parte a acestei Metodologii prezinta

o0 imagine de ansamblu a informatiilor dis-
ponibile. Dat fiind ca prezenta Metodologie nu
este dedicata unui anumit fenomen infractional,
aceasta parte nu reprezinta descrierea stiinti-
fica a criminalitatii, ci mai degraba o descriere
sumara a cercetarilor curente, statisticilor-cheie,
definitiilor si a analizelor descriptive ale compo-
nentelor-cheie ce alcatuiesc tematica prezentei
Metodologii: prevenire, victimizare, minori si
internet. Primul capitol patrunde ceva mai adanc
in tematica acestei Metodologii, in contextul si
istoricul ei pe scena prevenirii infractionalitatii.
Capitolul al doilea analizeaza cateva definitii fun-
damentale. Larga varietate de fenomene acope-
rite de notiunea generica ,victimizarea minorilor”
este dezbatuta in capitolul al treilea. Capitolul al
patrulea, care descrie cele mai recente tendinte
de utilizare a internetului si a TIC de catre minori,
desavarseste tabloul de ansamblu.



o1

1. Utilizarea internetului pentru a preveni victimizarea
minorilor: context

Prevenirea online a victimizarii minorilor se imbina adesea cu prevenirea infracti-
unilor online impotriva acestora. Infractiunile online Tmpotriva minorilor reprezinta

0 amenintare grava la siguranta si securitatea acestora in lumea actuala si, per
ansamblu, constituie un tip de amenintare relativ nou. Aceste infractiuni au fost
abordate Tn mai multe publicati EUCPN. Doua Metodologii au abordat tematica
sigurantei si infractiunilor online. Una dintre ele dateaza din aprilie 2016 si se
ocupa de prevenirea infractiunilor informatice; cealalta a fost publicata in martie
2018 si se axeaza pe tematica securitdtii cibernetice. Prima include o sectiune
dedicata ,accentului special pus pe protectia copiilor in lupta impotriva criminalitagii
informatice”. Cam jumatate din initiativele de prevenire descrise in prima parte Si
majoritatea initiativelor descrise In a doua parte se axeaza pe securitatea ciberne-
tica a minorilor, ceea ce reflecta faptul ca atat copiii, cat si adolescentii sunt finte
frecvente ale infractiunilor online.” O lucrare tematica recentda a EUCPN, intitulata
»Youth Internet safety: risks and prevention” (Siguranta tinerilor pe internet: riscuri
si prevenire), abordeaza, de asemenea, problema infractionalitafii online indreptate
impotriva minorilor.?

Cu toate acestea, infractiunile online indreptate impotriva minorilor nu reprezinta
punctul central al Metodologiei actuale. Aceasta publicatie acopera victimizarea
minorilor atat online, cét si offline. Ea nu se limiteaza la un tip de victimizare anume
sau la un fenomen infractional anume. Accentul se pune pe tehnicile care pot

fi folosite pentru a preveni victimizarea minorilor. Cu zece ani in urma, EUCPN,
sub presedintia rotativa a Suediei, a dedicat Conferinta de Bune Practici (Best
Practice Conference - BPC) si Premiul european pentru prevenirea infractionalitatii
(European Crime Prevention Award - ECPA) pentru ,prevenirea infractiunilor si
victimizarii in randul copiilor si tinerilor”. Doudzeci si patru de practici au fost pre-
zentate in cadrul conferintei, iar saptesprezece dintre acestea s-au inscris pentru
ECPA. Ele au acoperit o varietate de fenomene, care au inclus - fara a se limita

la - hartuire, hartuire online, infractiuni asociate cu consumul de droguri, infractiuni
bazate pe ura si recrutarea in cariere infractionale.®

Pe baza BPC-ECPA editia 2009, Conducerea EUCPN a formulat un set de conclu-
Zii pe care le-a comunicat ulterior Consiliului Uniunii Europene. Concluziile au pus
accent pe profitabilitatea pe termen lung a strategiilor de prevenire a delincventei
juvenile si victimizarii minorilor. Ele recomanda ca ,,opiniile si experientele copiilor

si tinerilor sa fie luate, de asemenea, in considerare in conceperea si aplicarea
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abordarilor si masurilor preventive, pentru a garanta faptul ca acestea vor prezenta
interes pentru respectivele categorii.” Nu in ultimul rand, ele subliniaza ca ,imple-
mentarea unei prezente active a politiei pe internet si informarea populatiei in acest
sens poate oferi beneficii in ceea ce priveste prevenirea infractionalitatii”.*

Doar in doua din cele doudzeci si patru de proiecte prezentate in cadrul editiei
BPC din 2009 a fost utilizat internetul pentru a ajunge la tineri si adolescenti.
Proiectul ceh ,PC Game GhettOut” a constat intr-un joc de calculator online care
simula legatura dintre alegerile din viata si carierele infractionale. Proiectul finlandez
»Monitorizarea politieneasca a comunitajii virtuale” s-a axat pe prezenta agentilor
de politie pe platformele retelelor sociale si, dupa cate se pare, a avut succes in
ceea ce priveste comunicarea cu adolescentii.”> Cu toate acestea, de cele mai
multe ori, internetul a fost mai degraba un spatiu al infractiunilor decat unul de
prevenire a infractiunilor. Pericolele pe care internetul le reprezinta au suscitat mult
mai mult interes decéat oportunitatile pe care le ofera. Infractionalitatea online ne-a
captat intreaga atentie, In timp ce strategiile de prevenire online au ramas mult in
urma.

De atunci, s-au schimbat multe. Acum, avem internet nu doar acasa, ci siin
buzunar: asa-numita revolutie a internetului mobil. Am fost martori la revolutia
tehnologiei Web 2.0, in care utilizatorii consuma continut web la fel ca si inainte
dar, in plus 1l produc, interactioneaza unii cu ceilalti si cu respectivul continut etc.
Majoritatea camenilor cumpara diverse produse online din cand in cand si toti cei
care folosesc internetul vad si reclame. Prevenirea infractiunilor a urmat acelasi
model: astazi, multe campanii si demersuri au 0 componenta online - o reclama in
social media, o serie de postari pe Twitter, un site web, un videoclip.

Pe baza recomandarilor formulate imediat dupa ECPA 2009 si pe fondul utilizarii
sporite a internetului (mobil) de catre copii si adolescenti, s-a luat decizia ca
accentul Metodologiei actuale sa se puna pe prevenirea online. La urma urmei,
intrebarea privind felul in care internetul poate fi folosit eficient pentru prevenirea
victimizarii minorilor raméane valabila chiar si in 2019.
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2. Definitii

2.1 Victima si victimizare

Victimizarea este procesul prin care o persoana devine victima. Victima, in cadrul
prezentei Metodologii, are un inteles destul de larg: o persoana care sufera un
prejudiciu fizic, mental, emotional sau o pierdere financiara ca urmare a actiunilor
unei alte persoane. Aceste actiuni pot fi atat infractiuni, cat si comportamente
nocive fara incarcatura penala.

Trebuie remarcat faptul ca aceasta definitie este destul de diferita faja de definitia
victimei in sens juridic. Diferenta este justificata de faptul ca definitiile juridice ser-
vesc unui scop cu totul diferit, mai precis acela de a le acorda victimelor anumite
drepturi. Sa luam de pilda, Directiva UE privind drepturile victimelor, potrivit careia
victima este fie ,,0 persoana fizica ce a suferit prejudicii, inclusiv un prejudiciu fizic,
mental, emotional sau o pierdere financiard ca urmare directd a unei infractiuni”,
fie ,membrii familiei unei persoane al carei deces a fost o consecinta directa a
unei infractiuni, membrii care au suferit prejudicii n urma decesului respectivei
persoane.”®

Definitia din aceasta Directiva este, in acelasi timp, mai restransa si mai cuprin-
zatoare decéat cea utilizata aici. Este mai restransa deoarece se refera doar la
persoanele care au suferit prejudicii in urma unor infractiuni. Astfel, conform
Directivei, persoanele care au suferit prejudicii fizice, mentale sau emotionale ca
urmare a unor fapte ce nu reprezinta infractiuni nu sunt considerate victime. Aici
sunt excluse, de pilda, persoanele care sufera de pe urma anumitor tipuri de
intimidare, care nu sunt considerate fapte penale. Pe de alta parte, definitia din
Directiva ii include pe membirii familiilor victimelor (insa doar in situatia in care fapta
penala a dus la decesul victimei), un grup care nu se incadreaza in sfera prezentei
Metodologii.

2.2 Copii, adolescenti si tineri

Aceeasi Directiva EU defineste copilul ca fiind ,orice persoana care nu a implinit
inca varsta de 18 ani”. Aceasta definitie corespunde minorilor - termenul preferat
in cadrul acestei Metodologii, dat fiind ca 18 ani este varsta majoratului in toate

statele membre UE (cu exceptia Scotiei, unde varsta majoratului este de 16 ani). In
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privinta tinerilor/tineretului, nu exista o definitie standard la nivel european. Strategia
europeana pentru tineret defineste aceasta finta demografica ca fiind alcatuita

»in general, din adolescenti si adulii tineri, cu varste cuprinse intre 13 si 30 ani”.”
Eurostat include in categoria tinerilor persoanele cu varste cuprinse intre 15 si 29
ani. In plus, definitile sunt diferite de la un stat membru la altul, fiecare reprezen-
tand diferite intervale de varsta, cuprinse intre 0 si 35 ani.?

Aceste definitii variate si adesea vagi reflecta faptul ca un tanar de 17 ani si unul de
20 ani au mult mai multe aspecte in comun, din aproape orice punct de vedere,
decat au un tanar de 17 ani si unul de 7 ani. in cadrul acestei Metodologii, accentul
principal este pus pe minori. Cu toate acestea, vom face frecvent distinctia intre
minorii de varste diferite. Uneori - de pilda atunci cand discutam despre programe
adresate unor grupe de varsta specifice - vom defini categorii de varsta mai stricte.
Acestea vor fi reprezentate, in linii mari, astfel:

Copii: 0-10 ani
Adolescenti: 11-17 ani
Tineri/tineret: 15-29 ani

O nota finala sa refera la limita inferioara de varsta. Dat fiind ca aceasta
Metodologie se ocupa de prevenirea online, copiii care sunt prea mici pentru a
intra online sau pentru a utiliza un dispozitiv cu conexiune la internet - de pilda, din
lipsa abilitatilor motorii necesare sau a unui nivel elementar de instruire - nu sunt
luati in considerare aici. In sensul prezentei Metodologii, limita inferioaré de varsta
efectiva a minorilor este asadar mai mare de zero ani. Asa cum se va vedea mai
jos, Insa, In unele cazuri ea nu va fi mai mare de 2-3 ani.

2.3 Internetul, sistemul World Wide Web si social media

Internetul este un circuit mondial de retele de calculatoare. A fost dezvoltat initial
in anii 60, TIn SUA, pentru uz guvernamental. Sistemul World Wide Web, inventat in
1989, este un ,spatiu informational” unde pot fi gasite diverse documente si unde
pot fi create legaturi intre ele prin intermediul localizatorilor uniformi de resurse
(Uniform Research Locators - URL sau, mai frecvent, ,adrese de internet”) si al
hyperlink-urilor. Tehnologia World Wide Web reprezinta baza pentru cele mai multe
dintre activitatile desfasurate de utilizatorii finali pe internet - inclusiv navigare,
cumparaturi online sau interactiunea pe platformele de socializare. Cu alte cuvinte,
a fost 0 descoperire cu adevarat revolutionara. Alte doua aplicatii de internet care
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continua sa se bucure de popularitate si in zilele noastre sunt mesajele e-mail si
mesageria instantanee.

Cu toate acestea, in ciuda caracterului sau revolutionar, tehnologia World Wide
Web nu si-a luat avant imediat. Utilizarea internetului era foarte costisitoare pentru
multi si, in plus, in primii ani dupa aparitie, tehnologia nu era prea simplu de folosit.
Exista patru evenimente importante care au marcat procesul de popularizare a
internetului, cel putin in Europa si America de Nord. Primul a fost inventarea, in
1993, a browserului grafic usor de utilizat - un program de calculator destinat
»havigarii” pe World Wide Web. Cel de-al doilea a fost ridicarea restrictiilor privind
utilizarea comerciald a Internetului. Aparitia, in preajma anului 2005, a tehnologiei
Web 2.0, un termen acoperitor pentru trecerea la experientele Web centrate pe
utilizator, la continut creat de utilizator si partajare de continut reprezinta cel de-al
treilea eveniment important. Site-urile de socializare, care le permit utilizatorilor sa
se conecteze unii cu ceilalti si sa posteze mesaje text, videoclipuri si imagini despre
eiinsisi sau despre subiecte de interes pentru ei, constituie, probabil, cea mai
importanta caracteristica a tehnologiei Web 2.0 si internetului de astazi. Cel de-al
patrulea si ultimul eveniment important este revolutia mobila, aparitia dispozitivelor
mobile, portabile si a conexiunilor wireless foarte rapide. lar cel mai important

dintre acestea este, fara indoiala, telefonul inteligent.”

Trebuie precizat ca exista o diferenta subtild intre retelele sociale si social media.
Asemenea mijloacelor de comunicare traditionale, social media graviteaza in jurul
public&rii de continut destinat unui public larg. In cazul social media, ins&, continu-
tul este unul fluid, general de utilizator si interactiv. In ceea ce priveste retelele de
socializare, acestea presupun construirea unor relaii sociale cu una sau mai multe
persoane cu care aveti ceva in comun (interese similare, acelasi mediu de prove-
ninenta) In practica, multe platforme populare preiau cate putin din amandous.
Printre acestea se numara Facebook, Twitter si Instagram.

3. Victimizarea minorilor: despre ce vorbim?

3.1 Infractiunile impotriva minorilor

Prezenta Metodologie se refera la metodele de informare a minorilor si de educare
a acestora in privinfa comportamentului pentru reducerea riscurilor si drepturilor
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victimelor in era digitala. In teorie, astfel de tehnici sunt aplicabile in cazul oricarui
fenomen infractional. Asadar, trebuie sa subliniem faptul ca, in contextul dat,

nu trebuie sa ne gandim in primul rand sau exclusiv la infractiunile online ori la
infractiunile informatice indreptate impotriva minorilor. Desigur, in raport cu alte
tipuri de infractiuni, aceste fenomene sunt noi, iar minorii, dar si restul populatiei, ar
putea sa constientizeze mai putin pericolele online decét le constientizeaza pe cele
offline. Cu toate acestea, copiii si adolescentii devin victime ale multor tipuri diferite
de infractiuni. Lista de mai jos, care nu este una exhaustiva, indica diversitatea
infractiunilor care ii pot afecta pe minori si in prevenirea carora ar putea fi utilizate
practicile descrise in prezenta Metodologie.

Traficul de persoane (THB). Traficul ilegal, transnational, de persoane afecteaza
atat barbatii, cat si femeile, tineri si persoane varstnice deopotriva. La nivel
mondial, aproximativ o treime din cazurile de THB vizeaza minorii.’® Conform
datelor colectate de Europol, in Europa aproximativ 58% dintre victimele minore ale
THB sunt fete, iar categoria de varsta 16-17 ani alcatuieste grupul cel mai extins,
grupele de varsta mai tinere fiind tot mai vulnerabile la THB. Fiintele umane sunt
traficate In diverse scopuri, printre care exploatarea sexuala (prostitutia), exploa-
tarea prin muncé si sclavia moderna sau prelevarea si traficul de organe vitale. In
ceea ce priveste minorii, THB in scopuri de exploatare sexuala reprezinta cel mai
mare motiv de ingrijorare. Europol a aflat ca acest tip de trafic are loc in special
intre o tara non-UE (Nigeria in marea majoritate a cazurilor) si un stat membru UE;
ca el implica adesea o refea de contrabanda; ca uneori copiii sunt vanduti sau
exploatati de propria lor familie; ca femeile infractoare joaca un rol semnificativ mai
important in acest tip de trafic in comparatie cu alte tipuri de THB; si ca minorii
(neinsotiti) In migratie se confrunta cu riscuri sporite. Traficul intraeuropean se
realizeaza in scopuri de exploatare sexuald, cersit si incalcare forfata a legii, munca
fortata si frauda cu ajutoare sociale.™

Exploatarea sexuala a copiilor (CSE) CSE se refera atat la abuzul sexual asupra
minorilor, cat si la producerea si distribuirea de imagini care sa reflecte un astfel

de abuz. Acestea din urma au loc in special pe internet, unde faptuitorii apeleaza

la tehnologii tot mai evoluate (refele Darknet, livestreaming in scop comercial etc.)
pentru a comercializa imagini CSE. Din acest motiv, CSE este considerata a fi un
tip de infractiune informatica, chiar daca adesea implica o componenta offline ma-
jora: abuzul in sine. O tendinta noua este reprezentata de abuzul live de la distanta
asupra copiilor, care elimina aceasta componenta offline. Acesta ia adesea forma
constrangerii sexuale si a santajului online asupra minorilor, practici initiate fie prin
cultivarea unei relatii de incredere cu un minor (,ademenire”), fie prin utilizarea unor
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imagini explicite, distribuite fara scrupule chiar catre victime in scopul santajului
(,santaj sexual”).’?

Infractiunile informatice. Minorii, ca si adultii, pot s& cada victime unor tipuri
variate de infractiuni informatice. Aici sunt inclusi virusii informatici, software-ul
rau-intentionat etc., in special atacurile de tip ransomware, care compromit calcu-
latorul victimei pana la plata unei rascumparari. O situatie extrem de alarmanta este
reprezentata de furtul datelor personale ale minorilor stocate online (,in cloud”) sau
pe un dispozitiv personal, prin intermediul ingineriei sociale, al atacurilor informatice
sau al altor tehnici. Aceste date ar putea fi folosite ulterior In scopul santajului
(sexual) al minorilor.™

Multe alte infractiuni care i-ar putea viza pe adulti i pot afecta si pe minori. In
aceasta categorie sunt incluse, printre altele, infractiunile de discriminare bazate pe
gen, orientare sexuald, etnie sau religie, precum si violenta domestica si neglijarea
copiilor. In acest moment, merita precizat faptul cad EUCPN a colectat in trecut
cele mai bune practici de prevenire a multora dintre aceste fenomene infractionale.
Metodologiile privind THB, infractiunile informatice, securitatea cibernetica, violenta
domestica si victimizarea secundara in special includ sectiuni despre minori sau
practicile care i vizeaza pe acestia.'

3.2 Riscuri si prejudicii online

Pe langa fenomenele infractionale enumerate mai sus, minorii pot cadea victime
anumitor tipuri de conduitd nocivé care nu reprezinta neaparat fapte penale. in
functie de jurisdictie, acestea pot fi, pur si simplu, fapte fara incarcatura penala sau
fapte care se inscriu intr-o zona gri dintre comportamentul penal si cel non-penal.
Cum tinerii petrec din ce In ce mai mult timp online, cresc riscurile ca aceste
prejudicii sa fie suferite online. Asadar, este util sa sdpam putin mai adanc pentru a
afla in ce anume consta acest prejudiciu online.

Organizatia de cercetare EU Kids Online a conceput o tipologie utila a riscurilor
online, clasificandu-le in functie de rolurile de comunicare ale copilului si motivele
faptuitorului.’s In Tabelul 1, acestea sunt reprezentate pe randuri si, respectiv,
coloane. Observati ca randul de jos (conduitd) se refera la minorii care actioneaza
ca infractori si este de mai mica importanta in contextul prevenirii victimizarii
minorilor. Este limpede faptul ca unele dintre riscuri tin de sfera faptelor penale
(de ex., santajul sexual), in timp ce altele sunt rezultatul unor comportamente fara
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incarcatura penala (de ex., prejudiciile rezultate din continutul necorespunzator
varstei). In categoria riscurilor de contact, in special cele legate de agresiune si
sexualitate, se mai poate face distinctia intre contactul initiat de adulii (faptuitor
adult) si contactul cu persoane de varste similare (faptuitor copil).

Continut:
copilul ca
destinatar al
mesajelor de
comunicare in
masa

Contact:
copilul ca
participant in
comunicare
personala/cu
persoane de
varste similare

Conduita:
copilul ca

actor care ofera
continut

24

Interese
comerciale

Reclame,
marketing
incorporat

Copii urmariti
prin reclame,
utilizare abuziva
a datelor

Ccu caracter
personal

Descarcari ile-
gale, incalcarea
drepturilor de
autor

Tabelul 1. Tipologia EU Kids Online privind riscurile online

Agresiune

Continut web
violent

Initiat de catre
adulti: hartuire,
urmarire

Initiat de catre
persoane de
varsta similara:
intimidare

Hartuire
informatica
indreptata
impotriva altor
persoane, acti-
vitate ostila fata
de persoane de
varste similare

Sexualitate

Continut web
pornografic

Initiat de catre
adulti: ademe-
nire, stabilirea
unor contacte
offline, santaj
sexual

Initiat de catre
persoane de
varsta similara:
partajare de
text cu caracter
sexual explicit,
primirea de
continut cu
caracter sexual
nesolicitat

Publicare de
continut porno-
grafic, hartuire
sexuala, mesaje
cu caracter
sexual explicit

pentru minori, usor adaptata.

Valori/ideologie

Informatii parti-
nitoare, continut
rasist, continut
terorist

Primirea de
mesaje de
dezinformare,
tentative de
convertire
ideologica

Furnizarea

unor mesaje de
dezinformare,
continut dauna-
tor generat de
utilizator



Cand avem de-a face cu 0 asemenea tipologie de risc, este cu atat mai important
sa constientizam relatia dintre riscuri si prejudicii. Nu toate riscurile cauzeaza
prejudicii, iar anumite riscuri pot cauza prejudicii mai des decat altele. Sa compa-
ram, de pilda, riscul de contact ce implica expunerea la continut sexual inadecvat
varstei, pe de-o parte si riscul de contact ce presupune hartuirea online a altei
persoane. Datele colectate de EU Kids Online si Net Children Go Mobile indica
faptul ca probabilitatea ca minorii sa fi fost expusi la continut sexual online este
mult mai mare decéat aceea ca ei sa fi fost supusi hartuirii online. Cu toate acestea,
hartuirea online aduce prejudicii mai mari, deoarece este resimiita mai frecvent ca
0 experienta suparatoare.'® Cu alte cuvinte, harfuirea cauzeaza aproape intotdeau-
na prejudicii, in timp ce expunerea la continut pentru adulti are un astfel de efect
doar n cazuri izolate. Aceste date sunt confirmate de datele agregate ale liniilor de
asistenta la nivel national privind siguranta pe internet. Ele arata, dincolo de orice
indoiald, ca hartuirea este preocuparea numarul unu pentru minori. Ea reprezinta
peste 15% din totalul apelurilor primite la liniile de asistenta pentru copii din Europa
(vezi Figura 1)."7

Toate aceste date conduc la concluzia ca prevenirea prejudiciilor si 0 mai buna
congtientizare a riscurilor trebuie sa fie prioritare in raport cu evitarea riscurilor. De
fapt, un anumit grad de expunere la risc este chiar benefic, deoarece contribuie

la consolidarea rezistentei. Expunerea la riscuri face parte dintr-un proces firesc
de invatare. Din aceasta perspectiva, masurile strategice sau demersurile practice
care Tsi propun orbeste sa reduca riscurile la care sunt expusi minorii online ar
putea sa nu fie la fel de eficiente ca masurile si demersurile ce Tsi propun sa reduca
anumite prejudicii online. Aceste teorii sunt sustinute prin cercetari empirice. Sa
luam, de pilda, studiile cu privire la factorii predictivi ai riscului de a primi mesaje
cu caracter sexual si ai prejudiciului rezultat din primirea unor astfel de mesaje. Ele
au aratat ca un comportament riscant online si offline este un slab factor predictiv
al prejudiciului; varsta si sexul sunt factori predictivi mai buni. Astfel, este intarita
afirmatia potrivit careia un oarecare grad de expunere la risc ii ajuta pe tineri sa
devina mai rezistenti.'®

Riscurile sunt, de asemenea, asociate cu oportunitatile. Asadar, consortiul EU

Kids Online a conceput, de asemenea, o tipologie a oportunitailor online pentru
minori. Aceasta tipologie este bazata pe aceleasi categorii ca si cea a riscurilor -
oportunitdti de continut, contact si conduita. Cele doua tipologii ilustreaza faptul ca
fiecare dintre riscurile online este reversul unei oportunitati online pentru minori (vezi
Tabelul 2)."
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E-crime

6%

Love / relationships /
sexuality (online)

Media literacy /
education

:373

Online reputation

6%

Sexting

6%

t:373

Continut

Contact

Conduita
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Technical settings

8%

Data privacy

8%

Gaming

5%

Excessive use

5%

Sextortion

Advertising /
commercialism

4%

Sexual
harassment

3%

Hate speech
1%

3%

Figura 1. Motive pentru contactarea liniilor de asistenta europene privind

siguranta copiilor pe internet (trimestrul al IV-lea, 2018). Sursa: Insafe.

Educatie si
invatare

Resurse
educationale

Contactul cu

alte persoane
care impartasesc
aceleasi interese

Forme
autoinitiate si

de colaborare
pentru invatare si
educatie

Participare si
implicare civica

Informatii globale

Schimbul
intre grupuri de
interese

Forme concrete
de implicare
civica

Creativitate

Diversitatea
resurselor

Invitatia sau
inspiratia de

a participa la
procese creative

Creare de
continut generat
de utilizator

Identitate si
conexiune
sociala

Consiliere
(personala,
de sanatate,
sexuala...)

Socializare,
experiente
impartasite cu
persoane aflate la
distanta

Exprimarea
identitatii

Tabelul 2. Tipologia EU Kids Online privind oportunitatile
online pentru minori.
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4. Utilizarea internetului de catre minori pe teritoriul
UE

4.1 Cati minori sunt pe internet? Sau de ce sa folosim internetul pentru
a viza minorii in scopuri de preventie?

Copiii si adolescentii petrec timp online - foarte multi dintre ei. La nivel global, 71%
dintre tineri (cu varste de 15-24 ani) intra online, fata de numai 47% din totalul
populatiei. Copiii intra online de la varste tot mai mici, iar copiii si adolescentii (cu
varste cuprinse intre O si 18 ani) reprezinta acum cel putin o treime din populatia
online la nivel global.? in Europa, copiii si tinerii sunt varful de lance in trecerea
catre utilizarea dispozitivelor mobile pentru conectare la internet. Telefoanele
inteligente sunt acum omniprezente si faciliteaz& un stil de viata ,mereu online”. in
anul 2014, copilul european mediu detinea un telefon inteligent de la varsta de opt
ani,”" si au trecut deja cativa ani buni de cand rata utilizarii zilnice a internetului a
depasit-o pe cea a calculatorului.?

In anul 2018, 95% dintre europenii cu varste cuprinse intre 16 si 19 ani foloseau
internetul zilnic, fata de 76% din populatia generald. Diferentele de la o regiune la
alta in aceasta categorie de varsta sunt, de asemenea, mai mici decét cele de la
nivelul populatiei generale: utilizarea zilnica a internetului in aceasta categorie de
varsta este de cel putin 89% in fiecare stat membru UE (vezi Figura 2). Aceste cifre
mari indica, de asemenea, cd, in ceea ce priveste accesul la internet, diviziunile
sociale (stabilite Tn principal pe baza criteriilor de gen si nivel de educatie) au
disparut, practic, in randul tinerelor generatii.*

Eurostat nu furnizeaza cifre exacte in privinia tinerilor sub 16 ani, insa larga raspan-
dire a dispozitivelor mobile, ratele mari de conectare la internet, la domiciliu si la cel
mobil, sugereaza faptul ca cei mai multi dintre copii incep sa foloseasca internetul
aproape imediat ce sunt capabili s& manevreze dispozitivul de conectare.?* Potrivit
raportului EU Kids Online din 2014, 55% dintre copiii cu varste cuprinse intre 9 si
16 ani aveau acces zilnic la internet la vremea respectiva (vezi Figura 3).%° Acelasi
studiu din 2014 dezvaluie ca cele mai populare activitati desfasurate online de
aceasta categorie de varsta erau socializarea, ascultarea de muzicd, urmarirea de
videoclipuri si mesageria instantanee (vezi Figura 4).%° Ori de céte ori cercetatorii
au ocazia sa discute cu copii mai mici, ei afla ca tehnologiile online sunt o parte
inerenta a vietii acestora. In Bulgaria, de pild4, cei mai multi dintre copii au acces
online de la varsta de sase ani, iar unii chiar de la trei sau patru ani.?’
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Figura 2. Proportia populatiei cu acces zilnic la internet in 2018 (sursa: EUROSTAT).
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All

Daily internet access
@ Daily internet access in bedroom

Figura 3. Accesul zilnic la internet al minorilor din UE (cu varste
cuprinse intre 9 si 16 ani), 2014 (sursa: Net Children Go Mobile).
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Watch video clips

Visit social networking profile

Listen to music

Use instant messaging

Check information to satisfy curiosity
Play games on their own

School work

Play games with others

Download music or film

Watch broadcast TV or movie online

Figura 4. Activitatile zilnice pe internet ale minorilor din UE (cu
varste cuprinse intre 9 si 16 ani) cu acces la internet, 2014
(sursa: Net Children Go Mobile).
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4.2 Cum ramane cu cerintele privind varsta minima si cu utilizarea de
catre minori? Exista copii mici in social media?

O mentiune importanta este aceea ca inca de la ascensiunea social media si a
platformelor de socializare in anii 2000, industria de nalta tehnologie a mentinut

o cerinta privind varsta minima de acces pe astfel de platforme. La crearea unui
cont, utilizatorul ar trebui sa confirme ca are peste o anumita varsta. De regula,
platformele stabilesc ca limita minima varsta de 13 ani. Acest prag de varsta deriva
din legea SUA din 1998 privind protectia confidentialitaii online a copiilor (COPPA,
in vigoare din anul 2000), care interzice partajarea de date provenite de la utilizatori
sub 13 ani cu terte parti; el este adesea modelul de afaceri pentru astfel de site-uri.
Articolul 8 din Regulamentul general privind protectia datelor din 2016 (GDPR; in
vigoare din anul 2018), care reglementeaza protectia si confidentialitatea datelor
pentru toti cetatenii din UE si Spatiul Economic European (SEE) care, in sine este o
extensie a legislatiei europene anterioare privind protectia confidentialitaii, compli-
ca chestiunea acestei limite de varsta pentru Europa, deoarece le permite statelor
membre sa stabileasca o limita de varsta pentru procesarea datelor, cuprinsa intre
13 si 16 ani, unde 16 este varsta implicita. Acest lucru a facut ca statele membre
sa stabileasca varste diferite pentru acordul privind serviciile societatii informatio-
nale oferite direct minorilor. In prezent, 11 t&ri UE aderé la varsta implicita de 16
ani propusa in GDPR, insa cel putin doua dintre ele (Grecia si Slovenia) ar putea
adopta pe viitor o lege la nivel national care sa reduca varsta consimtamantului la
15 ani. Doua state membre au stabilit-o deja la 15 ani, sase la 14 ani, iar celelalte
nouad la 13 ani (vezi Figura 5).%®

In plus, platformele si companiile de tehnologie au adoptat ele insele diverse
cerinte privind limita de varsta. Cele mai multe platforme de socializare si site-uri
de social media au stabilit pragul minim la 13 ani (cu limite de varsta mai mari

in anumite jurisdictii). Printre acestea se numara Facebook, Twitter, Instagram si
Snapchat. YouTube si TikTok solicita ca titularii de conturi sa aiba cel putin 18 ani
sau 13, in cazul din urma fiind necesar acordul parintilor. YouTube ofera servicii
restrictionate pentru utilizatorii minori, sub denumirea YouTube Kids. Utilizatorii
aplicatiei de mesagerie WhatsApp, care se bucura de tot mai multa popularitate,
trebuie sa aiba cel putin 16 ani.
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Age of consent for the
processing of personal data

13
® 14
® 15
@ 16 (draft legislation:15)
® 16

Figura 5. Implementarea GDPR: varsta de consimtamant pentru
procesarea datelor cu caracter personal in statele membre UE.

Ceea ce Inseamna ca exista un numar foarte mare de utilizatori social media ,la
negru”, care nu au implinit inca varsta de 13 ani (sau 16). Exista foarte putine
dovezi palpabile in privinta acestui numar, insa sunt suficiente indicii potrivit carora
aceasta categorie exista si este in crestere, atat in Europa, cat si dincolo de
granitele ei. Sistemele de verificare a varstei, care ar trebui sa asigure respectarea
restrictiilor de vérsta - atat

cele legale, cat si cele impuse

de sector - sunt usor de

eludat. Tot ce aveti de facut exista un numar foarte mare
este sa minfiti in legatura cu de utilizatori social media ,la
varsta dvs. Atat sondajele, cat " N .
si simtul realitatii indica faptul negru”, care nu au implinit
ca acest lucru se intampla nca varsta de 13 ani

frecvent.?® Chiar in anul 2014,

proiectul Net Children Go

Mobile a raportat ca 27%

dintre copiii cu varste cuprinse intre 9-10 ani si 60% dintre adolescentii cu varste
intre 11-12 ani au cel putin un profil in social media. Au existat totusi diferente
semnificative de la o tara la alta, dat fiind ca Irlanda si Marea Britanie au raportat
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cifre mai mici decat media, in timp ce
utilizarea social media in categoria de
varsta 11-12 ani a atins 80% sau peste
in Danemarca, Portugalia si Romania.*
Un raport recent EU Kids Online arata ca
in ltalia 24% dintre baietii cu varste de
9-12 ani si 36% dintre fetele cu varste de
9-12 ani viziteaza zilnic o platforma de
socializare. 19% dintre copiii de 9-10 ani
si 47% dintre copiii de 11-12 ani au un
profil pe un site de socializare.®' Aceste
rapoarte si altele similare subliniaza faptul
ca prezenta minorilor in social media si
pe retelele de socializare in zonele cu o
larga raspandire a internetului, precum
tarile din UE, nu ar trebui sa fie subesti-
mata. Mai mult, copiii din aceasta categorie de varsta sunt cu precadere vulnerabili
la infractiunile online si, la nivel mai general, la consecintele expunerii voluntare sau
involuntare la continut nepotrivit pentru varsta lor.*> Aceasta ii pune pe specialistii

in prevenire in postura de a fi nevoiti sa se adreseze acestui grup tintd, in ciuda
reglementarilor.
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Baza de dovezi: unde puteti gasi date la nivel european
sau comparative cu privire la obiceiurile minorilor in
ceea ce priveste utilizarea internetului?

Exista cateva locuri unde puteti cauta informatii legate de utilizarea internetului de
catre minori. Unele sondaje sau institutii nationale, publice sau private, ar putea

sa colecteze si sa publice astfel de date. Acestea pot varia de la seturi de date
fragmentate pana la sondaje periodice atotcuprinzatoare, care pot oferi o imagine
destul de buna, actualizata, a ceea ce fac copiii si a experientelor de care ei au parte
online. Rapoartele de monitorizare Childwise (Marea Britanie) reprezinta un exemplu
de astfel de sondaje, dar ele au, totusi, un pret destul de ridicat.

Pentru date comparative la nivelul intregii Uniuni Europene, va trebui sa consultati
rapoartele urmatoarelor proiecte:

EU Kids Online. EU Kids Online este o retea multinationala de cercetare, dedicata
cartografierii oportunitatilor si riscurilor online, precum si sigurantei copiilor. Reteaua
este condusa de Prof. Sonia Livingstone - London School of Economics si este
finantata de programul Better Internet for Kids, derulat de Comisia Europeana.
Activa din anul 2006, reteaua a efectuat, in 2014, un sondaj reprezentativ cu privire
la riscurile si oportunitatile online pentru copii. Este preconizata publicarea unei
actualizari in viitorul apropiat, deoarece consortiul desfasoara in prezent un al doilea
sondaj reprezentativ. Toate rapoartele si resursele pot fi accesate liber.
eukidsonline.net

Net Children Go Mobile. Acest proiect, finantat, de asemenea, prin programul Better
Internet for Kids derulat de Comisia Europeana, s-a axat pe utilizarea dispozitivelor
mobile (tablete, telefoane inteligente) si internetului mobil de catre copiii cu varste
cuprinse intre 9 si 16 ani. Cu ajutorul lui au fost colectate date solide si comparabile
din noua state membre UE (Belgia, Danemarca, Germania, Irlanda, Italia, Portugalia,
Romania, Spania si Marea Britanie). Rapoartele din cadrul acestui proiect sunt
disponibile in domeniul public. Proiectul s-a incheiat in 2014, dar el ramane o sursa de
informatii valoroasa si in zilele noastre. netchildrengomobile.eu

Better Internet for Kids (BIK). BIK este o platforma de servicii destinata schimbului
de cunostinte, expertiza, resurse si bune practici intre partile-cheie implicate in
siguranta online. Obiectivul ei este acela de a crea un internet mai bun pentru copii
si tineri. Rapoartele intocmite de partenerii de cercetare BIK pot fi gasite pe site-ul
acestuia. Ele includ datele agregate ale liniilor de asistenta la nivel european privind
siguranta pe internet. betterinternetforkids.eu
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BUNE PRACTICI

Cea de-a doua parte a acestei Metodologii
aduce in discutie siilustreaza o serie de bune
practici cu privire la prevenirea victimizarii minorilor
in lumea digitala. Primul capitol prezinta marketingul
social - un domeniu bogat, cu un istoric impresio-
nant, in special in prevenirea bolilor si descrie ce
pot invata din el specialistii In prevenirea infracti-
onalitatii. Capitolele al doilea si al treilea trateaza
doua tehnici care sunt folosite frecvent in zilele
noastre pentru a viza copiii si tinerii: campaniile
social media (inclusiv campaniile derulate de influ-
enceri) si jocurile serioase. Ele prezinta recoman-
darile si interdictiile acestor abordari sau - cu alte
cuvinte - ne spun cum pot fi puse in aplicare in mod
corect. Cel de-al patrulea capitol inverseaza rolurile,
punand in discutie modul in care internetul si TIC
pot ajuta copiii sa obtina ajutor. Ca atare, acest
capitol se ocupa de rolurile comunicarii digitale in
stabilirea politicilor si de liniile de asistenta pentru
copii. In sfarsit, capitolul al cincilea prezinta limitele
acestor abordari.
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1. Demersuri eficiente pentru prevenirea infractiunilor:
lectii din marketingul social

1.1 Ce este marketingul social?

Marketingul social reprezinta ,aplicarea sistematica a marketingului, impreuna cu
alte concepte si tehnici, pentru a atinge niste obiective comportamentale specifice,
pentru binele social”.*® Cu alte cuvinte, el inseamna utilizarea tehnicilor si perspec-
tivelor obtinute din marketingul comercial in scopuri necomerciale si pentru binele
general (societatea in ansambilul ei).>* Este orientat asupra clientului si se axeaza
pe obiectivul obtinerii schimbarii comportamentale.

Inceputurile marketingului social pot fi identificate intr-un articol de pionierat semnat
de specialistii americani in marketing Kotler si Levy si publicat in 1969. Autorii
sustineau ca ,marketingul este o activitate sociald atotcuprinzatoare, care depa-
seste cu mult vanzarea de pasta de dinti, sépun si otel”. Unele dintre exemplele pe
care le prezinta se refera la marketingul pentru candidatii politici, la strangerea de
fonduri pentru diverse ,cauze”, la 0 campanie pentru imbunatatirea imaginii politiei
si la campania unui grup de lobby pentru interzicerea fumatului.*®

Beneficiile potentiale ale unei abordari de tip marketing social in prevenirea
infractiunilor sunt cunoscute deja de o vreme;*® cu toate acestea, aplicdrile acestei
abordari au fost limitate pana in acest moment. Totusi, in alte domenii, precum
promovarea sanatatii si prevenirea bolilor, ea a fost utilizata intens, cu rezultate
notabile in controlul consumului de tutun, in promovarea exercitiilor fizice siin
prevenirea infectiilor cu HIV/SIDA.*"

Este important sa precizam ca o abordare de tip marketing social nu este acelasi
lucru cu o campanie de sensibilizare a populatiei. Marketingul social nu doar trans-
mite un mesaj, ci se asigura ca acel mesaj ajunge la publicul potrivit si ca acest
grup-tinta isi schimba comportamentul in modul dorit. Sensibilizarea este doar o
componenta a marketingului social. S-ar putea spune ca sensibilizarea reprezinta
pentru marketingul social ceea ce reprezinta publicitatea pentru marketingul
comercial. Acest lucru este, probabil, cel mai bine ilustrat printr-o perspectiva
preluata din campania pentru controlul consumului de tutun: toata lumea stie ca
fumatul este nociv, dar aceasta informatie nu-i impiedica pe fumatori sa fumeze in
continuare. Transmiterea cu succes a mesajului este doar primul pas.
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1.2 Cum functioneaza marketingul social?

Obtinerea unei schimbari comportamentale necesita multa cercetare si o abordare
prin metode mixte. Este necesar sa identificam toate comportamentele relevante,
inclusiv pe acelea care trebuie incurajate si pe acelea care trebuie descurajate.
Este important sa transmitem mesajele potrivite catre oamenii potriviti si sa le
oferim acestora ceva in schimb pentru schimbarea lor comportamentald. in acest
scop, un demers de tip marketing social trebuie sa segmenteze publicul-{inta,

sa isi adapteze mesajul, sa se concentreze asupra schimbarii comportamentale,
sa ofere ceva in schimb si sa se bazeze atat pe teorie, céat si pe dovezi.*® Aceste
conditii sunt discutate aici separat.

Segmentarea

Segmentarea grupului-tinta este importanta. Unul dintre aspectele-cheie ale
marketingului presupune sa intelegem cui anume ne adresam. Daca acest grup
este prea mare, el trebuie segmentat in grupuri mai mici, mai omogene. Acest
lucru permite o actiune {intita catre fiecare segment in parte. Este imposibil, de
pilda, sa vizam toti minorii cu varste cuprinse intre 9 si 18 ani, deoarece o astfel
de categorie este prea eterogena: au interese diferite, sunt prezenti pe platforme
online diferite etc. Pot fi folosite mai multe criterii de segmentare, printre care:

caracteristici personale - inclusiv demografice, culturale si geografice,
precum varsta, sexul, nationalitatea, etnia, subcultura;

comportamentul din trecut - de ex., daca au fost supusi victimizarii in trecut
sau daca au afisat un comportament riscant online;

factorii motivationali comportamentali - de ce anume ar fi nevoie pentru ca o
persoana sa isi schimbe comportamentul (precum recompense financiare),
anticiparea unei pedepse, 0 persoana influenta care ofera sfaturi sau care da
un exemplu etc.

Dimensiunea si natura segmentului va dicta ulterior masurile luate - inclusiv mesajul
transmis si canalul de comunicare.

Adaptarea

Actiunile care alcatuiesc impreuna un demers trebuie sa fie adaptate la un segment
specific. Ele vor fi orientate catre schimbarea de comportament dorita pentru acel
segment (vezi mai jos). Actiunile adaptate sunt mult mai eficiente. Mesajele de
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campanie trebuie sa para atragatoare, sa poata fi corelate din punct de vedere
cultural si lingvistic si sa fie relevante pentru grupul-tinta. Sa luam, de pilda, un
demers care isi propune sa imbunatateasca gradul de raportare al abuzurilor
sexuale ale minorilor. O actiune s-ar putea concentra asupra cresterii receptivitafii
si imbunatatirii raspunsului organelor legii la rapoarte. O alta si-ar putea propune
la semnele unor abuzuri. In sfarsit, alte campanii ar putea sa-i determine pe copiii
si adolescentii direct afectati sa constientizeze drepturile victimelor si necesitatea
raportarii.

Schimbarea comportamentala

Scopul demersurilor de marketing social este acela de a determina schimbarea
comportamentald. in marketingul comercial, aceasta schimbare ar putea consta

in a convinge o persoana sa nu mai cumpere brandul X si sa cumpere, in schimb,
brandul VY. Aceasta se numeste convertire, iar convertirea este de o importanta
capitala. Daca o persoana cumpara brandul Y dupa ce vede o reclama, dar ar fi
cumparat oricum brandul Y si daca n-ar fi vazut reclama, nu este vorba despre
convertire: reclama nu a modificat comportamentul respectivei persoane, iar faptul
ca ea a cumparat brandul Y nu a dus la o crestere a cifrei totale de vanzari. Acelasi
lucru este valabil si pentru marketingul social in prevenirea infractiunilor. Daca
transmitem un mesaj sfatuindu-i pe oameni sa isi incuie usile Tn scopul de a reduce
numarul spargerilor, ne propunem, n esentd, ca mesajul nostru sa ajunga la acei
oameni care nu isi incuie usile si sa-i determine sa o faca de acum Tnainte.

Acest accent puternic asupra schimbarii comportamentale face ca abordarea
marketingului social sa fie atat de interesanta in prevenirea infractionalitafii: crearea
unui impact real este o parte integranta a demersului de marketing social inca din
faza de proiect.

Schimbul

O campanie de marketing social implica intotdeauna un schimb. Pentru a obtine
schimbarea dorita de comportament, ea ofera beneficii sociale sau personale care
s& merite efortul. In logica comerciald, aceasta presupune sa prezinti un produs
sau un brand ca fiind ceva care-si merita banii sau sa faci ca achizitia produsului
Y s& pard mai atractivé decat cea a produsului X. In marketingul social, aceasta
inseamnd, mai intai de toate, ca respectiva campanie nu iti spune doar ce sa faci
sau ce sa nu faci, ci te lasa cu sentimentul ca meritd sa faci acel lucru si ca el
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este mai bun decét alternativa. Pentru a va oferi inca un exemplu din campania
antitutun, este mai bine sa spui ,renunta la fumat acum, ca sa castigi inca zece ani
alaturi de copiii tai” decét sa le spui pur si simplu oamenilor sa se lase de fumat.
Acest principiu nu este atat de greu de transpus Tn domeniul prevenirii infractiona-
litatii pe cat ar putea parea. Intr-o campanie care isi propune s3-i incurajeze pe mi-
nori sa se imprieteneasca pe retelele de socializare doar cu prieteni din viata reala,
am putea sublinia faptul ca o astfel de decizie duce la o viata sociala mai calitativa
atét online, cét si offline, reducénd riscurile unor intalniri dezagreabile, ceea ce este
mai bine decat sa le spunem minorilor ca n-ar trebui sa se imprieteneasca online
cu persoane necunoscute. Prin urmare, specialistii in prevenirea infractionalitafii au
subliniat, de asemenea, ca este important sa oferim sfaturi pozitive, nu negative,
pentru ca pe acestea din urma oamenii - si in special tinerii - le pot percepe ca pe
o tentativa de ingradire a libertatii. De exemplu: ,Nu partaja imagini cu persoane pe

care nu le cunosti” este un sfat bun,
dar copiii si adolescentii |-ar putea
ignora complet, din simplul motiv ca
le spune ce sa nu faca. Reformularea
lui Intr-o maniera pozitiva ar fi mult
mai eficienta: ,Protejeaza-1i confiden-
fialitatea online schimbandu-ti setérile
de confidentialitate.”

In ultima vreme, ,nudging-ul” a
castigat o deosebita popularitate in
acest sens. Nudging-ul (impulsio-
narea) este o teorie din economia
comportamentald care spune ca
schimbarea comportamentala poate
fi orientata intr-o directie anume

prin incurajare pozitiva indirecta sau
L,nudging”.*® Teoria este construita pe
baza observatiei ca exista niste limite
inguste ale rationalitatii in procesul
decizional uman,“® mai ales in proce-
sul de luare a unor decizii in condifii
de risc.*" Comportamentul uman
este rezultatul unor alegeri rationale
si (adesea predominant) irationale.
Micile schimbari contextuale sub
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Nudging:

,Orice aspect din arhitectura
alegerii care modifica
comportamentul oamenilor
intr-o maniera previzibila, fara
a interzice nicio optiune si fara
a modifica in mod semnificativ
stimulentele lor economice.
Pentru a fi considerat un simplu
,nhudge”, un demers trebuie

sa fie simplu si ieftin de evitat.
Nudge-urile nu sunt ordine.
Asezarea unui fruct la nivelul
ochilor este considerata un
nudge. Interzicerea alimentelor
nesanatoase nu poate fi
considerata astfel.”

(Thaler & Sunstein 2008: 6)
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Stimulent Metoda de descurajare
(recompensa) (pedeapsa)
Decizie activa imbratisare (de ex., Plesnire (de ex., amenda,
(constienta/studiata) recompensa financiara) pedeapsa cu inchisoarea)
Decizie pasiva Impulsionare (de ex., optiuni | imbrancire (de ex.,
(automata/inconstienta) predefinite; noile profiluri de | denivelare pe traseu;
social media configurate ca avertizarea utilizatorilor cu
private) privire la riscurile configurarii

profilurilor ca publice)

Tabelul 3. Matricea de schimb care descrie formele de schimb ce pot fi
aplicate in demersurile de marketing social (sursa: French 2011).

forma unor stimulente pasive pot influenta rezultatul acestor procese irationale care
stau la baza comportamentului uman. Aceasta idee si-a gasit, de asemenea, locul
in domeniul prevenirii infractionalitatii.**

Expertii in marketing social au subliniat, totusi, faptul ca nudging-ul nu este
suficient. Cele mai eficiente rezultate din perspectiva schimbarii comportamentale
pot fi obtinute prin combinarea unor stimulente inconstiente cu alte metode de
incurajare/descurajare, atat constiente, cét si inconstiente. Specialistul in marketing
social Jeff French a introdus cele patru forme de demers - denumite hug (imbrati-
sare), smack (plesnire), nudge (impulsionare) si shove (imbrancire) - intr-o ,matrice
de schimb”*? (vezi Tabelul 3).

Ideea centrald este aceea ca, pentru a influenta comportamentul camenilor sau

a obtine o schimbare comportamentald, nu se pot folosi exclusiv stimulente
inconstiente. De asemenea, oamenii pot fi descurajati sa afiseze comportamentul
nedorit si totodata se pot folosi stimulente/metode de descurajare care favorizeaza
un proces decizional rational. Exemplele clasice sunt recompensele financiare (im-
bratisare) si amenzile (plesnire) pentru procesele decizionale active, pe de-o parte,
respectiv optiunile predefinite (impulsionare) si deniveldrile pe traseu (imbrancire)
pentru procesele decizionale pasive, pe de altd parte. In prevenirea infractionalitatii,
plesnirea se aplica in principal in metodele de prevenire axate pe infractor: in

mod ideal, descurajarea activa care imbraca forma unei pedepse cantareste mai
greu decat castigul potential obtinut de pe urma comiterii infractiunii. Din contra,
impulsionarea si imbrancirea sunt foarte potrivite ca metode de prevenire axate pe
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victima. Tn mod ideal, ele sunt combinate, astfel incat sa stimuleze subconstient
comportamentul dorit si - in acelasi timp - s& descurajeze comportamentul riscant.
Ca exemplu, ganditi-va la setarile de confidentialitate de pe platformele social me-
dia. Pentru a-i proteja pe utilizatori impotriva eventualelor prejudicii suferite online,
setarile implicite pot fi configurate la optiunea complet private (impulsionare), iar
utilizatorii ar putea fi informati cu privire la pericolele la care se expun de fiecare
data cand doresc sa faca informatiile publice (imbrancire).

Prevenirea infractionalitatii situationale (Situational crime prevention - SCP) si preve-
nirea infractionalitatii prin proiectarea mediului de lucru (Crime Prevention Through
Environmental Design - CPTED) pot fi gandite, de asemenea, prin prisma matricei
de schimb. Caracteristicile de proiectare pot influenta procesele decizionale pasive
ale infractorilor si victimelor deopotriva. Un exemplu practic este includerea unui
buton de raportare vizibil in social
media si pe retelele de socializare,
cu ajutorul caruia utilizatorii sa
poata raporta comportamente

. S ldeea de baza in prevenirea
sau continut nedorite. In acest

fel, in mod inconstient, oamenii ar infractionalitatii este
decide mult mai rapid s raporte- aceea ca o combinatie de
ze 0 anumita situatie, comparativ . .
cu cazul in care functia respectiva demersuri care acopera
este ascunsa intr-un meniu - asa . :

cum, din nefericire, se intampla domeni mumpl? elStle cea
foarte des. mai eficienta.

Abordarea prin metode mixte

In marketingul social, metodele folosite se situeaz& pe un plan secundar ca impor-
tanta fata de obiectivul schimbarii comportamentale. De fapt, pentru a maximiza
sansele de reusita in ceea ce priveste schimbarea comportamentald, este ideal sa
aplicam o combinatie de metode de interventie. O metoda de a vizualiza gama de
interventii posibile este cea prin intermediul cadrului comportamental de-CIDES.
Acest cadru descrie cinci domenii care influenteaza comportamentul uman si
tipurile de interventii care pot fi aplicate in fiecare din aceste domenii (vezi Tabelul
4%
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Domeniu de Demersuri posibile

interventie

Control Norme/cerinte/constrangeri/restrictii/politici/aplicare/reglementari/
legislatie

Informare Comunicare/reamintire/constientizare/explicare

Design Mediul de lucru/proiectarea produsului/sistem organizational/
tehnologie

Educare Instruire/dezvoltarea abilitatilor/inspiratie/incurajare

Sustinere Furnizare de servicii/asistenta practica/promovarea accesului/

socializare/mobilizare sociala

Tabelul 4. Cadrul de-CIDES al demersurilor in vederea schimbarii
comportamentale (adaptat dupd French & Blair-Stevens, 2010).

Ideea de baza in prevenirea infractionalitaii este aceea ca o combinatie de
demersuri care acopera domenii multiple este cea mai eficienta. Cu alte cuvinte,

0 actiune sau initiativa singulara pentru prevenirea infractionalitaii trebuie sa faca
parte dintr-un program extins de prevenire a infractionalitatii. Concret, o campanie
de sensibilizare cu privire la pericolele online (Informare) poate fi combinata cu un
program de instruire Tn domeniul educatiei digitale (Educare) si cu o legislatie care
sa protejeze minorii si sa limiteze modul in care alte persoane pot manipula datele
personale ale acestora (Control). Platformele trebuie sa fie proiectate astfel incat
sa nu i pacaleasca pe minori ca acestia sa impartaseasca prea multe informatii,
ci mai degraba sa 1i incurajeze sa raporteze abuzurile (Design). Parintii trebuie

sa se implice In viata online a copiilor lor, dar atunci cand lucrurile scapa de sub
control, copiii respectivi trebuie sa aiba acces la ajutor profesional - de pilda, prin
intermediul unei linii de asistenta (Servicii). O astfel de abordare integrata pentru
prevenirea victimizarii minorilor este mult mai eficientd decat o campanie izolata de
sensibilizare.
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Fundamentarea pe teorie si dovezi

Un demers de marketing se bazeaza pe teorie si dovezi. In marketingul comercial,
acest lucru se intampla aproape inerent; evaluarile din perspectiva profitabilitatii
investitiei sunt uzuale. Daca o reclama comerciala nu duce la o crestere a vanza-
rilor, ea nu este eficienta. Acest lucru este cu precadere interesant in prevenirea
infractionalitaii, unde specialistii se plang adesea ca impactul politicilor si practicilor
este rareori evaluat.

In mod ideal, specialistii care intervin pentru prevenirea infractionalitatii sunt evaluati
prin prisma impactului pe care 1l exercita asupra incidentei infractiunilor si victimiza-
rii. Acest lucru, insa, nu este intotdeauna posibil. Astfel de evaluari pot fi costisitoa-
re si, mai important, solicitante din punct de vedere metodologic: oare o incidenia
redusa a infractionalitatii chiar poate fi pusa pe seama unui demers anume? Insa
interventiile pentru prevenirea infractionalitatii ar trebui sa fie cel putin fundamentate
pe teorie si bazate pe probe concrete. Ele ar trebui sa se potriveasca in contextul
informatiilor de care dispunem cu privire la comportamentul uman si schimbarea
comportamentald, urmand sa se bazeze pe metode dovedite ca functionale. De
asemenea, ar trebui sa evite metodele dovedite ca ineficiente.

1.3 Marketingul social: de unde incepem?

La prima vedere, marketingul social poate sa para o chestiune specializata.
Desigur, 0 metoda de a aplica o abordare de marketing social in prevenirea
infractionalitatii presupune apelarea la serviciile unei agentii sau ale unui consultant
de marketing social. Dar chiar si atunci cand bugetul este foarte redus, specialistii
in prevenirea infractionalitafii pot face ei insisi foarte multe. Poate cel mai important
aspect este acela de a pune intrebarile potrivite in momentul proiectarii unui
demers. Care este obiectivul demersului? Cum masor daca obiectivele au fost
atinse? Care este publicul la care vreau sa ajunga mesajul meu? Astfel de intrebari
va ajuta sa proiectati demersuri eficiente.

In plus, domeniul marketingului social a creat o serie de modele si reprezentari care
va pot ajuta sa va organizali ideile si sa puneti intrebarile potrivite. Cadrul de-CIDES
este un exemplu n acest sens, despre care am discutat deja mai sus. Un alt
exemplu este triunghiul marketingului social, care modeleaza caracteristicile-cheie
ale marketingului social si modul in care ele se raporteaza una la cealalta.” Este

o idee buna sa va ganditi la aceste caracteristici-cheie atunci cand concepeti un
demers. Roata schimbarii comportamentale, un model pentru demersurile de
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social marketing conceput de Susan Michie si colaboratorii, se poate dovedi de
asemenea utila, desi este mai axata pe politici.*®

Behaviour

Insight

Customer /
citizen

segmentation

Figura 6. Triunghiul marketingului social (French & Blair-Stevens 2010).
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2. Mergeti acolo unde sunt copiii: utilizarea social
media in prevenirea infractionalitatii

2.1 De ce social media?

Asa cum am aratat deja in partea anterioara a acestei Metodologii, copiii si adoles-
centii tind sa petreaca foarte mult timp online, cu precadere pe retelele sociale, in
social media si pe platformele de gaming cu multi jucatori. Ca replica la acest mod
in care au evoluat lucrurile, multi specialisti in prevenirea infractionalitatii recurg la
internet pentru derularea unor campanii de sensibilizare, in special atunci cand li se
adreseaza copiilor si adolescentilor. De fapt, specialistii care nu au facut inca acest
lucru ar trebui sa ia in calcul nu doar utilizarea generalizata a internetului si plat-
formelor de social media de catre aceasta categorie de varsta, ci si modul in care
aceasta utilizare se raporteaza la consumul mijloacelor traditionale de comunicare
in masa, aflat pe un trend puternic descendent.

Cel mai recent Eurobarometru face aceasta comparatie. El aratda ca 99% dintre
europenii cu varste de 15-24 ani folosesc internetul cel putin o data pe saptamana,
in timp ce 93% 1l folosesc zilnic. 95% din aceasta grupa de varsta foloseste retelele
de socializare online cel putin o data pe saptamana, in timp ce 82% le acceseaza
zilnic. Aceste cifre sunt uluitoare in raport cu cifrele care ilustreaza consumul altor
mijloace de comunicare In masa: 40% dintre ei citesc presa scrisa cel putin o data
pe saptamana, 59% asculta la radio, 81% se uita la televizor (57% zilnic).*” Din
nefericire, sondajele Eurobarometru nu vizeaza minorii sub 15 ani, dar ele confirma
imaginea generala obtinuta din alte studii (la nivel national), pe de-o parte,* si din
statistici globale, pe de alta parte*: internetul este pe punctul de a prelua stafeta
de la televiziune si radio la nivelul populatiei generale, dar in ceea ce priveste
categoria tinerilor, momentul de cotitura a fost deja depasit.

O regula de aur in marketingul comercial este aceea ca unde sunt ochii, acolo sunt
si banii: agentiile de publicitate investesc in platformele si mijloacele de comunicare
cu cei mai multi utilizatori. Pentru a maximiza rentabilitatea, specialistii in prevenirea
infractionalitatii trebuie sa procedeze in mod similar atunci cand deruleaza campa-

nii de sensibilizare: sa mearga acolo unde se afla publicul-inta.

In sfarsit, specialistii in prevenirea infractionalitatii trebuie sa fie constienti de
faptul ca si cei mici sunt prezenti si pot fi contactati pe retelele de socializare si

pe site-urile de social media. Asa cum am vazut mai sus, existenta unor limite
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de varsta - atat legale, cat si practicate in sector - nu i impiedica pe minori sa isi
creeze conturi. Prin urmare, specialistii nu trebuie sa treaca cu vederea optiunea
de a viza aceasta categorie de varsta chiar prin intermediul acestor mijloace de
comunicare.

2.2 Cum ne adresam minorilor in social media?

Odata ce am luat decizia de ne adresa copiilor sau adolescentilor in social media,
urmatoarea intrebare care se pune este cum putem face acest lucru intr-o maniera
eficienta. Lista aspectelor care trebuie luate in considerare este infinita, dar iatd mai
jos céateva idei:

Pe ce platformd/platforme sau site/site-uri va veti concentra in principal?
Veti afisa o imagine (pliant digital), un gif sau un video? Sau veti opta mai
degraba pentru o campanie complexa, care sa le cuprinda pe toate?

Veti publica materialul pe pagina de socializare a organizatiei dvs. sau veti
plati, de asemenea, pentru a transmite mesajul si catre utilizatorii care nu
urmaresc organizatia dvs.?

Cum abordati confinutul campaniei dvs.: 0 mentineti serioasa sau apelati la
umor pentru a atrage atentia minorilor?

Utilizali actiune live sau animatie?

Le veli permite utilizatorilor sa interactioneze cu continutul dvs. (de pilda,
postand raspunsuri sau reactii)? Si, daca da, cum veti interactiona apoi cu
ei?

Veti plati platforme pentru a rula campania dvs. (asa cum ar proceda cei care
fac publicitate comerciald) sau veti incerca sa implicati platformele pentru
binele general si sa va asigurati ca vor colabora cu dvs.?

Ar fi cate ceva de spus despre fiecare dintre aceste aspecte, dar ideea de baza
este cd, decat sa va aruncati cu capul inainte, este important sa va acordati timpul
necesar pentru a cantari toate optiunile, luand in considerare publicul pe care dorifi
sa il abordati, mesajul pe care sperati sa il transmiteti si, in cele din urma, efectul
pe care intentionati sa 1l obfineti.

In al doilea rand, este important sa fiti pregatit/a s& invatati din greseli si din

succese - atat ale dumneavoastra, cat si ale altora. O solutie care functioneaza
in unele situatii ar putea sa nu functioneze in altele, dar va ofera un indiciu. Este
momentul sa subliniem din nou ca sensibilizarea este doar un prim pas. Nu are
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rost sa publicati un videoclip pe un canal YouTube, daca acesta nu atrage vizitatori
din publicul dvs. tinta. Tn schimb, asigurati-va ca intr-o etapa suficient de timpurie
din procesul decizional selectati un canal care chiar este frecventat de copii si ado-
lescenti, ca respectivul continut este fie suficient de atractiv (@muzant, sa spunem),
fie suficient de informativ, astfel incat copiii si tinerii sa 1l impartaseasca cu cei de
aceeasi varsta cu ei etc. Acesta este genul de actiune care asigura succesul sau
esecul unei campanii.

Mai jos gasiti o lista de sfaturi si bune practici pentru configurarea unei campanii
social media care sa i vizeze pe copii. Trebuie retinut ca nu toate elementele de

pe lista se pot aplica fiecarei campanii, dar oricare dintre ele poate reprezenta un
instrument util.

Alegeti platforma potrivita. Primul element de pe listd nu este atat de banal pe
cat afi putea crede. Exista diferente destul de mari intre categoriile de varsta cand
vine vorba despre retelele sociale pe care se conecteaza copiii si adolescentii. De
asemenea, exista diferente considerabile intre tari, regiuni si chiar subculturi. In
plus, preferintele privind retelele de socializare se schimba incontinuu: sunt sanse
mari ca o platforma de socializare foarte populara candva printre adolescentii de
15 ani sa nu mai fie la moda. Este important, asadar, sa nu alegem optiunea impli-
cita (de cele mai multe ori Facebook sau Twitter), ci sa ne interesam ce retea/retele
ne vor permite sa ajungem cel mai bine la publicul tinta. Acest tip de cercetare

in domeniul culturilor online si al comportamentului social este uneori denumita
Lnetnografie”.*® Platformele de partajare muzica si videoclipuri - cea mai cunoscuta
dintre acestea fiind, fara indoiald, YouTube - se numara, in general, printre cele

mai populare platforme de social media printre tinerii adolescenti. Instagram si
Snapchat au depasit ca importanta reteaua Facebook in aceasta categorie de
varsta, iar retelele relativ nou-venite - precum TikTok - castigd, la randul lor, tot mai
mult teren. Nu in ultimul rand, trebuie sa tinem cont si de faptul ca anumite grupari
politice (extremiste) si minoritafi etnice sau lingvistice au, de regula, tendinta sa
foloseasca anumite retele sociale.

Asigurati-va ca videoclipul si imaginile dvs. sunt fie generice, fie ii ajuta

pe oameni sa se identifice cu ele. Este important ca publicul dvs. tinta sa se
poata identifica cu oamenii si mediul din videoclipurile sau imaginile dvs. Imaginile
cu adolescenti cu parul inchis la culoare si cu tenul bronzat intr-un decor tipic
mediteranean ar putea sa nu functioneze in Europa de Nord. Chiar si detalii
precum o uniforma scolard sau o locuinta pentru clasele inferioare ar putea sa para
fie usor de recunoscut, fie complet straine pentru cei tineri. Avantajul animatiei este
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acela ca scad riscurile ca produsul sa para strain sau bizar. Dar mai exista si alte
avantaje. Animatia ofera un format ideal pentru umor si permite o traducere sau
actualizari mai usoare in postproductie. Una peste alta, animatia ar putea fi mai
eficienta si mai rentabild decat filmarea live.

Folositi limbajul si codurile tinerilor. Asigurai-va ca limbajul pe care il folositi

il reflecta pe cel folosit de publicul dvs. tintd. Foarte probabil, copiii si adolescentii
comunica unii cu alfii intr-un limbaj diferit decat o faceti dvs. Mesajele adaptate,
relevante pentru publicul inta atat din punct de vedere cultural, cat si lingvistic,
sunt mult mai eficiente. Un exemplu elocvent este campania Europol ,Spune nu!”,
descrisa detaliat in partea a lll-a a acestei Metodologii. Videoclipurile campaniei
folosesc limbajul SMS si argoul de internet, cu exceptia emoticoanelor, usor de
inteles si atractive pentru publicul tinté. In acelasi timp, aveti grij sa nu exagerati.
LFiti carecum degajati, dar nu prea degajati”, spunea un expert. Din nou, studierea
publicului tinta prin intermediul unei ,netnografii” v-ar putea ajuta in demersul dvs.

Nu irositi banii pe reclame destinate intregii platforme. Retelele sociale si
platformele social media nu va permit doar sa postati continut pe paginile dvs. de
profil, ci si sa rulati reclame pe un spatiu de publicitate (platit). Ele va vor permite
chiar o {intire avansata a unui public specific, va vor oferi cateva statistici cu
privire la atingerea tintei si asa mai departe. Daca alegeti aceasta metoda, este
foarte important sa o folositi la potentialul ei maxim. Decét sa platiti sume mari

de bani pentru a rula o campanie care sa i vizeze pe toti utilizatorii de 0 anumita
nationalitate ai unei retele sau chiar pe utilizatorii de o anumita nationalitate dintr-o
categorie de varsta anume, aflati mai degraba daca va puteti canaliza campania
catre utilizatori mult mai specifici. De reguld, este posibil sa abordati probleme
foarte specifice prin directionarea mesajelor catre grupuri restranse, foarte aparte,
precum persoanele de o anumita varsta carora le place un produs sau altul, ori
care frecventeaza un cartier anume. Procedand astfel, puteti reduce foarte mult
cheltuielile, in acelasi timp mentinand sau chiar sporind eficienta. Din nefericire, nu
veli putea rula reclame care sa i vizeze pe utilizatorii minori - de pilda, categoria
9-12 ani - deoarece, in teorie, aceasta categorie nu exista.

Concentrati-va asupra unui singur mesaj. Nu incercati sa transmiteti toate
ideile deodata. Este important sa nu i bombardam cu mesaje pe minori, ci sa ne
concentram asupra unui mesaj simplu de fiecare data. Acest mesaj trebuie sa le
spuna cat se poate de clar de ce anume trebuie sa se fereasca si/sau ce ar putea
face pentru a reduce riscul ca altcineva sa le faca rau.

EUCPN | Toolbox No 15 | 47



Veniti cu un mesaj pozitiv. Aproape intotdeauna este mai eficient sa transmiteti
un mesaj pozitiv, decat unul negativ, chiar si atunci cand vorbim despre infractiunile
indreptate impotriva minorilor. Concentrati-va asupra metodelor de protectie si

nu incercali sa-i speriati pe copii. Spuneti-le ce ar trebui si ce ar putea sa faca,

mai degraba decat ce nu trebuie sa faca. Evitali sa le vorbiti de sus sau sa le dati
lectii; este mult mai eficient sa impartasiti experiente si sa ii ajutali sa traga niste
concluzii.

Evaluati. Asadar, campania dvs. este in desfasurare. Videoclipul a fost postat

pe platformele relevante de social media, iar posterele au fost expuse prin oras.
Misiunea dvs. s-a incheiat. Sau poate nu? Nu uitafi sa urmariti la cine ajunge de
fapt mesajul dvs. si felul in care acele persoane reactioneaza la el. Aceste informatii
va indica daca respectiva campanie functioneaza sau nu si va permit sa faceti
imbunatatiri daca este cazul. Existd doua componente esentiale in evaluarea unei
campanii de social media. Prima consta in niste cifre-cheie in materie de reach/
acoperire efectiva (numarul persoanelor care au vazut campania), comentari,
click-uri, distribuiri etc. Astfel de date pot fi extrase cu usurinia de pe platformele
de social media, Google Analytics etc., dupa care pot fi afisate pe un panou de
bord. Cea de-a doua componenta consta intr-o analiza a sentimentelor: care este
atitudinea fata de campania dvs. si de mesajul acesteia in comentarii si distribuiri?
Ele transmit o perceptie pozitiva, neutrd sau negativa? Chiar si analiza unei parti
din comentarii va poate oferi o perspectiva, iar rezultatele unei astfel de analize a
sentimentelor sunt, fara indoiald, chiar mai importante decét acoperirea efectiva.
Aceasta este insa doar evaluarea campaniei dvs. de social media, care face parte,
probabil, dintr-un demers mai extins. Nu uitati sa evaluati impactul acestui demers
din punctul de vedere al efectului in lumea reala.

Angajati un profesionist si utilizati instrumente profesionale. Daca toate cele
de mai sus se dovedesc a fi dificile, luati in considerare consultarea unui specialist
in comunicarea digitala sau in marketingul pe social media. Toata lumea are acces
la functiile necesare pentru a configura campanii publicitare tintite si indicatori-che-
ie de performanta, dar daca organizatia dvs. nu dispune de resursele adecvate

la nivel intern, probabil este mai bine s& apelati la servicile unui profesionist. n
plus, puteti utiliza instrumente dedicate daca aveti nevoie de ele. De pilda, pentru
0 mai buna monitorizare a impactului si reactiilor la campania dvs., puteti utiliza
software-uri (gratuite sau contra cost) precum Google Data Studio, StudioMetrics,
Klipfolio si MediaToolkit. Unul dintre avantajele colaborarii cu profesionisti este
acela ca, cel mai probabil, ei lucreaza deja cu astfel de instrumente software.
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BOEFPROOF:
CAMPANIE INTELIGENTA,
REZULTATE IMPRESIONANTE

Boefproof (,imunitatea la infractori”) este o campanie anuala a
Ministerului pentru Siguranta si Justitie din Olanda, in colaborare cu o
serie de parteneri privati din domeniul tehnologiei si telecomunicatiilor.
Campania Boefproof, care se mandreste cu o mascota reprezentand un
girofar, transmite un mesaj simplu: din cativa pasi simpli, puteti urmari

si bloca un dispozitiv mobil furat, facandu-l ,imun la infractori”. Mesajul
este repetat in fiecare an de Minister si partenerii sai.

Dat fiind ca grupul-tinta este atat de extins - toti utilizatorii de
dispozitive mobile - Boefproof pune la bataie toate resursele: campania
ruleaza simultan pe cinci platforme social media (Snapchat generand
peste jumatate din numarul de vizualizari!), dar si pe panouri publicitare
outdoor, la TV si la radio. Site-ul asociat
(https://www.maakhetzeniettemakkelijk.nl/boefproof) prezinta in detaliu
pasii de urmat pentru fiecare dispozitiv, in termeni usor de inteles. Un
aspect important este acela ca Boefproof indeamna, de asemenea,
organele de politie sa utilizeze acest software de monitorizare pentru
a-i prinde pe infractori.

Rezultatele sunt impresionante. Conform rapoartelor, a crescut gradul
de constientizare si utilizare a optiunii antifurt, in special in randul
populatiei tinere. Un aspect si mai important: dat fiind ca este imposibil
ca dispozitivele blocate sa fie revandute, in Olanda s-a constatat o
scadere sensibila a numarului de furturi de dispozitive mobile (inclusiv
furturi din buzunare sau jafuri in strada) de la inceputul campaniei.

Mai multe informatii:
https://eucpn.org/document/boefproof
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2.3 Marketingul prin influenceri

Marketingul prin influenceri este orice tip de marketing care vizeaza sau mobili-
zeaza formatori de opinie/influenceri (fie ca acestia apartin sau nu pietii-tintd) si nu
piata-tinta in ansamblul ei. I[deea de baza este aceea ca cele mai multe persoane
sunt influentate de un subgrup mult mai mic de persoane, de la care se inspira
sau accepta recomandari. Acestia sunt influencerii/formatorii de opinie. Asa cum
spunea unul dintre primii teoreticieni americani ai marketingului prin influenceri in
subtitlul cartii sale: ,Un american din zece le spune celorlalii noua cum sa voteze,
unde s manance si ce sa cumpere. Acestia sunt influencerii.”"

Marketingul prin influenceri nu este specific erei social media. Se poate spune mai
degraba ca el a precedat aceasta era. Cu toate acestea, influencerii de dinaintea
erei social media, care variau de la lideri ai comunitatii la jurnalisti si analisti de spe-
cialitate, si-au pierdut mult din ,influenta” chiar in perioada in care a aparut social
media.®? Social media a deschis noi cai pentru marketingul social, oferind atat
reteaua de socializare, cat si canalul de comunicare. Influencerii pot fi identificati
prin indicatori precum numarul de urmaritori. intr-un fel, aparitia social media a dus
si la revenirea unui tip de marketing prin influenceri popular in era ce a precedat
social media: folosirea unor persoane cunoscute sau celebritati in reclamele din
Ziare si TV. Formatorii de opinie foarte populari de astazi nu apar in reclame, dar
folosesc sau sustin brandul ori produsul la vanzarea caruia contribuie. Apoi, social
media transmite mesajul catre lume, iar influenta se ocupa de restul.

Acest principiu poate fi utilizat si chiar a fost utilizat cu succes in campaniile de
prevenire a infractionalitatii. Ideea de baza este ca un blogger, viogger, podcaster,
sportiv sau muzician cu influenta este invitat sa transmita un mesaj de popularizare
individualizat prin intermediul canalelor pe care persoana respectiva le foloseste de
obicei pentru a ajunge la publicul sau. Atata vreme cat publicul respectiv este, in
acelasi timp, grupul dvs. tintd, aceasta abordare prezinta mai multe avantaje.

Primul este reducerea costurilor. Probabil va trebui s& ii remunerati pe influenceri,
dar, daca ei transmit mesajul dvs. cétre publicul-{inta, nu va mai trebui sa investiti
intr-un spatiu de publicitate tintit4. In al doilea rand, un influencer ales cu grija va
adapta organic mesajul din punctul de vedere al limbajului si al codului, facandu-I
sa fie pe intelesul publicului-tinta. Tn al treilea rand, un mesaj prezentat cuiva de o
persoana cu influenta ar putea fi mai convingator decét acelasi mesaj transmis de
un strain sau - in cazul de fata - de o autoritate publica. Persoana care transmite
mesajul poate fi mai importanta chiar decat mesajul in sine!
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Asadar, fard indoiald, utilizarea influencerilor in campaniile de prevenire a infrac-
fionalitatii reprezinta o practica promitatoare. Totusi, aceasta metoda trebuie sa
fie aplicata corect. Mai jos gasiti o lista de bune practici, cele mai multe dintre ele
legate de selectarea influencerilor potriviti.

Cunoasteti-va publicul-tinta si fiti sensibili la tendinte. Este responsabilitatea
dvs. sa va asigurati ca formatorul de opinie ales chiar are o oarecare influenta
asupra grupului la care doriti sa ajunga mesajul. Evitati sa irositi banii angajand
celebritati depasite. Aflati, in schimb, care sunt personalitatile ,la moda” intr-un
anumit moment si asigurafi-va ca rulafi campania respectiva inainte ca situatia

sa se schimbe. Un blogger de moda de care nu ati auzit niciodata ar putea fi un

formator de opinie mai bun decét o vedeta cunoscuta in lumea intreaga!

Nu ignorati influencerii locali. Influencerii nu trebuie neaparat sa fie celebri.

Un profesor, un pusti foarte popular la nivel local, un proprietar de bar... Fiecare
dintre acestia ar putea avea o foarte mare influenta in randul publicului dvs. finta.
De pilda, experimentul de succes ROOTS (vezi caseta de la p. 52) a apelat la
adolescenti cu influenta care sa transmita mesajul catre colegii lor de generatie. De
fapt, campaniile locale - desfasurate, de pilda, la nivel de oras - pot fi mai eficiente
decét campaniile derulate la nivel national.

Povestile personale reprezinta un bonus. Este considerat un atu daca
influencerul se poate raporta personal la tematica data si daca poate incorpora
mesajul intr-o poveste personald. O astfel de poveste poate prinde la publicul-tinta
si 1l poate face pe influencer mai credibil. In functie de tematic, tentativa de a-i
implica efectiv pe influenceri sa impartaseasca din experienta lor personala se
poate dovedi dificilda. Ar putea fi mai greu ca cineva sa impartaseasca o poveste
despre tentativele de bullying la care a fost supus in copildrie decéat sa admita ca
a fost victima hotilor de buzunare. in astfel de cazuri, ar putea fi util sa i oferim
influencerului mana liberd, astfel incat sa poata impartasi o poveste personala in
maniera in care doreste sa o faca.
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PROGRAMUL ROOTS DE INFLUENTA
SOCIALA IMPOTRIVA TENTATIVELOR
DE BULLYING PRINTRE ELEVI

ROOTS a fost un experiment anti-bullying derulat in 56 scoli
gimnaziale (copii de 11-13 ani) din New Jersey (SUA). El a fost
conceput de cercetatori de la universitatile Princeton, Rutgers
si Yale.

Elevii cu influenta au fost identificati printr-o analiza de retea.
Apoi, ei au fost incurajati si sustinuti sa gestioneze conflictele
intr-o maniera pozitiva. in timpul acestui instructaj ROOTS

(cu participare benevold), copiilor li s-au oferit modele de
,materiale de campanie” pe care le puteau personaliza

si folosi. Elevii cu influenta au lansat cateva campanii pe
parcursul anului. Acest lucru a garantat ca limbajul folosit
printre elevi era unul cu care se puteau identifica. Elevii care
intervenisera in gestionarea conflictului intr-o maniera pozitiva
au primit bratari foarte apreciate. Pe langa bratari, ROOTS

a folosit platformele de mesagerie (in special Instagram) si
postere tiparite pentru a face public mesajul. Proiectul a
combinat astfel utilizarea influencerilor locali, a social media si
a gamificarii (bratarile).

Rezultatele au fost impresionante. Potrivit studiilor de
evaluare, la un an dupa lansarea programului ROOTS, in scolile
testate s-a constatat o scadere cu 30% a conflictelor intre
elevi, comparativ cu scolile de control.

Mai multe informatii:
https:/www.princeton.edu/news/2016/01/04/students-
influence-over-peers-reduce-school-bullying-30-percent

52




02

2.4 Marketingul viral

Marketingul viral este, in esenta, echivalentul web al marketingului prin viu grai sau
pe baza de zvonuri. Mesajul, reclama, filmul promotional sau chiar produsul insusi
este impartasit cu un public initial (relativ restrans), care ulterior 1l redistribuie mai
departe catre amici, iar acestia, la randul lor, il transmit mai departe etc. Pentru

ca aceasta tehnica sa aiba succes, reclama trebuie sa aiba o calitate aparte - sa
fie virald - care sa li determine pe oameni sa o raspandeasca rapid.>* Calitatea
respectiva poate fi un aspect amuzant sau nostim, insa nu neaparat. Pe de alta
parte, este esential ca retelele de socializare existente sa fie exploatate pentru
promovarea unui produs sau serviciu.>

Marketingul viral nu este, in sine, legat de social media; de fapt, el exista inainte

de social media (ba chiar inainte de platformele de agregare a materialelor video,
precum YouTube, fondata in 2005).%° Cu toate acestea, ascensiunea social media
a sporit considerabil potentialul marketingului viral, pentru c&, datorita social media,
publicarea continutului pentru o categorie aparte de public si distribuirea continu-
tului in cercul propriu de cunostinte devin posibile prin doar cateva clicuri. Utilizarea
acestei tehnici in marketingul social poate fi limitata pana in prezent, dar potentialul
ei a fost explorat in teorie inca de la inceputurile tehnologiei Web 2.0 - din nou, in
principal Tn scopul promovarii sanatatii/prevenirii bolilor.°® Un exemplu dintr-un alt
domeniu - unul pe care il cunoastem cu totii - este campania ,inainte de a printa
acest e-mail, ganditi-va la mediul inconjurator” si sigla asociata, o versiune pe care
multi dintre noi 0 avem astazi in semnatura mesajelor de e-mail.

3. Utilizarea jocurilor serioase in prevenirea
infractionalitatii

3.1 Cateva definitii

invitarea bazati pe joc (game-based learning - GBL) este definitd, de reguls,
ca fiind utilizarea jocurilor intr-un mediu specific de invatare. Potrivit celor mai
multe definitii, jocurile In cauza au rezultate predefinite si deliberate de invatare.*”
Cu alte cuvinte, faptul ca o persoana invata ceva in timpul unui joc recreational nu
inseamna GBL. Uneori, cand jocurile in cauza sunt jocuri digitale (calculator sau
consold), discutam despre invatare bazata pe jocuri digitale, insa acest aspect
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este, de reguld, doar subinteles. In contextul GBL, probabil ne vin imediat in minte
simularea imersiva sau jocurile de rol, in care situatii posibile din viata realda sunt

Jucate” intr-o lume virtuala. Trebuie subliniat insa ca astfel de jocuri nu reprezinta o
conditie necesara pentru GBL. In principiu, GBL se aplica atat jocurilor de divertis-
ment - jocuri concepute n special in scop de divertisment, cat si jocurilor serioase.

Jocurile serioase sunt acele jocuri concepute pentru scopul principal, ,serios”,
de transmitere a unui mesaj educativ, informativ sau persuasiv ori pentru exercitiul
fizic sau mental. In practics, atunci cand discutdam despre GBL, ne referim la
invatarea prin intermediul jocurilor serioase. Ca atare, exista o suprapunere con-
siderabila intre conceptele GBL si jocuri serioase.*® Jocurile serioase pot fi vazute
si ca un tip specific de ,edutainment”. Edutainment (cuvant telescopat format

din ,education” - educatie si ,entertainment” - divertisment) este situatia in care
divertismentul - si ne gandim aici la produciii radio sau TV, filme sau jocuri - deser-
veste un scop educativ. Cu alte cuvinte, edutainment inseamna predarea unor lectii
prin intermediul unor mijloace de divertisment. Edutainment-ul a fost prezentat ca
o tendinta din marketingul social si a fost folosit cu succes in domeniul prevenirii
bolilor.®

Este important sa nu confundam GBL cu gamificarea. Gamificarea poate fi
definita prin prisma obiectivelor sale, prin prisma metodelor pe care le aplica pentru
atingerea acelor obiective sau din ambele perspective. Obiectivul gamificarii este
acela de ,,a sustine crearea valorii pentru utilizator”;*° cu alte cuvinte, de a-i implica
pe oameni sau - in termeni de marketing - de a-i lega de un anumit brand sau

un anumit produs. Ea face acest lucru prin ,aplicarea principiilor de proiectare a
jocurilor in contexte care nu au legatura cu jocurile”.®" Domeniile de aplicare tipice,
dar simple, includ implementarea de recompense, puncte sau niveluri de reusita
(de ex., un sistem de clienti silver, gold sau platinum). Aplicatiile de fitness (cu sau
fara hardware specific precum ceasurile inteligente care monitorizeaza activitatea
inimii) pot fi considerate o implementare a principiului de promovare a sanatatii
(desi nu complet delimitata de interesele comerciale). Asadar, pe céat timp gamifi-
carea este utilizarea unor elemente de joc pentru o larga varietate de scopuri, GBL
este utilizarea unor jocuri complete in vederea obtinerii unor rezultate educationale
specifice, predefinite. In prevenirea infractionalitétii, gamificarea poate fi folosita
pentru a-i motiva pe copii si adolescenti sa se implice mai intens in campania sau
in demersul dvs., sporindu-i astfel impactul.®?

Trebuie precizat ca aceste definitii nu sunt universal acceptate. In multe situati,
GBL a fost etichetata drept gamificare si invers.®® Exista, cel putin, un sémbure de
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adevar in ideea ca GBL este o forma de gamificare in care au fost integrate atat de
multe principii de joc, incat avem de-a face, in mod efectiv, cu un joc complex.®*

3.2 De ce sa apelam la jocurile serioase?

Ideea de a apela la jocurile seriocase in scopul prevenirii infractionalitatii, in special
pentru a populariza acest subiect in randul copiilor si adolescentilor si a creste
nivelul de impotrivire din partea acestora, nu este deloc noua. De fapt, baza de
date EUCPN cu privire la bunele practici confine multiple exemple de initiative de
prevenire a infractionalitatii axate pe un joc sau altul.®® Conceptul de baza este ace-
la ca aspectul amuzant al jocului i atrage pe minori si astfel deschide calea catre o
actiune eficientd de sensibilizare sau instruire la nivelul acestei categorii de varsta.

Acest concept este sustinut prin studii axate pe mecanica si eficienta GBL, precum
studiul derulat de Institute for Educational Technology (ITD) din cadrul Consiliului
National de Cercetare (CNR) din ltalia, dar si proiectul de cercetare finantat de

UE ,Gaming Horizons: alternative framings for a new role of gaming in education
and society” (Orizonturi de joc: cadre alternative pentru un nou rol al jocurilor in
educatie si societate), derulat de institut impreuna cu Universitatea din Leeds,
Marea Britanie si Breda University of Applied Sciences, Olanda. Cele mai multe
studii acopera GBL prin intermediul jocurilor video sau de calculator, asa cum se
aplica ele in contextul invatarii curiculare (de pilda, invatarea limbilor straine). Cu
toate acestea, constatarile principale ale studiilor se pot extinde si la alte jocuri, dar
si la alte domenii de aplicare.

Cel mai important rezultat al acestei traditii de cercetare este acela ca GBL
functioneaza, deoarece jocurile contribuie la invatarea, colaborarea si competitia
experientiald si situationald, precum si la invatarea autodirijata. Motivati de aspecte
ale jocului precum competitia si interactiunea, copiii si adolescentii sunt stimulati sa
fie tot timpul la inaltime si sa absoarba informatii noi sau sa deprinda abilitati noi.

Eficacitatea GBL are, totusi, unele limite. Sondajele au aratat ca, la nivel mondial,
tot mai multe persoane joaca jocuri video. GameTrack, un sondaj periodic pe tema
jocurilor video, efectuat in patru tari europene (Marea Britanie, Frania, Spania si
Germania) a aratat ca intre 44% si 65% din populatia totala din aceste tari joaca
jocuri; in randul populatiei tinere, proporiia variaza intre 64% si 92%. Din punct de
vedere virtual, fetele si femeile sunt pe picior de egalitate cu baietii si barbatii.®® Cu
toate acestea, o0 parte a populatiei nu este atrasa de jocuri, ceea ce inseamna ca
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puterea lor motivationald este totusi limitata. Mai mult decéat atat, un joc oarecare,
indiferent care este acela, nu i poate atrage pe toti jucatorii. Factori precum varsta,
sexul si preferintele personale contribuie cu totii la gradul de receptivitate al unei
persoane in raport cu un anumit joc. Utilizarea unor astfel de jocuri intr-un cadru
scolar este metoda cea mai la indemana de a convinge mai mulfi copii sa partici-
pe; pe de alta parte, atunci cand un joc devine obligatoriu, dimensiunea asociata
divertismentului se poate eroda, ceea ce va slabi eficacitatea unui joc serios. Nu
in ultimul rand, jocurile serioase sunt, de reguld, mai putin atractive decét cele de
divertisment, din simplul motiv ca sunt dezvoltate pe baza unor bugete mult mai
mici. Acest aspect poate afecta, de asemenea, eficienta lor in a-i motiva si educa
pe jucatori.

3.3 Cum se folosesc jocurile serioase?

Din toate motivele enumerate mai sus, este important ca, atunci cand apelam la
jocuri in scopul prevenirii infractionalitatii in randul copiilor si adolescentilor - si cand
investim n dezvoltarea unui joc - sa facem acest lucru asa cum se cuvine si sa ne
asiguram ca anumite conditii sunt indeplinite. Puteti recurge la urmatoarele masuri
pentru a va asigura ca obfineti maximum de avantaje de pe urma unui joc serios.

Stabiliti obiective de invatare bine definite de la bun inceput. Este imposibil
sa proiectati un joc axat pe un scop anume daca nu este foarte clar de la inceput
care este scopul respectiv. Este important sa stabiliti cu exactitate care sunt leciile
pe care doriti sa le Invete jucatorul.

Propuneti-va un design si o naratiune riguroase. inainte de a proiecta un joc
serios, este necesara 0 munca de documentare. Aflati ce tip de design si naratiune
ar atrage publicul dvs. sau apelali la cercetdrile existente pe aceasta tema.®”
Asigurati-va ca designul in sine nu este deranjant pentru segmente importante

(de ex., fete) din grupul dvs. {inta. De asemenea, designul jocului trebuie sa
corespunda categoriei de varsta si sa fie adecvat rolului educational din domeniul
dvs. Un alt aspect care tine de un design riguros este acela ca protagonistii jocului
(personajele) sunt reprezentativi pentru publicul-tinta.

Integrati continutul in joc. Continutul educational trebuie sa faca parte inte-
granta din povestea jocului. Jocurile de imersiune sau simulare se preteaza foarte
bine la acest lucru.®® Jucatorii si-ar putea asuma rolul unui agresor sau pe cel al
unei victime si vor trebui sa intreprinda anumite actiuni pentru a inainta in joc. Cu
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ORBIT: UN JOC MOBIL GRATUIT CARE IS
PROPUNE SA 1l EDUCE PE COPII (8-10 ANI) CU
PRIVIRE LA PREVENIREA ABUZURILOR SEXUALE

Proiectul australian Orbit este un exemplu perfect de joc serios pentru
prevenirea infractionalitatii, dezvoltat asa cum trebuie. Acest lucru
reiese atat din jocul propriu-zis, cat si din cercetarea in domeniul
prevenirii. Jocul a fost dezvoltat ca replica la obiectivele de invatare
din sfera prevenirii abuzurilor sexuale, obiective compilate din studiile
internationale. in plus, cercetarea participativa a investigat modul in
care copiii experimenteaza sistemele de recompense din jocuri. Jocul
Orbit ofera o experienta de joc extraterestra, atractiva din punct de
vedere vizual, le permite jucatorilor sa isi individualizeze personajele
si mediul sifi provoaca sa rezolve o enigma si sa exploreze lumile
extraterestre. Concomitent, ii educa cu privire la abuzurile sexuale,

la raportare, la situatiile care trebuie impartasite, la adultii in care pot
avea incredere, la tacticile agresorilor etc. - toate aceste informatii
fiind integrate intr-o naratiune puternica si coerenta a jocului.

Dar Orbit nu este doar un joc. Este un program de prevenire care,
pe langa joc, include si activitati de clasa, informatii pentru profesori,
parinti si adulti de incredere, precum si resurse conexe.

Versiunile initiale ale jocului erau destinate utilizarii pe calculatoare
Windows sau Mac. O versiune noua (Orbit Rescue) este disponibila
acum pe dispozitivele Android si iOS. Programul a fost dezvoltat de
Universitatea Sunshine Coast, cu ajutorul unei serii de organizatii
publice si private, inclusiv forte de ordine (Queensland Police) si
companii din industria telecomunicatiilor (Telstra).

Mai multe informatii:
http://www.orbit.org.au/
https://engageresearch.org/orbit
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alte cuvinte, alegerile facute de jucator influenteaza in mod direct restul jocului.
Un exemplu rau ar fi acela in care apare o intrebare, dar raspunsul nu influenieaza
continuarea jocului.

incurajati gandirea critica si empatia. Pentru ca un joc serios sa isi atinga
potentialul maxim, este esential sa nu va limitati la a-i spune publicului-tinta ce anu-
me este corect si respectiv gresit. In schimb, publicul va trebui sa traga propriile
concluzii aplicand gandirea critica, stimulata, desigur, de povestea jocului.

Includeti jocurile in demersuri mai extinse. in ciuda eventualelor dezavantaje
discutate mai sus, este de preferat sa folositi jocurile serioase adresate minorilor
intr-un context scolar. Astfel, va veli asigura ca grupul tinta participa efectiv la joc
si, in plus, veti avea oportunitatea sa intocmiti materiale complementare, precum
planuri de lectie pe baza carora sa inifiati o discutie. Acest aspect este important,
deoarece jocurile serioase sunt mai eficiente atunci cand ele alcatuiesc baza altor
activitafi educationale, precum discutiile de grup, care sa aiba loc ulterior.

In sfarsit, aveti grija ca - dintr-un motiv sau altul - s& nu reduceti o initiativa de joc
serios la un proiect de gamificare. Punctele si premiile declanseaza, in majoritatea
cazurilor, o serie de motivaiii extrinseci: 0 persoana va manifesta comportamentul
dorit doar pentru ca si atat timp cat primeste puncte in schimb. Dat fiind ca nu

are loc un proces de nvatare real, sansele sunt mici ca o astfel de abordare de
gamificare sa ducd la schimbare comportamentala. Cu toate acestea, strategiile de
gamificare s-ar putea dovedi eficiente atunci cand este dezvoltata o strategie care
sa stimuleze motivatiile intrinseci sau cand initiativa de gamificare este un aspect
dintr-o abordare mai complexd, holistica (asa cum sunt bratarile din experimentul
ROOTS; vezi caseta de la p. 52).

4. Liniile de asistenta si politia online: lasati copiii sa
ajunga la dvs.

In discutia despre marketingul social, s-a subliniat deja ca sensibilizarea reprezinta
doar un prim pas. Atéat teoria marketingului social, cat si specialistii in prevenirea
infractionalitatii insista asupra faptului ca sensibilizarea trebuie sa fie insotita de o
gama larga de alte masuri de prevenire a infractionalitatii. In mod ideal, méasurile de
prevenire a infractionalitatii orientate asupra victimei ar trebui sa fie insotite de inifia-
tive de prevenire orientate asupra agresorului. Acestea i-ar descuraja sau impiedica
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pe agresori sa comita infractiuni impotriva minorilor. Totusi, ele nu se incadreaza in
tematica acestei Metodologii. Dar in sfera prevenirii infractionalitatii orientate asupra
victimei exista mult mai multe de facut, pe langa sensibilizare - inclusiv sprijinul
acordat victimelor, un grad crescut de raportare a incidentelor si antrenarea
rezistentei. Ca si sensibilizarea, acestea pot fi acum si ele gestionate online - cel
putin partial. Implementarea online a acestor aspecte va fi discutata aici.

Pentru prevenirea victimizarii minorilor, liniile de asistenta telefonica si organizatiile
din spatele acestora isi asuma toate aceste roluri (asistenta pentru victime, rapor-
tare, antrenarea rezistentei si sensibilizare) si, prin urmare, sunt jucatori importanti
in acest domeniu. Pe intreg teritoriul Europei, ele sunt, de reguld, bine dezvoltate,
bine finantate si multe dintre ele beneficiaza de un statut oficial. In mésura in care
isi concentreaza activitatea asupra accesului si utilizarii in conditii de siguranta

a internetului si a tehnologiilor conexe, ele partajeaza informatii, bune practici si
resurse in refeaua europeana de asisten{d pentru siguranta pe internet, Insafe.

Cei doi indicatori-cheie ai unei organizatii de asistenta de succes si inalta perfor-
manta sunt reprezentali de calitatea serviciilor si de accesibilitatea de catre copii

si adolescenti. In lumea actuald, aceasta accesibilitate este asigurata tot mai mult
de furnizarea serviciilor prin alte mijloace de comunicare decét telefonul. Este
considerata o buna practica asigurarea unui site, a unei aplicatii de smartphone,

a unei retele social media si/sau a unui chat, astfel incat minorii care au nevoie

de informatii de incredere sau de ajutor sa poata avea acces la ele si prin aceste
mijloace. Un avantaj suplimentar este acela ca liniile telefonice sunt astfel mentinu-
te libere pentru cei care au cea mai mare nevoie de ajutor. in acelasi timp, existenta
liniei telefonice de asistenta poate fi anunfata si prin intermediul celorlalte canale de
comunicare, astfel incat minorii sa stie de ea.

Mai jos este prezentatd, din nou, o lista de bune practici cu privire la prezenta
online a unor agenti de politie, specialisti in prevenirea infractionalitatii sau consilieri
la liniile de asistenta.®

Asigurati-va ca diferitele produse si canale de comunicare se leaga intre
ele. Produsele dvs. - platforme, canale de comunicare - trebuie sa faca parte
dintr-o linie de produse integrata. Asigurati-va ca site-ul dvs. ofera expunere pentru
linia de asistenta, link-uri catre profilurile de social media si promoveaza aplicatia

- in caz ca exista. Tot asa, asigurati-va ca aplicatia le permite minorilor sa apeleze
direct linia de asistenta si asa mai departe.
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Produsele diferite trebuie sa fie complementare. Oferiti servicii diferite prin
canale diferite. Un exemplu ar fi sa oferiti informatii elementare, informatii usor
accesibile prin intermediul unei aplicatii, recomandandu-le utilizatorilor sa apeleze
linia de asistenta in cazul in care au nevoie de sfaturi mai personalizate.

Investiti in calitatea serviciului. Daca serviciile oferite sunt de calitate, infor-
matiile pe care le oferifi sunt pertinente si adaptate la publicul tinta, iar personalul
dvs. este dedicat si bine instruit, copiii vor aprecia toate aceste lucruri. Aceasta
presupune sa va evaluati activitatea si sa consultati periodic publicul tinta.
Specialistii confirma faptul ca, daca oferii calitate, copiii si adolescentii va vor gasi
atunci cand au nevoie.

Nu va concentrati pe avertismente si pericole. Acest aspect a fost mentionat
si mai sus, In contextul campaniilor de social media, dar se aplica siin acest caz.
In ceea ce priveste schimbul de mesaje cu caracter sexual explicit/sextingul, este
de preferat sa nu le spunem adolescentilor sa nu faca niciodata acest lucru, ci mai

degraba sa i invatam despre conditiile In care ar putea fi vorba despre o experienta
normald a sexualitafii (acord reciproc etc.)

In unele state membre UE, organele de aplicare a legii si-au extins activitatea si in
social media. In aceste situatii, nu mai este demult vorba despre o simpla pagin&
de profil pe retelele populare de social media. Polifistii respectivi au acum profiluri
personale (nu institutionale) in social media. Aceste profiluri sunt usor de identificat
- de pilda prin utilizarea unei imagini de profil in uniforma si prin indicarea gradului
ierarhic. Ei monitorizeaza activitatea online a cetatenilor lor, dar - si mai important
- pot sa raspunda la solicitarile si rapoartele cetatenilor. Sunt disponibili in orice
minut din zi si vizeaza in special tinerii. Asa se Intampla, de pilda, cu politistii web
din Estonia (vezi partea a lll-a). Domeniul lor de activitate depaseste infractionalita-
tea In sensul strict al termenului si include, de asemenea, tulburarea ordinii publice
si prejudiciile online, probleme sociale si sinucideri.

Una peste alta, o prezenia online a organelor de aplicare a legii in acest sens
faciliteaza contactul dintre tineri si polifie. In orice caz, luati in considerare sfaturile
de mai jos, derivate In special din experienta estoniana.

increderea in politie este o conditie necesara. Succesul in cazul Estoniei a
venit pe fondul unei cresteri neobisnuite a increderii in politie (86% in 2017).7%Tn
tarile unde nivelul de incredere in organele de aplicare a legii este mai scazut, o
prezenta a politiei in social media ar putea fi motiv de critici sau chiar ironii.
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Adaptati-va la grupul dvs. {inta. Ca siin cazul campaniilor, prezenta online a
organelor de aplicare a legii trebuie sa fie adaptata in functie de public. Alegeti cu
grija reteaua/retelele sociale pe care veti fi prezenti si asigurati-va ca si minoritatile
lingvistice sau etnice pot apela la serviciile dvs.

Constientizati-va dublul rol de organ de politie si confident online. in special
tinerii au tendinta de a trata un agent de politie cu care discuta online ca pe un
confident si nu ca pe un angajat al politiei. Astfel, se poate ajunge la abordari de
genul: ,Nu le puteti spune parintilor mei, dar...” In astfel de cazuri, este important
sa actionati In mod adecvat si sa nu renuntati la deontologie. Pe de alta parte,
trebuie sa incercati sa pastrati increderea cetafeanului respectiv.

In sfarsit, mai trebuie s& tinem seama de un aspect important, atat in ceea ce i
priveste pe consilierii online, cat si pe organele de aplicare a legii. Mai precis, daca
acestia trebuie sau nu sa fie identificati dupa numele lor. Este limpede din
cazul politistilor web c& agentii care sunt online cu un cont personal (mai exact, cu
numele si fotografia reale) oferd un ocarecare nivel de incredere si chiar familiaritate.
Pe de alta parte, acest lucru poate crea probleme in orele din afara programului si
in concedii: ce poate face politistul web atunci cand primeste un mesaj tulburator
dupa ce iese din tura sau in timpul concediului? Profilurile generice, gestionate de
mai multe persoane, ar putea atenua aceasta problema.

Aceeasi preocupare este valabila si in cazul consilierilor de la liniile de asistenta.
Daca ei se prezinta in timpul unui apel telefonic, acest lucru poate contribui la
construirea unei relatii bazate pe incredere, care il va incuraja pe copil sa sune din
nou, daca este cazul. Pe de alta parte, apelantii ar putea solicita sa discute cu un
anumit consilier, refuzand ajutorul venit din partea altora. Prin urmare, este esential
sa se ia 0 decizie deliberata in aceasta problema.

5. Discutii si concluzii
Campaniile in social media, influencerii si jocurile serioase sunt folosite tot mai
frecvent pentru a preveni victimizarea minorilor. Cum minorii petrec tot mai mult

timp online, In social media si jucand jocuri, este o decizie céat se poate de logica.

Pentru ca toate aceste eforturi sa dea rezultate, insa, este important sa se proce-
deze corect. Indiferent de abordarea aleasa, este esential sa se stabileasca de la
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MEDIENHELDEN:

O ABORDARE DE
SCOALA GERMANA
FATA DE ALFABETIZAREA
DIGITALA

Medienhelden (,Eroii media”) este un program destinat elevilor
de gimnaziu care isi propune in principal sa previna hartuirea
online si sa promoveze alfabetizarea in domeniul media. Si

face acest lucru determinandu-i pe adolescenti sa analizeze
critic modul in care folosesc mijloacele de comunicare si sa
reflecteze la propriile lor responsabilitati intr-un context social
online. Medienhelden se defasoara in intregime in mediul scolar,
fiind integrat in programa scolara existenta si implementat

de profesori instruiti si monitorizati. Lectiile includ metode de
predare traditionale, proiectii de film si jocuri de rol structurate.

Medienhelden a fost dezvoltat de cercetatorii de la Universitatea
Libera din Berlin, in perioada 2010-2012. Este un program bazat
strict pe cercetare si dovezi. Mai mult, imediat ce un esantion
suficient de mare de elevi a incheiat programul de instruire, sunt
efectuate evaluari complexe ale procesului si studii de impact
longitudinal. Rezultatele, toate publicate in jurnale stiintifice

cu evaluare din partea colegilor, indica faptul ca programul

este eficient in ceea ce priveste reducerea fenomenelor de
victimizare si bullying (online si offline).

Mai multe informatii:
https://eucpn.org/document/medienhelden-media-heroes
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bun inceput niste obiective clare, iar rezultatele sa fie masurate in functie de acele
obiective. Pentru fiecare abordare in parte, experienta si studiile au demonstrat
calea cea mai buna de urmat. Respectivele bune practici au fost deja discutate in
aceasta sectiune. Deosebit de relevante in prevenirea infractionalitatii sunt cateva
idei din domeniul marketingului social, care se axeaza pe obiectivul schimbarii
comportamentale. Practica de
prevenire a infractionalitatii ar putea
beneficia, fara indoiald, de pe urma . <A
acestei abordari axate pe rezultate. Sistemul §CO|ar ramane o
cale evidenta si eficienta
Trebuie sa facem o ultima remarca, . .
foarte importanta. Prevenirea digitald de a le transmite mesaJU|

si online se afla in prim-planul acestei nostru minorilor
Metodologii. Cu toate acestea, este

important sa fim constienti de limitele

acestor abordari. S-a mentionat deja ca, in conditii optime, astfel de initiative - fie
ca discutam despre jocurile serioase sau despre campaniile din social media -
trebuie sa faca parte din niste demersuri mai extinse, mai integrate. In plus, copiii
care sunt prea mici pentru a intra online sau pentru a intelege mesaje complexe
ar putea fi abordati cel mai bine prin mijloace diferite. Pentru a discuta un subiect
delicat - precum abuzurile sexuale - cu copii de 3-6 ani, o carte pentru copii bine
conceputd, destinata utilizarii la clasa, va da rezultate mai bune decéat ar putea
s-0 faca vreodata o abordare online. Vom prezenta un astfel de exemplu, #/No te
calles, in partea a lll-a a acestei Metodologii.

Nu in ultimul rand, desi a fost complet ignorat de aceasta Metodologie, sistemull
scolar raméane o cale evidenta si eficienta de a le transmite mesajul nostru mi-
norilor. Este valabil in special in cazul acelor demersuri care necesita o activitate
sustinuta cu minorii, precum alfabetizarea in domeniul media. Daca ele se dove-
desc eficiente, nu este cazul sa abandonam aceste abordari in favoarea prevenirii
online. Proiectul german Medienhelden (vezi caseta de la pag. 32) este un exemplu
tipic in acest sens.

6. Fise informative
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SOCIAL MARKETING

For the prevention of the victimisation of minors

Social marketing is the application of marketing techniques for social good. It is
theory and evidence-based and aims to achieve behavioural change. It could help
you develop and increase effectiveness of crime prevention actions. This is a list of

the key aspects of social marketing.

1 Segmentation

Divide the target group into segments
according to demographic characteristics or
behavior allows for targeted, tailored actions
towards each segment.

2 Tailoring

Tailored actions are much more effective. An
intervention should be made up of different
actions for different stakeholders (e.g.
victims, perpetrators, police). Campaigns
should be linguistically adapted to different
segments of the target audience.

3 Behavioural change

The ultimate goal of interventions and
campaigns should always be to obtain
behavioural change. Crime prevention
initiatives should have real and measurable
effects on crime and victimisation.

4 Exchange

Think of behavioural change intervention in
terms of an exchange: you want the target
group to substitute one behavior for another,
and you should offer them something in
return, e.g. nuisance-free online life.

5 Mixed-method approach

To maximise success in terms of behavioural
change, use a mix of methods. For instance,
combine an awareness-raising campaign
with training and elements of environmental
design.

6 Theory and evidence-based

Base your actions on scientific insights on
human behavior, crime, and crime preventi-
on. Evaluate whether or not the actions have
the desired results in terms of behavioural
change.

Want to learn more? Visit eucpn.org
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USING SOCIAL MEDIA

For the prevention of the victimisation of minors

Children and adolescents spend a lot of time online, in particular on social
networks and social media. Crime prevention practitioners running awareness
campaigns should go where the kids are: online. However, not all social media
campaigns are created equal. Better do it right!

1 Pick the right platform

Find out on which social media platforms
your target group hangs out the most, and
focus your efforts on those platforms.

2 Speak the language of the youth

Make sure the language you use in your
social media campaign reflects the language
use of your target audience, and is culturally
relevant to them.

3 Make sure videos and images are
identifiable

Your target audience should be able to con-
nect to people in your videos and graphics.
This is easier to obtain using animation,
which is also easier to update or translate.

4 Don’t waste money

Explore the advertising options of the
platforms. Don’t pay for platform-wide ads if
you only want to reach 13 to 15-year-olds.

5 Keep it simple

Keep the message simple; don’t cram it full
of information which children will never even
try to remember.

6 Keep it positive
Tell kids what they can do for their own

safety. Challenge them. We all know telling
them what not to do doesn’t work.

7 Evaluate

Set goals. Then check whether those goals
are reached. Don’t keep up a campaign that
does not have the desired effect.

8 Get help

You’re a preventionist, not a specialist in
digital marketing?

No problem.

Hire the services of a professional.

Want to learn more? Visit eucpn.org
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USING INFLUENCER
CAMPAIGNS

For the prevention of the victimisation of minors

An influencer campaign mobilises an influential person, such as a popular blogger,
sportsperson, or musician, who then broadcasts the campaign message to her
or his followers (the target audience). Influencer campaigns allow you to exploit
existing social networks. Observe the following tips.

1 Know your target audience and be sensitive to trends

Identify influencers who are popular in your target group. Don’t just
pick any famous person, but someone whom your target is following.

2 Don’t forget about local influencers

Influencers do not have to be famous. A teacher, a popular kid,
a local fashion blogger, YouTuber, or a bar owner... all could be
effective influencers.

3 Personal stories are a bonus

It is an asset if the influencer can relate to the topic at hand and em-
bed the message in a personal story. Such a story resonates with the
target audience and tends to make the influencer more believable.

Want to learn more? Visit eucpn.org
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USING SERIOUS GAMES

For the prevention of the victimisation of minors

Serious games are games designed for the purpose of broadcasting an educati-
onal, informative, or persuasive message. Research on game-based learning has
demonstrated that it works, especially among children and adolescents, but only

on certain conditions.

1 Define clear learning objectives up
front

For effective game design, start by thinking
about what exactly you want the player to
learn.

2 Aim for accurate desigh and game
narrative

Make sure the type of game and the game
narrative are appealing to your target
audience (e.g. age group). The protagonists
should be recognisable.

3 Integrate the content into the
gameplay

The educational content should be an inte-

gral part of the game narrative. Simulation

games lend themselves especially well to

this. Choices made by the player should

directly affect the course of the game.

4 Promote critical thinking and
empathy

Effective serious games don't just tell the
player what is right or wrong. Instead,
players should draw their own conclusions
based on experiences in the game.

5 Embed the game in a larger
intervention

Serious games are most effective when
supplemented with learning materials and
followed by group discussions.

Want to learn more? Visit eucpn.org
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68

EXEMPLE
PRACTICE

Partea a lll-a a acestei metodologii
prezinta unsprezece exemple euro-
pene de practici de prevenire a infrac-
tionalitatii in care au fost implementate
bunele practici discutate in partea a ll-a.
La compilarea acestei liste, s-a tinut cont
in special de practicile recente. Pentru
exemple practice suplimentare, cititorul
este rugat sa consulte Metodologiile ante-
rioare, in special numerele 8 si 12, pe tema
Infractiunilor informatice si, respectiv, a
Securitatii cibernetice. Anumite practici
exemplare, unele dintre ele non-euro-
pene, au fost prezentate deja in casetele
din partea a ll-a si nu mai sunt reluate aici.



1. CYBER24:

un joc digital serios despre
siguranta online (Olanda)

EnCAFE ENFERIENDE
it e pervn O TR 28 B peten)

)

Scurta descriere

Cyber24 ii provoaca pe tineri printr-un
joc serios pentru a-i ajuta sa-si consti-
entizeze comportamentul pe internet.
Jocul include mai multe fire narative
despre furtul de identitate, siguranta in
social media, fraudele online, harfuirea
online si santajul. Sarcina jucatorului
este sa se asigure ca protagonistul

nu devine victima a niciuneia dintre
infractiuni. Jocul este urmat de o dis-
cutie in cadrul careia participantii Tsi pot
impartasi experientele si pot afla mai
multe despre amenintarile cibernetice si
infractiunile informatice.

Scopul jocului Cyber24 este acela

de a-i invita pe tineri sa reflecteze la
tiparele de conduita nepotrivite online
si la consecintele acestora, atat pentru
agresor, cat si pentru victima.
Proiectul a fost dezvoltat de

Centrul olandez pentru Prevenirea
Infractionalitatii si Siguranta (CCV), in
colaborare cu municipalitatea Utrecht,
politia, Alert Online, Moove Team
Nederland, un psiholog educational si
un inginer social. Dupa o etapa-pilot de
succes desfasurata in orasul Utrecht,
un program de pregatire profesionald
a instructorilor asigura un transfer

in conditii optime catre alte orase si
municipalitati.

inceput/Durata

Cyber24 a fost lansat in timpul confe-
rinfei CCV din data de 27 iunie 2019
si va fi disponibil pentru publicul larg
incepand cu data de 1 septembrie
2019.

Buget

Costul de dezvoltare nu a fost dezvaluit.
Valizele care contin o tableta cu jocul,
toate caracteristicile, actualizari gratuite
si o licenta costa 4.500 EUR, fara TVA.
Este recomandata o valiza la 5 parti-
cipanti. Chiria pentru 6 valize este de
2.300 EUR, fara TVA, pe saptamana.

Mai multe informatii

https://hetccv.nl/onderwerpen/
cybercrime/cyber24/
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2. CONECTADO:

un joc digital serios pe tema
bullying-ului (Spania)

conectado

Scurta descriere

Conectado este un joc digital serios
care Tsi propune sa ajute la 0 mai buna
congtientizare a impactului bullying-ului
si hartuirii online. Punandu-I pe jucator
in postura unei victime a bullying-ului
intr-un mediu simulat de scoala si
refea sociald, jucatorul experimenteaza
impactul bullying-ului intr-o maniera
sigura. Vocabularul, conversatiile i
designul Conectado fi vizeaza pe
adolescentii cu varste cuprinse intre 12
si 17 ani.

Prin dialogurile din cadrul jocului, juca-
torul poate raspunde in diferite moduri,
pentru a intensifica confruntarea. Cu
toate acestea, el nu va putea rezolva
complet problema bullying-ului pana

la sfarsitul jocului. Mesajul central este
acela ca bullying-ul nu este un lucru cu
care o victima se poate lupta de una
singurd. Cea mai buna solutie este sa
ceara ajutor. Obiectivele secundare sunt
reducerea sanselor de a deveni victima,
agresor sau martor.

70

Jocul a fost conceput special pentru
utilizarea la clasa, ceea ce Inseamna

ca profesorii 1l pot include In programa.
Durata jocului permite utilizarea lui intr-o
singura ora de curs si raméne timp sufi-
cient pentru impartasirea concluziilor.

Conectado a fost dezvoltat de

Grupul de E-learning al Universitaii
Complutense din Madrid (e-UCM).
Jocul este disponibil gratuit in limba
spaniold; a fost proiectat in asa fel incat
sa poata fi tradus cu usurinta in alte
limbi.

inceput/Durata

Conectado a fost lansat in anul 2017;
rezultatele a doua studii de validare
au fost publicate in 2018 si, respectiv,
2019.

Evaluare

Conectado utilizeaza analize de invatare
a jocurilor, bazate pe datele colectate
de la cursanti/jucatori, care i permit
instructorului s& monitorizeze modul de
joc - cu alte cuvinte, 1l ajuta pe instruc-
tor sa evalueze masura in care jocul isi
atinge scopul si sa adapteze discutiile
ulterioare in functie de acest aspect.
Aceleasi date le permit dezvoltatorilor
sa identifice si sa rezolve problemele.

Mai mult, Conectado a fost incorporat
intr-un program de cercetare la UCM
inca de la inceput si a facut obiectul

a doua studii de evaluare. Un studiu
de validare folosind modelul grupului
unic Tnainte si dupa testare (n=223) a



demonstrat ca jocul indeplineste obiec-
tivul cresterii gradului de constientizare
cu privire la bullying in categoria de
varsta 12-16 ani (insa nu si 17), ca jocul
a fost in general apreciat, dar ca cei mai
multi jucatori nu s-au identificat in mod
special cu unul dintre protagonisti.” Un
al doilea studiu a testat modul in care
jocul a fost primit de cétre profesori

si viitori profesori si, a aratat ca dupa
parerea acestora, Conectado este

un instrument util pentru folosirea la
clasa.”

Mai multe informatii
https://www.e-ucm.es/portfolio-item/
conectado/

3.
VEEBIKONSTAABEL:
Politistii estonieni online
(Estonia)

Scurta descriere
Politia estoniand a demarat proiectul
Veebikonstaabel (,Polifistul web”) in

03

2011, ca raspuns la faptul ca tot mai
multi estonieni erau prezenti in social
media. Polifisti dedicati au creat profiluri
de social media. Profilurile respective
sunt personale (nu institutionale), dar
politistii web se identifica in mod clar
drept agenti de politie. Scopul este
acela de a fi mai aproape de populatie,
de a desfdsura o mai buna activitate de
prevenire si a reduce infractionalitatea,
in special infractiunile care i vizeaza

pe tineri in mediul virtual. In plus,
Veebikonstaabel ofera instruire offline
pe tema sigurantei online.

Serviciile lor sunt disponibile pentru tofi
estonienii aflati online, Insa adolescentii
si tinerii apeleaza la ele cel mai des.
Pentru a satisface toate sectoarele
societafii, platformele pe care au fost
create conturile au fost alese astfel
incat sa reflecte utilizarea social media
in Estonia. Acestea sunt Facebook, VK
si Odnoklassniki. In plus, politistii web
isi ofera serviciile nu doar in estoniana,
ci sin limba rusa - o limba importanta
(desi neoficiald) a minoritatilor. In
prezent, exista trei politisti care lucreaza
pentru initiativa Veebikonstaabel.

inceput/Durata
Proiectul a inceput in 2011 si continua
sa se deruleze.

Evaluare

Proiectul este evaluat folosind indicatori
precum numarul de mesaje primite
(peste 5.500 1n 2013), tipurile de infrac-
fiuni raportate (variind de la tulburari ale
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ordinii publice la abuzuri sexuale asupra
copiilor) si numarul investigatiilor initiate
(5/saptamana in 2013). Un studiu ex-
tern cu privire la cunostintele, atitudinile
si comportamentul la risc al estonienilor
(2014) indica faptul ca Politistii Web
sunt bine cunoscuti printre adolescenti.
Cei care au luat legatura cu un Politist
Web au raportat experiente pozitive.

Mai multe informatii
https://eucpn.org/document/
web-constables
https://www.politsei.ee/et/
veebikonstaablid

4. HAPPYGRAFF:

aplicatia de smartphone a
Asociatiei Romane Telefonul
Copilului (RO)

Scurta descriere

Aplicatia mobila Happygraff a fost dez-
voltata de Asociatia Romana Telefonul

Copilului. Ea functioneaza ca un jurnal

digital mobil, permitandu-le copiilor sa

isi inregistreze emotiile. Aplicatia ofera

72

sfaturi utile pentru a face fafa unor stari
emotionale negative. Ea ofera optiunea
de a consulta linia de asistenta direct
din aplicatie, prin telefon, chat sau
e-mail. Happygraff i redirectioneaza pe
utilizatorii care au nevoie de informatii
mai detaliate si de continut educational
catre site-ul sau, www.116111.ro.

Ideea din spatele aplicatiei Happygraff
are doua aspecte. Pe de-o parte, ca
instrument de prima linie, aplicatia

isi propune sa i ajute pe copii sa
gaseasca mai usor informatiile sau tipul
de ajutor de care au nevoie, pe orice
platforma le ofera Asociatia. Pe de alta
parte, introducerea aplicatiei si faptul ca
ea i trimite pe copii la resursele online
ajuta la mentinerea numarului de apeluri
tacute si de apeluri de proba la un

nivel scazut, pastrand astfel liniile libere
pentru acei copii care au nevoie de ele
cel mai mult.

inceput/Durata

Versiunea Android a aplicatiei
Happygraff a fost lansata in ianuarie
2019. O versiune iOS (Apple iPhone)
este in prezent in curs de dezvoltare.

Evaluare

Asociatia Telefonul Copilului pastreaza

evidente privind numarul de consultatii,
mijlocul de comunicare folosit (chat, te-
lefon, e-mail) si motivul discutiei. Astfel

de statistici vor face posibila evaluarea

pe viitor a eficientei aplicatiei.
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Mai multe informatii
https://play.google.com/store/apps/de-
tails?id=ro.blackbullet.telefonulcopilului

5. VIDEOCLIPURILE
DE SENSIBILIZA-
RE REALIZATE DE

PANTALLASAMIGAS
(Spania)

U UL

Scurta descriere

PantallasAmigas (,Ecrane prietenoase”)
este o0 organizatie spaniola care pro-
moveaza utilizarea sigura si sanatoasa
a internetului si a TIC de catre copii Si
adolescenti. Face acest lucru ajutand la
0 mai buna constientizare a riscurilor, la
stimularea alfabetizarii media, instruin-
du-i pe parinti si profesori si operand o
linie de asistenta. Realizand faptul ca
YouTube este o platforma extrem de
populara printre copii si adolescent,
organizatia si-a concentrat strategia
media in jurul videoclipurilor publicate
pe respectiva platforma. Videoclipurile
scurte sunt, de regula, animate, au

personaje ce reapar periodic Si un con-
finut episodic. Sunt amuzante, publicul
finta se poate identifica usor cu actiunea
lor, dar, In acelasi timp sunt instructive

si antrenante. Ele Tsi propun sa fie
incluzive din punct de vedere cultural si
sensibile la problemele intergenerationale
si legate de gen. Acest lucru le-a oferit

0 expunere uriasa: numarul de abonati
si spectatori este, de reguld, foarte
mare, iar mesajul organizatiei ajunge nu
doar la tinerii din Spania, ci si la cei din
restul lumii vorbitoare de limba spaniola
si, datorita traducerilor, chiar si mai
departe. De asemenea, videoclipurile
provoaca multe reactii si interactiune cu
publicul tinta, find adesea distribuite sau
repostate In social media.

Videoclipurile PantallasAmigas includ,
printre altele, un serial despre utilizarea
sanatoasa a smartphone-ului in randul
copiilor (,Pilar and her mobile” - Pilar si
mobilul ei), educatie civica digitala cu
accent pe prevenirea harfuirii online si
eliminarea sexismului si a homofobiei
(,Peter and Twitter” - Peter si Twitter)

si discuta despre riscurile pe care le
implica sextingul (, Think before you
sext” - Gandeste Tnainte sa faci sexting).
Aceste serii de videoclipuri sunt insotite
de platforme online dedicate, care ofera
resurse suplimentare precum materiale
didactice si jocuri video (www.pilarysu-
celular.com, www.peterytwitter.com gi,
respectiv, https://www.pensarantesde-
sextear.mx/ ).
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inceput/Durata

PantallasAmigas a fost infiintatd in
anul 2004. Organizatia este activa pe
Youtube din 2009.

Evaluare

PantallasAmigas monitorizeaza acope-
rirea efectiva/reach-ul campaniilor sale.
Aceasta include urmarirea numarului de
abonati si vizualizari, dar si repartizarea
geografica si proprietatile demografice
ale vizitatorilor. De asemenea, moni-
torizeaza reactiile la produsele sale pe
YouTube si alte retele de social media.

Mai multe informatii
https://www.pantallasamigas.net/
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6. #NO TE CALLES /

#DON’'T KEEP IT TO

YOURSELF,. - NU
TOTUL IN TIN

(Spania)

INE

Scurta descriere

#No te calles (#Don’t keep it to
yourself - Nu tine totul in tine) este o
poveste ilustrata pentru copii, de Arturo
Cavanna si Menchu Cuesta. Principalul
ei obiectiv este acela de a-i face pe
copiii care devin victime ale abuzurilor
sexuale sa inteleaga ca nu ei sunt cei
vinovati si ca este important sa discute
despre experienta prin care au trecut.
In plus, dat find ca #No te calles este
0 poveste spusa la persoana intai, ea
inlesneste discutia cu copiii despre
violenfa sexuala sifi invata pe acestia
cum sa identifice si sa raporteze
situatiile riscante.

Pentru ca se adreseaza in special
copiilor de varste mici (in principal
categoriei 3-6 ani), alegerea unei carti a
fost una deliberata: dat fiind ca membirii


https://www.pantallasamigas.net/

publicului tinta sunt prea mici pentru a
cduta singuri acest tip de informatii, on-
line sau offline, o carte ilustrata pentru
copii se suprapune cu interesele lor si i
ajuta pe parinti, profesori si persoanele
care lucreaza cu copiii sa transmita
mesajul. Pentru a maximiza impactul si
a obtine expunere si distribuire, cartea a
fost publicata de editura spaniold pen-
tru materiale educationale Edelvives,
extinzandu-si totodata portofoliul astfel
incét sa includa si o platforma online
(No te calles, cuéntalo), videoclipuri

de la influenceri si 0 aplicatie pentru
smartphone/tableta. O versiune bilingva
a cartii - spaniola-engleza - a fost
addugata la oferta, in 2019.

inceput/Durata

Versiunea originald in spaniola a fost
publicata in 2018. De atunci, proiectul
#No te calles se extinde in permanenta.

Evaluare

Organizatia din spatele proiectului #No
te calles monitorizeaza vanzarile cartii,
utilizarea cariii in scoli si vizitele online.
Autorii spun ¢g, in scurta perioada care
s-a scurs de la aparitia cartii, au fost
identificafi peste 20 agresori, deoarece,
dupa ce au lucrat pe cartea #No te
calles, copiii au Inceput sa isi alerteze
parintii sau profesorii in legatura cu
abuzurile.

Mai multe informatii
www.notecallescuentalo.org
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7. SEXT MACHINE:

un chatbot educational de la
Child Focus (Belgia)

Scurta descriere

Child Focus este Centrul belgian pentru
Copii Disparuti si Exploatati Sexual.

La baza organizatiei se afld o linie de
asistenta pentru copii (116000), o linie
de asistenta pentru adulti cu inclinafii
pedofile (,Stop it now!” - Opreste-te
acuml) si o linie de asistenta cetate-
neasca (stopchildporno.be). In plus,
organizatia este implicata in activitafi de
prevenire si le ofera instruire si informatii
bazate pe web minorilor, parintilor si
profesorilor.

Organizatia se concentreaza tot mai
mult pe utilizarea internetului in con-
ditii de siguranta, la rubrica Clicksafe.
Procedand astfel, Child Focus Tsi
propune In permanenta sa gaseasca
echilibrul intre cresterea nivelului de
congtientizare si promovarea unor
experiente sigure si placute pe internet.
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Acest lucru reiese din activitatea orga-
nizatiei privind sextingul (sexting.be),
pentru care a incheiat parteneriate cu
centre de expertiza din domeniul alfa-
betizarii media (Mediawijs, Mediaraven),
al sanatatii sexuale (Sensoa) si cu
institutii de cercetare. O abordare ho-
listica vizeaza in egala masura scolile si
profesorii, parintii si copiii/adolescentii.
Mai presus de orice altceva, ea nu doar
avertizeaza impotriva pericolelor pe
care le reprezinta sextingul, ci totodata,
informeaza publicul {inta cu privire la
conditiile sextingului sigur.

Un produs concret este ,masina de
sexting”, un chatbot (accesibil prin
Facebook Messenger) care va afisa
un comportament tipic de agresor. Cu
toate acestea, dat fiind ca chatbot-ul
reactioneaza, de asemenea, la infor-
matiile introduse de dvs., el li invata
pe adolescentii de 13-17 ani cum sa
trateze cu si cum sd le distraga atentia
acestor agresori. Astfel, consortiul i
antreneaza pe minori intr-o maniera
degajata si amuzantad, condimentan-
du-si avertismentele cu un element de
joc si contrabalansandu-le cu mesaje
pozitive.

inceput/Durata

Child Focus a fost creat In 1998.
Platforma web de sexting si masina
de sexting au intrat online in 2017;
campania se deruleaza In continuare.

Evaluare
Campania antisexting derulata de Child
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Focus si partenerii sai este ghidata de
cercetari academice.

Mai multe informatii
www.childfocus.be/en

8. KERJ SEGITSEGET!
O campanie de constientizare
a fenomenului de hartuire
online (Ungaria)

A

=

Scurta descriere

Kérj segitséget! (,Cere ajutor!”) este

0 campanie anti-bullying simpla si
eficienta, derulata de Consiliul National
Maghiar de Prevenire a Infractionalitatii
(NCPC). Nucleul campaniei este
reprezentat de trei videoclipuri animate,
publicate pe YouTube. Fiecare videoclip
are un fir narativ diferit, abordand
problema bullying-ului din perspectiva
victimei, a agresorului si, respectiv, a
martorului. De asemenea, videocli-
purile 1l trimit pe spectator pe site-ul
campaniei (si invers), care contine


https://www.sexting.be
http://www.childfocus.be/en

informatii suplimentare, resurse, precum
si detaliile de contact ale liniilor de
asistenta.

Videoclipurile animate creeaza o sen-
zatie atemporald si prezinta situatii cu
care copiii se pot identifica. Ele i implica
in mod explicit pe martori, a caror
neinterventie de reguld ii incurajeaza pe
agresori, reflectand realitatea potrivit
careia bullying-ul si hartuirea online se
consolideaza reciproc.

Organizatia a publicat deja traduceri
in limba engleza ale videoclipurilor pe
canalul sau de YouTube si s-a aratat
dispusa sa impartaseasca aceste
materiale cu alte tari sau organizatii de
prevenire a infractionalitafii.

Organizatia NCPC din Ungaria este un
organism guvernamental independent
care se axeaza in primul rind pe tineri.
Ca atare, ea se afla in spatele unei

serii de campanii si demersuri pentru
prevenirea victimizarii minorilor, inclusiv
campanii social media, jocuri serioase Si
campanii derulate de influenceri.

inceput/Durata
Campania a fost lansata in 2019 si
continua sa ruleze.

Buget

Dezvoltarea campaniei, inclusiv cele trei
videoclipuri animate, au necesitat un
buget de 6.300 EUR.

Evaluare

Acoperirea efectiva a campaniei

este masurata prin intermediul unor
indicatori-cheie precum vizitele pe
site si numarul de vizualizari (in medie,
300.000 pentru fiecare videoclip).

Mai multe informatii
http://kerjsegitseget.com/
https://www.youtube.com/channel/
UCO3EB3aNIebzYwijtp_GVTIw
https://eucpn.org/document/
hungarian-project-ask-for-help

9. #DRESS UP, SAU
CE AS MAI PUTEA
FACE PENTRU ALTE
CATEVA LIKE-URI?

(Bulgaria)

Scurta descriere

#Dress up (#obneuncebe) este o
campanie derulata de Bulgarian Safer
Internet Centre, In parteneriat cu
adolescenti de la sase scoli din Sofia.
Obiectivul ei este acela de a avertiza
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impotriva riscurilor pe care le implica
postarea unor imagini provocatoare si
sextingul - printre acestea, hartuirea
online si santajul sexual. Campania
nu trateaza fenomenul partajarii de
imagini provocatoare in mod izolat, ci
mai degraba 1l integreaza in contextul
unei realitati cu care adolescentii sunt
deja familiarizati: una in care like-urile
si hashtag-urile au devenit expresii ale
aprobdrii. Ea cuprinde o serie larga
de activitai si produse, printre care
dezbateri online, discutii intre elevi, o
conferinta (Ce sa faci si ce sa nu faci...
pentru cateva like-uri in plus, 2016),
seminarii educationale pentru parinti,
profesori si adolescenti, precum si
tricouri de campanie.

Pentru promovarea campaniei, aceasta
a primit un accent viral: un videoclip de
campanie, publicat pe mai multe plat-
forme de social media, a atras atentia
asupra acestei chestiuni, prezentand un
Lstriptease... in sens invers” - o tanara
femeie care se imbracd, transmitand
astfel mesajul ca o persoana poate

fi interesantd, amuzanta si acceptata
fara sa fie nevoie sa se dezbrace. Mai
mult decéat atat, campania a profitat

de fenomenul provocarilor online,
provocand publicul tinta sa imbrace céat
mai multe haine cu putinta, sa-si faca
un selfie, dupa care sa-I posteze, insotit
de hashtag-ul #dress up. Astfel, a atras
atentia asupra problemei dezbatute,
intr-un mod antrenant si amuzant.
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Campania s-a bazat pe idei desprinse
din studiile derulate de Bulgarian Safer
Internet Centre si Applied Research and
Communications Fund si a fost dezvol-
tata de membiri ai publicului tinta care
au participat la atelierele pregatitoare.

inceput/Durata

Pregatirile au inceput in 2015, iar cam-
pania a rulat pe intreg parcursul anului
2016. Materialele sunt in continuare
disponibile online.

Mai multe informatii
https://www.safenet.bg/en/
initiatives/242-dress-up
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10. CYBER-MOBBING
ERSTE-HILFE:
o aplicatie de prim ajutor
pentru victimele hartuirii online
(Germania/Luxemburg)

Cyber-Bullying

First-Ald App

Loris und Lyra kiirman dir halfan

[ sate TR SEE]

Scurta descriere

Cyber-Mobbing Erste-Hilfe (Primul
ajutor In hartuirea online) este o aplicatie
de smartphone premiata, dezvoltata
de membiri ai Klicksafe Youth Panel,
organizatia germana pentru un internet
mai sigur. In videoclipuri scurte, cei doi
ghizi, Loris si Lyna (Tom si Emilia in alte
zone) ajuta victime ale hartuirii online,
oferindu-le sfaturi legate de compor-
tament, incurajandu-le si insotindu-le
la primii lor pasi in combaterea hartuirii
online. Aplicatia ofera informatii de
naturd juridica (inclusiv despre drepturile
victimelor), dar totodata furnizeaza
link-uri catre centre de ajutor si linii de
asistenta si ofera tutoriale cu privire

la raportarea unor situatii de harfuire
online sau la stergerea unor comentarii
jignitoare si la blocarea agresorilor pe
platformele de social media.

03

Aplicatia a fost adaptata pentru publicul
luxemburghez de catre comisia de
tineret a BEE SECURE, organizatia
omoloaga din Luxemburg a Klicksafe,
cu sprijin activ al Liceului Michel-
Rodange. Aplicatia a fost tradusa din
germand in franceza, englezd, luxem-
burgheza, lituaniana si slovena. Este
disponibila pentru Android si iPhone.

inceput/Durata

Aplicatia a fost lansata la sfarsitul anului
2015 si de atunci a beneficiat de mai
multe actualizari si traduceri.

Evaluare

Cyber-Mobbing Erste-Hilfe a fost
descarcata si folosita intens pentru o
aplicatie de acest tip. Succesul acestei
aplicatii a fost pus pe seama faptului ca
a fost dezvoltata de adolescenti pentru
adolescenti. Versiunea beta a aplica-
tiei a castigat doua premii in cadrul
concursului ,ENABLE Hackathon” de
la Londra - un concurs international
de software creativ: Cea mai buna
propunere europeana si Castigatorul
premiului Kaspersky Lab.

Mai multe informatii
https://www.bee-secure.lu/de/tools/
apps/cyber-mobbing-erste-hilfe-app
https://www.klicksafe.de/
service/aktuelles/klicksa-
fe-apps/#s|cyber-mobbing%20
erste-hilfe
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11. SAY NO!

(Spune nu!) O campanie
impotriva constrangerii sexuale
si a santajului online asupra
copiilor (UE)

Scurta descriere

Say no! este un demers public de
congtientizare si prevenire din partea
Centrului European pentru Infractiuni
Informatice (EC3) din cadrul Europol. El
cuprinde un ghid de instructiuni online,
0 campanie de informare si un videoclip
de constientizare. Ghidul de instructiuni
acopera teme precum eliminarea lin-
k-urilor catre continut explicit din social
media si de pe motoarele de cautare,
canalele de raportare ale organelor

de aplicare a legii si protejarea vietii si
confidentialitafii online a persoanelor.
Doua fise informative explica, iIn mod
clar si cuprinzator, care sunt cele doua
motive si mecanisme posibile din
spatele constrangerii si santajului sexual
online asupra minorilor - agresorii in
cdutare de bani si agresorii In cautare
de materiale privind abuzurile sexuale
asupra copiilor.

Un film live-action de 10 minute
demonstreaza cele doua scenarii. Au
fost realizate traduceri in toate limbile
oficiale ale statelor membre, iar filmele
le recomanda victimelor sa se adreseze
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agentiilor nationale de aplicare a legii Si
sa sune la numerele de urgenta.
Mesajul-cheie al campaniei este acela
cd atét constrangerea sexuala online
asupra copiilor, cat si santajul sunt
infractiuni, iar victimele nu sunt singure
Si nu trebuie sa se autoinvinovateasca,
ci dimpotriva, trebuie sa solicite ajutor.

inceput/Durata

Materialele campaniei au fost publicate
in 2017. Ele sunt utilizate In continuare
in scopuri preventive.

Buget

Dat fiind ca aceasta campanie a fost
dezvoltata la nivelul Uniunii Europene,
dupa care a fost pusa la dispozitia
statelor membre, ea s-a bucurat de
avantajul economiei de scara.

Mai multe informatii
https://www.europol.europa.eu/sayno
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