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Cea de-a cincisprezecea metodologie EUCPN este publicată în cadrul tematicii 
Preşedinţiei române a EUCPN: prevenirea victimizării minorilor - online şi offline. 
Actuala Metodologie pune un accent aparte pe sensibilizarea populaţiei şi pe 
comunicarea eficientă cu minorii în era digitală. De la ascensiunea internetului, 
modul în care minorii folosesc mijloacele de comunicare şi tehnologia informaţiei şi 
comunicaţiilor (TIC) s-a schimbat considerabil, iar situaţia nu se opreşte aici. Acest 
lucru impune o evaluare continuă a strategiilor de comunicare şi capacităţii lor de 
adaptare la noile realităţi. Această Metodologie acoperă argumentele pro şi contra, 
recomandările şi interdicţiile specifice pentru marketingul desfăşurat pe reţelele 
sociale, influenceri, învăţarea şi gamificarea pe bază de joc, poliţia online şi aplicaţii-
le smartphone pentru prevenirea infracţionalităţii, dar şi modul în care acestea se 
compară cu intervenţiile offline de şcoală veche. 

Această Metodologie este alcătuită din trei componente. Prima componentă 
prezintă tabloul informaţiilor actuale: ce ştim despre victimizarea minorilor şi 
despre modul în care ei folosesc mijloacele de comunicare şi TIC. Cea de-a doua 
oferă o imagine de ansamblu a bunelor practici, oferind recomandări şi totodată 
identificând capcane. Cea de-a treia componentă enumeră o serie de exemple 
relevante din practica curentă. Prezenta Metodologie este publicată împreună cu 
un normativ cu privire la prevenirea victimizării online a minorilor. 
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Prezenta Metodologie are ca temă prevenirea online a victimizării minorilor. Această 
tematică nu va fi confundată cu prevenirea infracţionalităţii online împotriva copiilor. 
Ea înfăţişează internetul mai degrabă ca pe un spaţiu de prevenire a infracţionalităţii 
decât ca pe un spaţiu al acesteia. 

De la ascensiunea internetului, modul în care minorii folosesc mijloacele de 
comunicare şi tehnologia informaţiei şi comunicaţiilor (TIC) s-a schimbat considera-
bil, la fel şi infrastructura internetului. Apariţia Web 2.0 în jurul anului 2005 a marcat 
trecerea către experienţele online centrate pe utilizator, către conţinutul creat de 
utilizator şi către partajarea informaţiilor. Toate aceste aspecte au culminat cu 
reţelele sociale şi site-urile de socializare. Mai mult decât atât, apariţia dispozitivelor 
portabile şi conexiunilor mobile la preţuri accesibile au provocat o revoluţie a 
mobilităţii. 

Copiii şi adolescenţii de astăzi petrec foarte mult timp online, în număr foarte mare. 
Cei mai mulţi dintre adolescenţii europeni au acces zilnic la internet şi majoritatea 
dispun de conexiuni mobile. Cele mai populare activităţi online în rândul minorilor 
sunt socializarea, muzica, videoclipurile şi mesajele instantanee. Unele studii 
recente dezvăluie faptul că cei mici utilizează internetul de la vârste tot mai fragede 
- începând chiar de la vârsta de 3 ani. Cerinţele privind vârsta minimă de acces pe 
reţelele sociale nu au împiedicat fenomenul potrivit căruia utilizarea reţelelor sociale 
de către minori este foarte răspândită şi se află în continuă creştere. 

Victimizarea este procesul prin care o persoană devine victimă - în sensul prezen-
tului document, o persoană care suferă un prejudiciu fizic, mental, emoţional sau o 
pierdere financiară ca urmare a acţiunilor unei alte persoane. Aceste acţiuni pot fi 
infracţiuni sau comportamente nocive fără încărcătură penală. 

Termenul „minori” desemnează toate persoanele care nu au împlinit încă 18 ani, 
vârsta majoratului. O distincţie suplimentară poate fi făcută între copii (vârste de 
0-10 ani) şi adolescenţi (11-17 ani). Copiii care nu dispun de capacităţile motrice 
necesare sau de o educaţie elementară care să le permită să navigheze online nu 
sunt luaţi în calcul aici. 

Infracţiunile îndreptate împotriva minorilor includ traficul de persoane (THB), 
exploatarea sexuală a copiilor (CSE) şi infracţiunile informatice. Fetele reprezintă 
peste jumătate dintre victimele minore ale THB, în timp ce categoria de vârstă 
16-17 ani alcătuieşte grupul cel mai extins, grupele de vârstă mai tinere fiind tot 
mai vulnerabile. CSE se referă atât la abuzul sexual asupra minorilor, cât şi la 
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producerea şi distribuirea de imagini care să reflecte un astfel de abuz. Acestea din 
urmă se întâmplă din ce în ce mai des pe internet, ceea ce a dus la apariţia unor 
fenomene precum constrângerea sexuală online şi extorcarea minorilor. 

De asemenea, minorii pot să cadă victime ale unor comportamente dăunătoare, 
dar care nu sunt pedepsite penal. Internetul în special implică o serie de riscuri 
de contact şi conţinut pentru copii, care pot fi dăunătoare. Hărţuirea online este 
predominantă, dar pe aceeaşi listă sunt incluse utilizarea necorespunzătoare a 
datelor cu caracter personal, primirea de conţinut nesolicitat (pentru adulţi) etc. În 
acelaşi timp, internetul comportă o mulţime de oportunităţi pentru minori, iar un 
anumit grad de expunere este benefic pentru exersarea rezistenţei. Astfel, preveni-
rea prejudiciilor ar trebui să fie prioritară în raport cu evitarea riscurilor. 

Această Metodologie oferă o serie de bune practici cu privire la prevenirea 
victimizării minorilor în lumea digitală. Ea se inspiră din sfera marketingului social 
- un domeniu cu o serie impresionantă de realizări, în special în ceea ce priveşte 
prevenirea bolilor. De asemenea, evaluează cele mai bune practici din campaniile 
de social media, inclusiv campaniile derulate de influenceri, dar şi de jocurile 
serioase. Nu în ultimul rând, dezbate modul în care TIC poate îmbunătăţi perfor-
manţele liniilor de asistenţă telefonică pentru copii sau accesibilitatea serviciilor de 
poliţie pentru copii. 

Marketingul social reprezintă aplicarea conceptelor şi tehnicilor de marketing pen-
tru binele social. Obiectivul său principal este reprezentat de schimbarea compor-
tamentală - cu alte cuvinte, impactul măsurabil. În plus, este adânc înrădăcinat în 
teorie şi în dovezile privind comportamentul uman şi schimbarea comportamentală. 
Ambele sunt aspecte extrem de relevante şi în prevenirea infracţionalităţii. Alte 
aspecte-cheie ale marketingului social includ segmentarea grupului-ţintă, adapta-
rea acţiunilor la diferite segmente şi conceptualizarea schimbării comportamentale 
ca schimb: ideea că trebuie oferit ceva în schimb. 

Campaniile social media nu sunt noi. Dacă o persoană îşi doreşte să li se adreseze 
minorilor, trebuie să meargă acolo unde sunt ei: online. Întrebarea este cum poate 
face acest lucru într-o manieră eficientă. Acest scop ar putea necesita asistenţă de 
specialitate; înainte de orice altceva însă, necesită foarte multă pregătire. Platforma 
de socializare aleasă, aspectul şi modul în care sunt percepute imaginile şi mate-
rialele video, limbajul utilizat, referinţele culturale, utilizarea (sau neutilizarea) unor 
opţiuni de publicitate ţintită şi modul de compunere a mesajelor - toate acestea 
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decid în final dacă o campanie de social media dă sau nu rezultatele scontate. O 
dată în plus, evaluarea este importantă, deoarece ea permite ca aceste campanii 
să fie ajustate din mers. 

Marketingul prin influenceri mobilizează mai degrabă persoanele influente decât 
piaţa-ţintă în ansamblul ei. Ideea de bază este aceea că cele mai multe persoane 
sunt influenţate de un subgrup mult mai mic de persoane, de la care se inspiră sau 
acceptă recomandări. Acest aspect poate fi aplicat şi în campaniile de prevenire 
a infracţionalităţii: lăsaţi un influencer să transmită mesajul către grupul-ţintă prin 
intermediul canalelor sale de comunicare. Dacă procedaţi corect, pe de-o parte 
veţi face economii de costuri, iar pe de alta mesajul va fi mai convingător tocmai 
pentru că este transmis de un influencer. Este important însă să alegeţi persoana/
persoanele potrivite pe post de influenceri, să fiţi receptivi la tendinţele din cultura 
populară, să luaţi în considerare influencerii locali (nu neapărat celebrităţile) şi să 
includeţi întâmplări personale. 

Jocurile serioase sunt acele jocuri concepute pentru scopul principal, „serios”, de 
transmitere a unui mesaj educativ, informativ sau persuasiv ori pentru exerciţiul 
fizic sau mental. Ele nu vor fi confundate cu gamificarea, care presupune aplicarea 
unor elemente specifice jocului în contexte care nu au legătură cu jocurile. Studiile 
privind învăţarea pe baza jocurilor au demonstrat că jocurile serioase sunt eficiente, 
în special în rândul copiilor şi adolescenţilor, dacă îndeplinesc o serie de criterii. 
Designul şi naraţiunea jocului trebuie să fie precise şi să corespundă obiectivelor 
de învăţare; conţinutul de învăţare trebuie să fie integrat în modul de joc; iar jocurile 
trebuie să facă parte din nişte demersuri mai extinse - de pildă, prin utilizarea în 
contextul şcolar şi ca bază pentru discuţii de grup. 

În sfârşit, noile tehnologii ale informaţiei şi comunicaţiilor pot fi utilizate nu doar 
pentru a ajunge la copii şi adolescenţi, ci şi pentru a le furniza acestora opţiuni de 
accesare a informaţiilor precum şi ajutor. Liniile de asistenţă telefonică sunt acum 
suplimentate cu aplicaţii, chat, resurse online şi prezenţă pe reţelele sociale. Cu 
toate acestea, soluţiile optime presupun crearea unei legături organice între diferite 
platforme pentru a garanta faptul că ele sunt complementare, menţin calitatea 
serviciilor şi se axează pe conţinut pozitiv, mai degrabă decât pe avertismente. 
Succesul prezenţei online a organelor de poliţie depinde de încrederea acordată 
acestei instituţii. În plus, ofiţerii care activează online trebuie să fie conştienţi de 
rolul lor dublu de poliţişti şi confidenţi online, în special în situaţiile în care au de-a 
face cu minori. 
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O precizare absolut necesară este aceea că există anumite limite în ceea ce 
priveşte metodele online şi digitale de prevenire a victimizării minorilor. În ciuda 
eficienţei noilor TIC de a ajunge la copii şi adolescenţi, ar putea exista situaţii în 
care minorii sunt abordaţi mai eficient prin alte mijloace. Aşa se întâmplă, de pildă, 
în cazul copiilor care sunt prea mici pentru a fi prezenţi online sau prea mici pentru 
a înţelege mesaje complexe. În plus, sistemul şcolar rămâne o metodă evidentă şi 
eficientă de abordare a minorilor. 
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De la ascensiunea internetului, modul în care minorii folosesc mijloacele de 
comunicare şi tehnologia informaţiei şi a comunicaţiilor (TIC) s-a schimbat conside-
rabil, iar situaţia nu se opreşte aici. Cu toate acestea viaţa online a tinerilor implică 
riscuri şi prejudicii noi. Abuzurile sexuale asupra copiilor sunt facilitate de internet 
atât de frecvent, încât uneori ele sunt considerate infracţiuni informatice. Hărţuirea 
online este principalul motiv pentru care copiii şi adolescenţii apelează la o linie de 
asistenţă. Pentru specialiştii în prevenirea infracţionalităţii, utilizarea tot mai frecven-
tă a mijloacelor de comunicare şi a TIC de către minori reprezintă o altă provocare. 
Acest lucru impune o evaluare continuă a strategiilor de comunicare şi a capacităţii 
lor de adaptare la noile realităţi. Pentru a preveni victimizarea minorilor, specialiştii în 
prevenirea infracţionalităţii trebuie să meargă acolo unde sunt copiii, iar copiii sunt 
online. 

Obiectivul central al acestei 
Metodologii, cea de-a cincisprezecea 
din Seria de instrumente metodo-
logice EUCPN, este sensibilizarea 
populaţiei şi comunicarea eficientă 
în era digitală în vederea prevenirii 
victimizării minorilor. Această tematică 
a fost aleasă de către Preşedinţia 
României la EUCPN, din prima 
jumătate a anului 2019. 

Partea I discută despre provocarea 
pe care o reprezintă prevenirea 
victimizării minorilor în era digitală. Ea 
oferă un tablou de ansamblu al infor-
maţiilor, discutând în detaliu despre 
unele tendinţe recente de utilizare a 
mijloacelor de comunicare, împreună 
cu câteva concepte-cheie, precum 
victimizarea, infracţiunile împotriva 
minorilor sau riscurile şi prejudiciile 
online. Partea a II-a oferă perspective 
obţinute din sfera marketingului soci-
al, prezintă recomandări şi identifică 
riscuri legate de implementarea cu 
succes a strategiilor de comunicare 

„Dată fiind răspândirea 
internetului pe o scară tot mai 
largă, timpul petrecut de copii 
online şi influenţa uriaşă pe care 
internetul o exercită asupra 
copiilor, utilizarea internetului 
în prevenirea infracţionalităţii 
devine o prioritate. Campaniile 
online de sensibilizare 
a populaţiei, implicarea 
vloggerilor, a reţelelor sociale 
şi jocurile digitale pe teme de 
siguranţă sunt instrumente 
absolut necesare în prevenirea 
infracţionalităţii.”

- Preşedintele român al 
EUCPN, prima jumătate a 
anului 2019.
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digitală şi online, inclusiv a campaniilor de social media, a campaniilor derulate 
de influenceri şi a jocurilor serioase. Obiectivul său este acela de a oferi sfaturi 
clare, practice, pentru specialiştii care se implică în astfel de iniţiative de prevenire. 
În sfârşit, partea a III-a prezintă unsprezece exemple europene de practici de 
prevenire a infracţionalităţii care au implementat aceste bune practici. 
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PARTEA I:  
TABLOU DE 
ANSAMBLU AL 
INFORMAŢIILOR01
Prima parte a acestei Metodologii prezintă 

o imagine de ansamblu a informaţiilor dis-
ponibile. Dat fiind că prezenta Metodologie nu 
este dedicată unui anumit fenomen infracţional, 
această parte nu reprezintă descrierea ştiinţi-
fică a criminalităţii, ci mai degrabă o descriere 
sumară a cercetărilor curente, statisticilor-cheie, 
definiţiilor şi a analizelor descriptive ale compo-
nentelor-cheie ce alcătuiesc tematica prezentei 
Metodologii: prevenire, victimizare, minori şi 
internet. Primul capitol pătrunde ceva mai adânc 
în tematica acestei Metodologii, în contextul şi 
istoricul ei pe scena prevenirii infracţionalităţii. 
Capitolul al doilea analizează câteva definiţii fun-
damentale. Larga varietate de fenomene acope-
rite de noţiunea generică „victimizarea minorilor” 
este dezbătută în capitolul al treilea. Capitolul al 
patrulea, care descrie cele mai recente tendinţe 
de utilizare a internetului şi a TIC de către minori, 
desăvârşeşte tabloul de ansamblu. 
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1. �Utilizarea internetului pentru a preveni victimizarea 
minorilor: context

Prevenirea online a victimizării minorilor se îmbină adesea cu prevenirea infracţi-
unilor online împotriva acestora. Infracţiunile online împotriva minorilor reprezintă 
o ameninţare gravă la siguranţa şi securitatea acestora în lumea actuală şi, per 
ansamblu, constituie un tip de ameninţare relativ nou. Aceste infracţiuni au fost 
abordate în mai multe publicaţii EUCPN. Două Metodologii au abordat tematica 
siguranţei şi infracţiunilor online. Una dintre ele datează din aprilie 2016 şi se 
ocupă de prevenirea infracţiunilor informatice; cealaltă a fost publicată în martie 
2018 şi se axează pe tematica securităţii cibernetice. Prima include o secţiune 
dedicată „accentului special pus pe protecţia copiilor în lupta împotriva criminalităţii 
informatice”. Cam jumătate din iniţiativele de prevenire descrise în prima parte şi 
majoritatea iniţiativelor descrise în a doua parte se axează pe securitatea ciberne-
tică a minorilor, ceea ce reflectă faptul că atât copiii, cât şi adolescenţii sunt ţinte 
frecvente ale infracţiunilor online.1 O lucrare tematică recentă a EUCPN, intitulată 
„Youth Internet safety: risks and prevention” (Siguranţa tinerilor pe internet: riscuri 
şi prevenire), abordează, de asemenea, problema infracţionalităţii online îndreptate 
împotriva minorilor.2 

Cu toate acestea, infracţiunile online îndreptate împotriva minorilor nu reprezintă 
punctul central al Metodologiei actuale. Această publicaţie acoperă victimizarea 
minorilor atât online, cât şi offline. Ea nu se limitează la un tip de victimizare anume 
sau la un fenomen infracţional anume. Accentul se pune pe tehnicile care pot 
fi folosite pentru a preveni victimizarea minorilor. Cu zece ani în urmă, EUCPN, 
sub preşedinţia rotativă a Suediei, a dedicat Conferinţa de Bune Practici (Best 
Practice Conference - BPC) şi Premiul european pentru prevenirea infracţionalităţii 
(European Crime Prevention Award - ECPA) pentru „prevenirea infracţiunilor şi 
victimizării în rândul copiilor şi tinerilor”. Douăzeci şi patru de practici au fost pre-
zentate în cadrul conferinţei, iar şaptesprezece dintre acestea s-au înscris pentru 
ECPA. Ele au acoperit o varietate de fenomene, care au inclus - fără a se limita 
la - hărţuire, hărţuire online, infracţiuni asociate cu consumul de droguri, infracţiuni 
bazate pe ură şi recrutarea în cariere infracţionale.3 

Pe baza BPC-ECPA ediţia 2009, Conducerea EUCPN a formulat un set de conclu-
zii pe care le-a comunicat ulterior Consiliului Uniunii Europene. Concluziile au pus 
accent pe profitabilitatea pe termen lung a strategiilor de prevenire a delincvenţei 
juvenile şi victimizării minorilor. Ele recomandă ca „opiniile şi experienţele copiilor 
şi tinerilor să fie luate, de asemenea, în considerare în conceperea şi aplicarea 
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abordărilor şi măsurilor preventive, pentru a garanta faptul că acestea vor prezenta 
interes pentru respectivele categorii.” Nu în ultimul rând, ele subliniază că „imple-
mentarea unei prezenţe active a poliţiei pe internet şi informarea populaţiei în acest 
sens poate oferi beneficii în ceea ce priveşte prevenirea infracţionalităţii”.4

Doar în două din cele douăzeci şi patru de proiecte prezentate în cadrul ediţiei 
BPC din 2009 a fost utilizat internetul pentru a ajunge la tineri şi adolescenţi. 
Proiectul ceh „PC Game GhettOut” a constat într-un joc de calculator online care 
simula legătura dintre alegerile din viaţă şi carierele infracţionale. Proiectul finlandez 
„Monitorizarea poliţienească a comunităţii virtuale” s-a axat pe prezenţa agenţilor 
de poliţie pe platformele reţelelor sociale şi, după câte se pare, a avut succes în 
ceea ce priveşte comunicarea cu adolescenţii.5 Cu toate acestea, de cele mai 
multe ori, internetul a fost mai degrabă un spaţiu al infracţiunilor decât unul de 
prevenire a infracţiunilor. Pericolele pe care internetul le reprezintă au suscitat mult 
mai mult interes decât oportunităţile pe care le oferă. Infracţionalitatea online ne-a 
captat întreaga atenţie, în timp ce strategiile de prevenire online au rămas mult în 
urmă. 

De atunci, s-au schimbat multe. Acum, avem internet nu doar acasă, ci şi în 
buzunar: aşa-numita revoluţie a internetului mobil. Am fost martori la revoluţia 
tehnologiei Web 2.0, în care utilizatorii consumă conţinut web la fel ca şi înainte 
dar, în plus îl produc, interacţionează unii cu ceilalţi şi cu respectivul conţinut etc. 
Majoritatea oamenilor cumpără diverse produse online din când în când şi toţi cei 
care folosesc internetul văd şi reclame. Prevenirea infracţiunilor a urmat acelaşi 
model: astăzi, multe campanii şi demersuri au o componentă online - o reclamă în 
social media, o serie de postări pe Twitter, un site web, un videoclip. 

Pe baza recomandărilor formulate imediat după ECPA 2009 şi pe fondul utilizării 
sporite a internetului (mobil) de către copii şi adolescenţi, s-a luat decizia ca 
accentul Metodologiei actuale să se pună pe prevenirea online. La urma urmei, 
întrebarea privind felul în care internetul poate fi folosit eficient pentru prevenirea 
victimizării minorilor rămâne valabilă chiar şi în 2019.  
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2. Definiţii

2.1 Victimă şi victimizare

Victimizarea este procesul prin care o persoană devine victimă. Victima, în cadrul 
prezentei Metodologii, are un înţeles destul de larg: o persoană care suferă un 
prejudiciu fizic, mental, emoţional sau o pierdere financiară ca urmare a acţiunilor 
unei alte persoane. Aceste acţiuni pot fi atât infracţiuni, cât şi comportamente 
nocive fără încărcătură penală.

Trebuie remarcat faptul că această definiţie este destul de diferită faţă de definiţia 
victimei în sens juridic. Diferenţa este justificată de faptul că definiţiile juridice ser-
vesc unui scop cu totul diferit, mai precis acela de a le acorda victimelor anumite 
drepturi. Să luăm de pildă, Directiva UE privind drepturile victimelor, potrivit căreia 
victima este fie „o persoană fizică ce a suferit prejudicii, inclusiv un prejudiciu fizic, 
mental, emoţional sau o pierdere financiară ca urmare directă a unei infracţiuni”, 
fie „membrii familiei unei persoane al cărei deces a fost o consecinţă directă a 
unei infracţiuni, membrii care au suferit prejudicii în urma decesului respectivei 
persoane.”6 

Definiţia din această Directivă este, în acelaşi timp, mai restrânsă şi mai cuprin-
zătoare decât cea utilizată aici. Este mai restrânsă deoarece se referă doar la 
persoanele care au suferit prejudicii în urma unor infracţiuni. Astfel, conform 
Directivei, persoanele care au suferit prejudicii fizice, mentale sau emoţionale ca 
urmare a unor fapte ce nu reprezintă infracţiuni nu sunt considerate victime. Aici 
sunt excluse, de pildă, persoanele care suferă de pe urma anumitor tipuri de 
intimidare, care nu sunt considerate fapte penale. Pe de altă parte, definiţia din 
Directivă îi include pe membrii familiilor victimelor (însă doar în situaţia în care fapta 
penală a dus la decesul victimei), un grup care nu se încadrează în sfera prezentei 
Metodologii. 

2.2 Copii, adolescenţi şi tineri 

Aceeaşi Directivă EU defineşte copilul ca fiind „orice persoană care nu a împlinit 
încă vârsta de 18 ani”. Această definiţie corespunde minorilor - termenul preferat 
în cadrul acestei Metodologii, dat fiind că 18 ani este vârsta majoratului în toate 
statele membre UE (cu excepţia Scoţiei, unde vârsta majoratului este de 16 ani). În 
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privinţa tinerilor/tineretului, nu există o definiţie standard la nivel european. Strategia 
europeană pentru tineret defineşte această ţintă demografică ca fiind alcătuită 
„în general, din adolescenţi şi adulţi tineri, cu vârste cuprinse între 13 şi 30 ani”.7 
Eurostat include în categoria tinerilor persoanele cu vârste cuprinse între 15 şi 29 
ani. În plus, definiţiile sunt diferite de la un stat membru la altul, fiecare reprezen-
tând diferite intervale de vârstă, cuprinse între 0 şi 35 ani.8 

Aceste definiţii variate şi adesea vagi reflectă faptul că un tânăr de 17 ani şi unul de 
20 ani au mult mai multe aspecte în comun, din aproape orice punct de vedere, 
decât au un tânăr de 17 ani şi unul de 7 ani. În cadrul acestei Metodologii, accentul 
principal este pus pe minori. Cu toate acestea, vom face frecvent distincţia între 
minorii de vârste diferite. Uneori - de pildă atunci când discutăm despre programe 
adresate unor grupe de vârstă specifice - vom defini categorii de vârstă mai stricte. 
Acestea vor fi reprezentate, în linii mari, astfel: 

•	 Copii: 0-10 ani
•	 Adolescenţi: 11-17 ani
•	 Tineri/tineret: 15-29 ani

O notă finală să referă la limita inferioară de vârstă. Dat fiind că această 
Metodologie se ocupă de prevenirea online, copiii care sunt prea mici pentru a 
intra online sau pentru a utiliza un dispozitiv cu conexiune la internet - de pildă, din 
lipsa abilităţilor motorii necesare sau a unui nivel elementar de instruire - nu sunt 
luaţi în considerare aici. În sensul prezentei Metodologii, limita inferioară de vârstă 
efectivă a minorilor este aşadar mai mare de zero ani. Aşa cum se va vedea mai 
jos, însă, în unele cazuri ea nu va fi mai mare de 2-3 ani.

2.3 Internetul, sistemul World Wide Web şi social media

Internetul este un circuit mondial de reţele de calculatoare. A fost dezvoltat iniţial 
în anii 60, în SUA, pentru uz guvernamental. Sistemul World Wide Web, inventat în 
1989, este un „spaţiu informaţional” unde pot fi găsite diverse documente şi unde 
pot fi create legături între ele prin intermediul localizatorilor uniformi de resurse 
(Uniform Research Locators - URL sau, mai frecvent, „adrese de internet”) şi al 
hyperlink-urilor. Tehnologia World Wide Web reprezintă baza pentru cele mai multe 
dintre activităţile desfăşurate de utilizatorii finali pe internet - inclusiv navigare, 
cumpărături online sau interacţiunea pe platformele de socializare. Cu alte cuvinte, 
a fost o descoperire cu adevărat revoluţionară. Alte două aplicaţii de internet care 
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continuă să se bucure de popularitate şi în zilele noastre sunt mesajele e-mail şi 
mesageria instantanee. 

Cu toate acestea, în ciuda caracterului său revoluţionar, tehnologia World Wide 
Web nu şi-a luat avânt imediat. Utilizarea internetului era foarte costisitoare pentru 
mulţi şi, în plus, în primii ani după apariţie, tehnologia nu era prea simplu de folosit. 
Există patru evenimente importante care au marcat procesul de popularizare a 
internetului, cel puţin în Europa şi America de Nord. Primul a fost inventarea, în 
1993, a browserului grafic uşor de utilizat - un program de calculator destinat 
„navigării” pe World Wide Web. Cel de-al doilea a fost ridicarea restricţiilor privind 
utilizarea comercială a Internetului. Apariţia, în preajma anului 2005, a tehnologiei 
Web 2.0, un termen acoperitor pentru trecerea la experienţele Web centrate pe 
utilizator, la conţinut creat de utilizator şi partajare de conţinut reprezintă cel de-al 
treilea eveniment important. Site-urile de socializare, care le permit utilizatorilor să 
se conecteze unii cu ceilalţi şi să posteze mesaje text, videoclipuri şi imagini despre 
ei înşişi sau despre subiecte de interes pentru ei, constituie, probabil, cea mai 
importantă caracteristică a tehnologiei Web 2.0 şi internetului de astăzi. Cel de-al 
patrulea şi ultimul eveniment important este revoluţia mobilă, apariţia dispozitivelor 
mobile, portabile şi a conexiunilor wireless foarte rapide. Iar cel mai important 
dintre acestea este, fără îndoială, telefonul inteligent.9 

Trebuie precizat că există o diferenţă subtilă între reţelele sociale şi social media. 
Asemenea mijloacelor de comunicare tradiţionale, social media gravitează în jurul 
publicării de conţinut destinat unui public larg. În cazul social media, însă, conţinu-
tul este unul fluid, general de utilizator şi interactiv. În ceea ce priveşte reţelele de 
socializare, acestea presupun construirea unor relaţii sociale cu una sau mai multe 
persoane cu care aveţi ceva în comun (interese similare, acelaşi mediu de prove-
ninenţă) În practică, multe platforme populare preiau câte puţin din amândouă. 
Printre acestea se numără Facebook, Twitter şi Instagram. 

3. Victimizarea minorilor: despre ce vorbim? 

3.1 Infracţiunile împotriva minorilor

Prezenta Metodologie se referă la metodele de informare a minorilor şi de educare 
a acestora în privinţa comportamentului pentru reducerea riscurilor şi drepturilor 
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victimelor în era digitală. În teorie, astfel de tehnici sunt aplicabile în cazul oricărui 
fenomen infracţional. Aşadar, trebuie să subliniem faptul că, în contextul dat, 
nu trebuie să ne gândim în primul rând sau exclusiv la infracţiunile online ori la 
infracţiunile informatice îndreptate împotriva minorilor. Desigur, în raport cu alte 
tipuri de infracţiuni, aceste fenomene sunt noi, iar minorii, dar şi restul populaţiei, ar 
putea să conştientizeze mai puţin pericolele online decât le conştientizează pe cele 
offline. Cu toate acestea, copiii şi adolescenţii devin victime ale multor tipuri diferite 
de infracţiuni. Lista de mai jos, care nu este una exhaustivă, indică diversitatea 
infracţiunilor care îi pot afecta pe minori şi în prevenirea cărora ar putea fi utilizate 
practicile descrise în prezenta Metodologie. 

Traficul de persoane (THB). Traficul ilegal, transnaţional, de persoane afectează 
atât bărbaţii, cât şi femeile, tineri şi persoane vârstnice deopotrivă. La nivel 
mondial, aproximativ o treime din cazurile de THB vizează minorii.10 Conform 
datelor colectate de Europol, în Europa aproximativ 58% dintre victimele minore ale 
THB sunt fete, iar categoria de vârstă 16-17 ani alcătuieşte grupul cel mai extins, 
grupele de vârstă mai tinere fiind tot mai vulnerabile la THB. Fiinţele umane sunt 
traficate în diverse scopuri, printre care exploatarea sexuală (prostituţia), exploa-
tarea prin muncă şi sclavia modernă sau prelevarea şi traficul de organe vitale. În 
ceea ce priveşte minorii, THB în scopuri de exploatare sexuală reprezintă cel mai 
mare motiv de îngrijorare. Europol a aflat că acest tip de trafic are loc în special 
între o ţară non-UE (Nigeria în marea majoritate a cazurilor) şi un stat membru UE; 
că el implică adesea o reţea de contrabandă; că uneori copiii sunt vânduţi sau 
exploataţi de propria lor familie; că femeile infractoare joacă un rol semnificativ mai 
important în acest tip de trafic în comparaţie cu alte tipuri de THB; şi că minorii 
(neînsoţiţi) în migraţie se confruntă cu riscuri sporite. Traficul intraeuropean se 
realizează în scopuri de exploatare sexuală, cerşit şi încălcare forţată a legii, muncă 
forţată şi fraudă cu ajutoare sociale.11 

Exploatarea sexuală a copiilor (CSE) CSE se referă atât la abuzul sexual asupra 
minorilor, cât şi la producerea şi distribuirea de imagini care să reflecte un astfel 
de abuz. Acestea din urmă au loc în special pe internet, unde făptuitorii apelează 
la tehnologii tot mai evoluate (reţele Darknet, livestreaming în scop comercial etc.) 
pentru a comercializa imagini CSE. Din acest motiv, CSE este considerată a fi un 
tip de infracţiune informatică, chiar dacă adesea implică o componentă offline ma-
joră: abuzul în sine. O tendinţă nouă este reprezentată de abuzul live de la distanţă 
asupra copiilor, care elimină această componentă offline. Acesta ia adesea forma 
constrângerii sexuale şi a şantajului online asupra minorilor, practici iniţiate fie prin 
cultivarea unei relaţii de încredere cu un minor („ademenire”), fie prin utilizarea unor 
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imagini explicite, distribuite fără scrupule chiar către victime în scopul şantajului 
(„şantaj sexual”).12 

Infracţiunile informatice. Minorii, ca şi adulţii, pot să cadă victime unor tipuri 
variate de infracţiuni informatice. Aici sunt incluşi viruşii informatici, software-ul 
rău-intenţionat etc., în special atacurile de tip ransomware, care compromit calcu-
latorul victimei până la plata unei răscumpărări. O situaţie extrem de alarmantă este 
reprezentată de furtul datelor personale ale minorilor stocate online („în cloud”) sau 
pe un dispozitiv personal, prin intermediul ingineriei sociale, al atacurilor informatice 
sau al altor tehnici. Aceste date ar putea fi folosite ulterior în scopul şantajului 
(sexual) al minorilor.13 

Multe alte infracţiuni care i-ar putea viza pe adulţi îi pot afecta şi pe minori. În 
această categorie sunt incluse, printre altele, infracţiunile de discriminare bazate pe 
gen, orientare sexuală, etnie sau religie, precum şi violenţa domestică şi neglijarea 
copiilor. În acest moment, merită precizat faptul că EUCPN a colectat în trecut 
cele mai bune practici de prevenire a multora dintre aceste fenomene infracţionale. 
Metodologiile privind THB, infracţiunile informatice, securitatea cibernetică, violenţa 
domestică şi victimizarea secundară în special includ secţiuni despre minori sau 
practicile care îi vizează pe aceştia.14 

3.2 Riscuri şi prejudicii online

Pe lângă fenomenele infracţionale enumerate mai sus, minorii pot cădea victime 
anumitor tipuri de conduită nocivă care nu reprezintă neapărat fapte penale. În 
funcţie de jurisdicţie, acestea pot fi, pur şi simplu, fapte fără încărcătură penală sau 
fapte care se înscriu într-o zonă gri dintre comportamentul penal şi cel non-penal.  
Cum tinerii petrec din ce în ce mai mult timp online, cresc riscurile ca aceste 
prejudicii să fie suferite online. Aşadar, este util să săpăm puţin mai adânc pentru a 
afla în ce anume constă acest prejudiciu online. 

Organizaţia de cercetare EU Kids Online a conceput o tipologie utilă a riscurilor 
online, clasificându-le în funcţie de rolurile de comunicare ale copilului şi motivele 
făptuitorului.15 În Tabelul 1, acestea sunt reprezentate pe rânduri şi, respectiv, 
coloane. Observaţi că rândul de jos (conduită) se referă la minorii care acţionează 
ca infractori şi este de mai mică importanţă în contextul prevenirii victimizării 
minorilor. Este limpede faptul că unele dintre riscuri ţin de sfera faptelor penale 
(de ex., şantajul sexual), în timp ce altele sunt rezultatul unor comportamente fără 
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Interese 
comerciale

Agresiune Sexualitate Valori/ideologie

Conţinut: 
copilul ca 
destinatar al 
mesajelor de 
comunicare în 
masă

Reclame, 
marketing 
încorporat

Conţinut web 
violent

Conţinut web 
pornografic

Informaţii părti-
nitoare, conţinut 
rasist, conţinut 
terorist

Contact: 
copilul ca 
participant în 
comunicare 
personală/cu 
persoane de 
vârste similare

Copii urmăriţi 
prin reclame, 
utilizare abuzivă 
a datelor 
cu caracter 
personal

Iniţiat de către 
adulţi: hărţuire, 
urmărire
Iniţiat de către 
persoane de 
vârstă similară: 
intimidare

Iniţiat de către 
adulţi: ademe-
nire, stabilirea 
unor contacte 
offline, şantaj 
sexual 
Iniţiat de către 
persoane de 
vârstă similară: 
partajare de 
text cu caracter 
sexual explicit, 
primirea de 
conţinut cu 
caracter sexual 
nesolicitat

Primirea de 
mesaje de 
dezinformare, 
tentative de 
convertire 
ideologică

Conduită: 
copilul ca 
actor care oferă 
conţinut

Descărcări ile-
gale, încălcarea 
drepturilor de 
autor

Hărţuire 
informatică 
îndreptată 
împotriva altor 
persoane, acti-
vitate ostilă faţă 
de persoane de 
vârste similare

Publicare de 
conţinut porno-
grafic, hărţuire 
sexuală, mesaje 
cu caracter 
sexual explicit

Furnizarea 
unor mesaje de 
dezinformare, 
conţinut dăună-
tor generat de 
utilizator

încărcătură penală (de ex., prejudiciile rezultate din conţinutul necorespunzător 
vârstei). În categoria riscurilor de contact, în special cele legate de agresiune şi 
sexualitate, se mai poate face distincţia între contactul iniţiat de adulţi (făptuitor 
adult) şi contactul cu persoane de vârste similare (făptuitor copil).  

Tabelul 1. Tipologia EU Kids Online privind riscurile online 
pentru minori, uşor adaptată.
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Când avem de-a face cu o asemenea tipologie de risc, este cu atât mai important 
să conştientizăm relaţia dintre riscuri şi prejudicii. Nu toate riscurile cauzează 
prejudicii, iar anumite riscuri pot cauza prejudicii mai des decât altele. Să compa-
răm, de pildă, riscul de contact ce implică expunerea la conţinut sexual inadecvat 
vârstei, pe de-o parte şi riscul de contact ce presupune hărţuirea online a altei 
persoane. Datele colectate de EU Kids Online şi Net Children Go Mobile indică 
faptul că probabilitatea ca minorii să fi fost expuşi la conţinut sexual online este 
mult mai mare decât aceea ca ei să fi fost supuşi hărţuirii online. Cu toate acestea, 
hărţuirea online aduce prejudicii mai mari, deoarece este resimţită mai frecvent ca 
o experienţă supărătoare.16 Cu alte cuvinte, hărţuirea cauzează aproape întotdeau-
na prejudicii, în timp ce expunerea la conţinut pentru adulţi are un astfel de efect 
doar în cazuri izolate.  Aceste date sunt confirmate de datele agregate ale liniilor de 
asistenţă la nivel naţional privind siguranţa pe internet. Ele arată, dincolo de orice 
îndoială, că hărţuirea este preocuparea numărul unu pentru minori. Ea reprezintă 
peste 15% din totalul apelurilor primite la liniile de asistenţă pentru copii din Europa 
(vezi Figura 1).17 

Toate aceste date conduc la concluzia că prevenirea prejudiciilor şi o mai bună 
conştientizare a riscurilor trebuie să fie prioritare în raport cu evitarea riscurilor. De 
fapt, un anumit grad de expunere la risc este chiar benefic, deoarece contribuie 
la consolidarea rezistenţei. Expunerea la riscuri face parte dintr-un proces firesc 
de învăţare. Din această perspectivă, măsurile strategice sau demersurile practice 
care îşi propun orbeşte să reducă riscurile la care sunt expuşi minorii online ar 
putea să nu fie la fel de eficiente ca măsurile şi demersurile ce îşi propun să reducă 
anumite prejudicii online. Aceste teorii sunt susţinute prin cercetări empirice. Să 
luăm, de pildă, studiile cu privire la factorii predictivi ai riscului de a primi mesaje 
cu caracter sexual şi ai prejudiciului rezultat din primirea unor astfel de mesaje. Ele 
au arătat că un comportament riscant online şi offline este un slab factor predictiv 
al prejudiciului; vârsta şi sexul sunt factori predictivi mai buni. Astfel, este întărită 
afirmaţia potrivit căreia un oarecare grad de expunere la risc îi ajută pe tineri să 
devină mai rezistenţi.18 

Riscurile sunt, de asemenea, asociate cu oportunităţile. Aşadar, consorţiul EU 
Kids Online a conceput, de asemenea, o tipologie a oportunităţilor online pentru 
minori. Această tipologie este bazată pe aceleaşi categorii ca şi cea a riscurilor - 
oportunităţi de conţinut, contact şi conduită. Cele două tipologii ilustrează faptul că 
fiecare dintre riscurile online este reversul unei oportunităţi online pentru minori (vezi 
Tabelul 2).19 
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Figura 1. Motive pentru contactarea liniilor de asistenţă europene privind 
siguranţa copiilor pe internet (trimestrul al IV-lea, 2018). Sursa: Insafe. 

Tabelul 2. Tipologia EU Kids Online privind oportunităţile 
online pentru minori. 

Hate speech

1%

Sexual 
harassment

3%Sextortion

3%

Advertising / 
commercialism

4%

Gaming

5%

Excessive use

5%

Grooming

3%

E-crime

6%
Sexting

6%
Online reputation

6%
Media literacy / 

education

8%

Love / relationships / 
sexuality (online) 

8%

Cyberbullying

16%

Potentially harmful content

16%
Technical settings

8%
Data privacy

8%

Educaţie şi 
învăţare

Participare şi 
implicare civică

Creativitate Identitate şi 
conexiune 
socială

Conţinut Resurse 
educaţionale

Informaţii globale Diversitatea 
resurselor

Consiliere 
(personală, 
de sănătate, 
sexuală...)

Contact Contactul cu 
alte persoane 
care împărtăşesc 
aceleaşi interese

Schimbul 
între grupuri de 
interese

Invitaţia sau 
inspiraţia de 
a participa la 
procese creative

Socializare, 
experienţe 
împărtăşite cu 
persoane aflate la 
distanţă

Conduită Forme 
autoiniţiate şi 
de colaborare 
pentru învăţare şi 
educaţie

Forme concrete 
de implicare 
civică

Creare de 
conţinut generat 
de utilizator

Exprimarea 
identităţii
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4. �Utilizarea internetului de către minori pe teritoriul 
UE

4.1 �Câţi minori sunt pe internet?  Sau de ce să folosim internetul pentru 
a viza minorii în scopuri de prevenţie?

Copiii şi adolescenţii petrec timp online - foarte mulţi dintre ei. La nivel global, 71% 
dintre tineri (cu vârste de 15-24 ani) intră online, faţă de numai 47% din totalul 
populaţiei. Copiii intră online de la vârste tot mai mici, iar copiii şi adolescenţii (cu 
vârste cuprinse între 0 şi 18 ani) reprezintă acum cel puţin o treime din populaţia 
online la nivel global.20 În Europa, copiii şi tinerii sunt vârful de lance în trecerea 
către utilizarea dispozitivelor mobile pentru conectare la internet. Telefoanele 
inteligente sunt acum omniprezente şi facilitează un stil de viaţă „mereu online”. În 
anul 2014, copilul european mediu deţinea un telefon inteligent de la vârsta de opt 
ani,21 şi au trecut deja câţiva ani buni de când rata utilizării zilnice a internetului a 
depăşit-o pe cea a calculatorului.22 

În anul 2018, 95% dintre europenii cu vârste cuprinse între 16 şi 19 ani foloseau 
internetul zilnic, faţă de 76% din populaţia generală. Diferenţele de la o regiune la 
alta în această categorie de vârstă sunt, de asemenea, mai mici decât cele de la 
nivelul populaţiei generale: utilizarea zilnică a internetului în această categorie de 
vârstă este de cel puţin 89% în fiecare stat membru UE (vezi Figura 2). Aceste cifre 
mari indică, de asemenea, că, în ceea ce priveşte accesul la internet, diviziunile 
sociale (stabilite în principal pe baza criteriilor de gen şi nivel de educaţie) au 
dispărut, practic, în rândul tinerelor generaţii.23 

Eurostat nu furnizează cifre exacte în privinţa tinerilor sub 16 ani, însă larga răspân-
dire a dispozitivelor mobile, ratele mari de conectare la internet, la domiciliu şi la cel 
mobil, sugerează faptul că cei mai mulţi dintre copii încep să folosească internetul 
aproape imediat ce sunt capabili să manevreze dispozitivul de conectare.24 Potrivit 
raportului EU Kids Online din 2014, 55% dintre copiii cu vârste cuprinse între 9 şi 
16 ani aveau acces zilnic la internet la vremea respectivă (vezi Figura 3).25 Acelaşi 
studiu din 2014 dezvăluie că cele mai populare activităţi desfăşurate online de 
această categorie de vârstă erau socializarea, ascultarea de muzică, urmărirea de 
videoclipuri şi mesageria instantanee (vezi Figura 4).26 Ori de câte ori cercetătorii 
au ocazia să discute cu copii mai mici, ei află că tehnologiile online sunt o parte 
inerentă a vieţii acestora. În Bulgaria, de pildă, cei mai mulţi dintre copii au acces 
online de la vârsta de şase ani, iar unii chiar de la trei sau patru ani.27
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Figura 2. Proporţia populaţiei cu acces zilnic la internet în 2018 (sursa: EUROSTAT). 
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De ce să folosim internetul pentru a viza minorii în 
scopuri de prevenţie? 

Pentru că acolo se află tinerii. Copiii şi adolescenţii intră pe internet 
pentru divertisment: îi găsim ascultând muzică, urmărind videoclipuri, 
jucând diverse jocuri şi conectându-se cu alţii pe reţelele de socializare. 

  Age 16-19

  General population
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Figura 3. Accesul zilnic la internet al minorilor din UE (cu vârste 
cuprinse între 9 şi 16 ani), 2014 (sursa: Net Children Go Mobile).
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Boys

Girls

9-10 yrs

11-12 yrs

13-14 yrs

15-16 yrs

All

Watch video clips

Visit social networking profile

Listen to music

Use instant messaging

Check information to satisfy curiosity

Play games on their own

School work

Play games with others

Download music or film

Watch broadcast TV or movie online

  Daily internet access

  Daily internet access in bedroom

Figura 4. Activităţile zilnice pe internet ale minorilor din UE (cu 
vârste cuprinse între 9 şi 16 ani) cu acces la internet, 2014  

(sursa: Net Children Go Mobile).
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4.2 �Cum rămâne cu cerinţele privind vârsta minimă şi cu utilizarea de 
către minori? Există copii mici în social media?

O menţiune importantă este aceea că încă de la ascensiunea social media şi a 
platformelor de socializare în anii 2000, industria de înaltă tehnologie a menţinut 
o cerinţă privind vârsta minimă de acces pe astfel de platforme. La crearea unui 
cont, utilizatorul ar trebui să confirme că are peste o anumită vârstă. De regulă, 
platformele stabilesc ca limită minimă vârsta de 13 ani. Acest prag de vârstă derivă 
din legea SUA din 1998 privind protecţia confidenţialităţii online a copiilor (COPPA; 
în vigoare din anul 2000), care interzice partajarea de date provenite de la utilizatori 
sub 13 ani cu terţe părţi; el este adesea modelul de afaceri pentru astfel de site-uri. 
Articolul 8 din Regulamentul general privind protecţia datelor din 2016 (GDPR; în 
vigoare din anul 2018), care reglementează protecţia şi confidenţialitatea datelor 
pentru toţi cetăţenii din UE şi Spaţiul Economic European (SEE) care, în sine este o 
extensie a legislaţiei europene anterioare privind protecţia confidenţialităţii, compli-
că chestiunea acestei limite de vârstă pentru Europa, deoarece le permite statelor 
membre să stabilească o limită de vârstă pentru procesarea datelor, cuprinsă între 
13 şi 16 ani, unde 16 este vârsta implicită. Acest lucru a făcut ca statele membre 
să stabilească vârste diferite pentru acordul privind serviciile societăţii informaţio-
nale oferite direct minorilor. În prezent, 11 ţări UE aderă la vârsta implicită de 16 
ani propusă în GDPR, însă cel puţin două dintre ele (Grecia şi Slovenia) ar putea 
adopta pe viitor o lege la nivel naţional care să reducă vârsta consimţământului la 
15 ani. Două state membre au stabilit-o deja la 15 ani, şase la 14 ani, iar celelalte 
nouă la 13 ani (vezi Figura 5).28

În plus, platformele şi companiile de tehnologie au adoptat ele însele diverse 
cerinţe privind limita de vârstă. Cele mai multe platforme de socializare şi site-uri 
de social media au stabilit pragul minim la 13 ani (cu limite de vârstă mai mari 
în anumite jurisdicţii). Printre acestea se numără Facebook, Twitter, Instagram şi 
Snapchat. YouTube şi TikTok solicită ca titularii de conturi să aibă cel puţin 18 ani 
sau 13, în cazul din urmă fiind necesar acordul părinţilor. YouTube oferă servicii 
restricţionate pentru utilizatorii minori, sub denumirea YouTube Kids. Utilizatorii 
aplicaţiei de mesagerie WhatsApp, care se bucură de tot mai multă popularitate, 
trebuie să aibă cel puţin 16 ani. 
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Age of consent for the 
processing of personal data

Figura 5. Implementarea GDPR: vârsta de consimţământ pentru 
procesarea datelor cu caracter personal în statele membre UE.

există un număr foarte mare 
de utilizatori social media „la 

negru”, care nu au împlinit 
încă vârsta de 13 ani

  13

  14

  15

  16 (draft legislation:15)

  16

Ceea ce înseamnă că există un număr foarte mare de utilizatori social media „la 
negru”, care nu au împlinit încă vârsta de 13 ani (sau 16). Există foarte puţine 
dovezi palpabile în privinţa acestui număr, însă sunt suficiente indicii potrivit cărora 
această categorie există şi este în creştere, atât în Europa, cât şi dincolo de 
graniţele ei. Sistemele de verificare a vârstei, care ar trebui să asigure respectarea 
restricţiilor de vârstă - atât 
cele legale, cât şi cele impuse 
de sector - sunt uşor de 
eludat. Tot ce aveţi de făcut 
este să minţiţi în legătură cu 
vârsta dvs. Atât sondajele, cât 
şi simţul realităţii indică faptul 
că acest lucru se întâmplă 
frecvent.29 Chiar în anul 2014, 
proiectul Net Children Go 
Mobile a raportat că 27% 
dintre copiii cu vârste cuprinse între 9-10 ani şi 60% dintre adolescenţii cu vârste 
între 11-12 ani au cel puţin un profil în social media. Au existat totuşi diferenţe 
semnificative de la o ţară la alta, dat fiind că Irlanda şi Marea Britanie au raportat 
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cifre mai mici decât media, în timp ce 
utilizarea social media în categoria de 
vârstă 11-12 ani a atins 80% sau peste 
în Danemarca, Portugalia şi România.30 
Un raport recent EU Kids Online arată că 
în Italia 24% dintre băieţii cu vârste de 
9-12 ani şi 36% dintre fetele cu vârste de 
9-12 ani vizitează zilnic o platformă de 
socializare. 19% dintre copiii de 9-10 ani 
şi 47% dintre copiii de 11-12 ani au un 
profil pe un site de socializare.31 Aceste 
rapoarte şi altele similare subliniază faptul 
că prezenţa minorilor în social media şi 
pe reţelele de socializare în zonele cu o 
largă răspândire a internetului, precum 
ţările din UE, nu ar trebui să fie subesti-

mată. Mai mult, copiii din această categorie de vârstă sunt cu precădere vulnerabili 
la infracţiunile online şi, la nivel mai general, la consecinţele expunerii voluntare sau 
involuntare la conţinut nepotrivit pentru vârsta lor.32 Aceasta îi pune pe specialiştii 
în prevenire în postura de a fi nevoiţi să se adreseze acestui grup ţintă, în ciuda 
reglementărilor. 

Cum rămâne cu prezenţa 
copiilor mici (sub 13 ani) 
în social media?  

Ei sunt acolo, în număr din ce în 
ce mai mare, chiar dacă nu ar 
trebui. Platformele de partajare a 
imaginilor şi videoclipurilor sunt 
cu precădere populare printre 
copiii de vârste mici. Minorii 
sunt, fără îndoială, deosebit de 
vulnerabili la prejudiciile online.
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Baza de dovezi: unde puteţi găsi date la nivel european  
sau comparative cu privire la obiceiurile minorilor în  
ceea ce priveşte utilizarea internetului? 

Există câteva locuri unde puteţi căuta informaţii legate de utilizarea internetului de 
către minori. Unele sondaje sau instituţii naţionale, publice sau private, ar putea 
să colecteze şi să publice astfel de date. Acestea pot varia de la seturi de date 
fragmentate până la sondaje periodice atotcuprinzătoare, care pot oferi o imagine 
destul de bună, actualizată, a ceea ce fac copiii şi a experienţelor de care ei au parte 
online. Rapoartele de monitorizare Childwise (Marea Britanie) reprezintă un exemplu 
de astfel de sondaje, dar ele au, totuşi, un preţ destul de ridicat. 

Pentru date comparative la nivelul întregii Uniuni Europene, va trebui să consultaţi 
rapoartele următoarelor proiecte: 

EU Kids Online. EU Kids Online este o reţea multinaţională de cercetare, dedicată 
cartografierii oportunităţilor şi riscurilor online, precum şi siguranţei copiilor. Reţeaua 
este condusă de Prof. Sonia Livingstone - London School of Economics şi este 
finanţată de programul Better Internet for Kids, derulat de Comisia Europeană. 
Activă din anul 2006, reţeaua a efectuat, în 2014, un sondaj reprezentativ cu privire 
la riscurile şi oportunităţile online pentru copii. Este preconizată publicarea unei 
actualizări în viitorul apropiat, deoarece consorţiul desfăşoară în prezent un al doilea 
sondaj reprezentativ. Toate rapoartele şi resursele pot fi accesate liber.  
eukidsonline.net 

Net Children Go Mobile. Acest proiect, finanţat, de asemenea, prin programul Better 
Internet for Kids derulat de Comisia Europeană, s-a axat pe utilizarea dispozitivelor 
mobile (tablete, telefoane inteligente) şi internetului mobil de către copiii cu vârste 
cuprinse între 9 şi 16 ani. Cu ajutorul lui au fost colectate date solide şi comparabile 
din nouă state membre UE (Belgia, Danemarca, Germania, Irlanda, Italia, Portugalia, 
România, Spania şi Marea Britanie). Rapoartele din cadrul acestui proiect sunt 
disponibile în domeniul public. Proiectul s-a încheiat în 2014, dar el rămâne o sursă de 
informaţii valoroasă şi în zilele noastre. netchildrengomobile.eu

Better Internet for Kids (BIK). BIK este o platformă de servicii destinată schimbului 
de cunoştinţe, expertiză, resurse şi bune practici între părţile-cheie implicate în 
siguranţa online. Obiectivul ei este acela de a crea un internet mai bun pentru copii 
şi tineri. Rapoartele întocmite de partenerii de cercetare BIK pot fi găsite pe site-ul 
acestuia. Ele includ datele agregate ale liniilor de asistenţă la nivel european privind 
siguranţa pe internet. betterinternetforkids.eu 
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02
Cea de-a doua parte a acestei Metodologii 

aduce în discuţie şi ilustrează o serie de bune 
practici cu privire la prevenirea victimizării minorilor 
în lumea digitală. Primul capitol prezintă marketingul 
social - un domeniu bogat, cu un istoric impresio-
nant, în special în prevenirea bolilor şi descrie ce 
pot învăţa din el specialiştii în prevenirea infracţi-
onalităţii. Capitolele al doilea şi al treilea tratează 
două tehnici care sunt folosite frecvent în zilele 
noastre pentru a viza copiii şi tinerii: campaniile 
social media (inclusiv campaniile derulate de influ-
enceri) şi jocurile serioase. Ele prezintă recoman-
dările şi interdicţiile acestor abordări sau - cu alte 
cuvinte - ne spun cum pot fi puse în aplicare în mod 
corect. Cel de-al patrulea capitol inversează rolurile, 
punând în discuţie modul în care internetul şi TIC 
pot ajuta copiii să obţină ajutor. Ca atare, acest 
capitol se ocupă de rolurile comunicării digitale în 
stabilirea politicilor şi de liniile de asistenţă pentru 
copii. În sfârşit, capitolul al cincilea prezintă limitele 
acestor abordări. 

PARTEA A II-A: 
BUNE PRACTICI

34



1. �Demersuri eficiente pentru prevenirea infracţiunilor: 
lecţii din marketingul social 

1.1 Ce este marketingul social?

Marketingul social reprezintă „aplicarea sistematică a marketingului, împreună cu 
alte concepte şi tehnici, pentru a atinge nişte obiective comportamentale specifice, 
pentru binele social”.33 Cu alte cuvinte, el înseamnă utilizarea tehnicilor şi perspec-
tivelor obţinute din marketingul comercial în scopuri necomerciale şi pentru binele 
general (societatea în ansamblul ei).34 Este orientat asupra clientului şi se axează 
pe obiectivul obţinerii schimbării comportamentale. 

Începuturile marketingului social pot fi identificate într-un articol de pionierat semnat 
de specialiştii americani în marketing Kotler şi Levy şi publicat în 1969. Autorii 
susţineau că „marketingul este o activitate socială atotcuprinzătoare, care depă-
şeşte cu mult vânzarea de pastă de dinţi, săpun şi oţel”. Unele dintre exemplele pe 
care le prezintă se referă la marketingul pentru candidaţii politici, la strângerea de 
fonduri pentru diverse „cauze”, la o campanie pentru îmbunătăţirea imaginii poliţiei 
şi la campania unui grup de lobby pentru interzicerea fumatului.35 

Beneficiile potenţiale ale unei abordări de tip marketing social în prevenirea 
infracţiunilor sunt cunoscute deja de o vreme;36 cu toate acestea, aplicările acestei 
abordări au fost limitate până în acest moment. Totuşi, în alte domenii, precum 
promovarea sănătăţii şi prevenirea bolilor, ea a fost utilizată intens, cu rezultate 
notabile în controlul consumului de tutun, în promovarea exerciţiilor fizice şi în 
prevenirea infecţiilor cu HIV/SIDA.37 

Este important să precizăm că o abordare de tip marketing social nu este acelaşi 
lucru cu o campanie de sensibilizare a populaţiei. Marketingul social nu doar trans-
mite un mesaj, ci se asigură că acel mesaj ajunge la publicul potrivit şi că acest 
grup-ţintă îşi schimbă comportamentul în modul dorit. Sensibilizarea este doar o 
componentă a marketingului social. S-ar putea spune că sensibilizarea reprezintă 
pentru marketingul social ceea ce reprezintă publicitatea pentru marketingul 
comercial. Acest lucru este, probabil, cel mai bine ilustrat printr-o perspectivă 
preluată din campania pentru controlul consumului de tutun: toată lumea ştie că 
fumatul este nociv, dar această informaţie nu-i împiedică pe fumători să fumeze în 
continuare. Transmiterea cu succes a mesajului este doar primul pas. 
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1.2 Cum funcţionează marketingul social?

Obţinerea unei schimbări comportamentale necesită multă cercetare şi o abordare 
prin metode mixte. Este necesar să identificăm toate comportamentele relevante, 
inclusiv pe acelea care trebuie încurajate şi pe acelea care trebuie descurajate. 
Este important să transmitem mesajele potrivite către oamenii potriviţi şi să le 
oferim acestora ceva în schimb pentru schimbarea lor comportamentală. În acest 
scop, un demers de tip marketing social trebuie să segmenteze publicul-ţintă, 
să îşi adapteze mesajul, să se concentreze asupra schimbării comportamentale, 
să ofere ceva în schimb şi să se bazeze atât pe teorie, cât şi pe dovezi.38 Aceste 
condiţii sunt discutate aici separat. 

Segmentarea
Segmentarea grupului-ţintă este importantă. Unul dintre aspectele-cheie ale 
marketingului presupune să înţelegem cui anume ne adresăm. Dacă acest grup 
este prea mare, el trebuie segmentat în grupuri mai mici, mai omogene. Acest 
lucru permite o acţiune ţintită către fiecare segment în parte. Este imposibil, de 
pildă, să vizăm toţi minorii cu vârste cuprinse între 9 şi 18 ani, deoarece o astfel 
de categorie este prea eterogenă: au interese diferite, sunt prezenţi pe platforme 
online diferite etc. Pot fi folosite mai multe criterii de segmentare, printre care: 

•	 �caracteristici personale - inclusiv demografice, culturale şi geografice, 
precum vârsta, sexul, naţionalitatea, etnia, subcultura; 

•	 �comportamentul din trecut - de ex., dacă au fost supuşi victimizării în trecut 
sau dacă au afişat un comportament riscant online; 

•	 �factorii motivaţionali comportamentali - de ce anume ar fi nevoie pentru ca o 
persoană să îşi schimbe comportamentul (precum recompense financiare), 
anticiparea unei pedepse, o persoană influentă care oferă sfaturi sau care dă 
un exemplu etc. 

Dimensiunea şi natura segmentului va dicta ulterior măsurile luate - inclusiv mesajul 
transmis şi canalul de comunicare. 

Adaptarea
Acţiunile care alcătuiesc împreună un demers trebuie să fie adaptate la un segment 
specific. Ele vor fi orientate către schimbarea de comportament dorită pentru acel 
segment (vezi mai jos). Acţiunile adaptate sunt mult mai eficiente. Mesajele de 
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campanie trebuie să pară atrăgătoare, să poată fi corelate din punct de vedere 
cultural şi lingvistic şi să fie relevante pentru grupul-ţintă. Să luăm, de pildă, un 
demers care îşi propune să îmbunătăţească gradul de raportare al abuzurilor 
sexuale ale minorilor. O acţiune s-ar putea concentra asupra creşterii receptivităţii 
şi îmbunătăţirii răspunsului organelor legii la rapoarte. O alta şi-ar putea propune 
să-i facă pe profesori şi pe asistenţii sociali din domeniul îngrijirii copiilor mai atenţi 
la semnele unor abuzuri. În sfârşit, alte campanii ar putea să-i determine pe copiii 
şi adolescenţii direct afectaţi să conştientizeze drepturile victimelor şi necesitatea 
raportării. 

Schimbarea comportamentală
Scopul demersurilor de marketing social este acela de a determina schimbarea 
comportamentală. În marketingul comercial, această schimbare ar putea consta 
în a convinge o persoană să nu mai cumpere brandul X şi să cumpere, în schimb, 
brandul Y. Aceasta se numeşte convertire, iar convertirea este de o importanţă 
capitală. Dacă o persoană cumpără brandul Y după ce vede o reclamă, dar ar fi 
cumpărat oricum brandul Y şi dacă n-ar fi văzut reclama, nu este vorba despre 
convertire: reclama nu a modificat comportamentul respectivei persoane, iar faptul 
că ea a cumpărat brandul Y nu a dus la o creştere a cifrei totale de vânzări. Acelaşi 
lucru este valabil şi pentru marketingul social în prevenirea infracţiunilor. Dacă 
transmitem un mesaj sfătuindu-i pe oameni să îşi încuie uşile în scopul de a reduce 
numărul spargerilor, ne propunem, în esenţă, ca mesajul nostru să ajungă la acei 
oameni care nu îşi încuie uşile şi să-i determine să o facă de acum înainte. 

Acest accent puternic asupra schimbării comportamentale face ca abordarea 
marketingului social să fie atât de interesantă în prevenirea infracţionalităţii: crearea 
unui impact real este o parte integrantă a demersului de marketing social încă din 
faza de proiect. 

Schimbul
O campanie de marketing social implică întotdeauna un schimb. Pentru a obţine 
schimbarea dorită de comportament, ea oferă beneficii sociale sau personale care 
să merite efortul. În logica comercială, aceasta presupune să prezinţi un produs 
sau un brand ca fiind ceva care-şi merită banii sau să faci ca achiziţia produsului 
Y să pară mai atractivă decât cea a produsului X. În marketingul social, aceasta 
înseamnă, mai întâi de toate, că respectiva campanie nu îţi spune doar ce să faci 
sau ce să nu faci, ci te lasă cu sentimentul că merită să faci acel lucru şi că el 
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este mai bun decât alternativa. Pentru a vă oferi încă un exemplu din campania 
antitutun, este mai bine să spui „renunţă la fumat acum, ca să câştigi încă zece ani 
alături de copiii tăi” decât să le spui pur şi simplu oamenilor să se lase de fumat. 
Acest principiu nu este atât de greu de transpus în domeniul prevenirii infracţiona-
lităţii pe cât ar putea părea. Într-o campanie care îşi propune să-i încurajeze pe mi-
nori să se împrietenească pe reţelele de socializare doar cu prieteni din viaţa reală, 
am putea sublinia faptul că o astfel de decizie duce la o viaţă socială mai calitativă 
atât online, cât şi offline, reducând riscurile unor întâlniri dezagreabile, ceea ce este 
mai bine decât să le spunem minorilor că n-ar trebui să se împrietenească online 
cu persoane necunoscute. Prin urmare, specialiştii în prevenirea infracţionalităţii au 
subliniat, de asemenea, că este important să oferim sfaturi pozitive, nu negative, 
pentru că pe acestea din urmă oamenii - şi în special tinerii - le pot percepe ca pe 
o tentativă de îngrădire a libertăţii. De exemplu: „Nu partaja imagini cu persoane pe 
care nu le cunoşti” este un sfat bun, 
dar copiii şi adolescenţii l-ar putea 
ignora complet, din simplul motiv că 
le spune ce să nu facă. Reformularea 
lui într-o manieră pozitivă ar fi mult 
mai eficientă: „Protejează-ţi confiden-
ţialitatea online schimbându-ţi setările 
de confidenţialitate.” 

În ultima vreme, „nudging-ul” a 
câştigat o deosebită popularitate în 
acest sens. Nudging-ul (impulsio-
narea) este o teorie din economia 
comportamentală care spune că 
schimbarea comportamentală poate 
fi orientată într-o direcţie anume 
prin încurajare pozitivă indirectă sau 
„nudging”.39 Teoria este construită pe 
baza observaţiei că există nişte limite 
înguste ale raţionalităţii în procesul 
decizional uman,40 mai ales în proce-
sul de luare a unor decizii în condiţii 
de risc.41 Comportamentul uman 
este rezultatul unor alegeri raţionale 
şi (adesea predominant) iraţionale. 
Micile schimbări contextuale sub 

Nudging:  

„Orice aspect din arhitectura 
alegerii care modifică 
comportamentul oamenilor 
într-o manieră previzibilă, fără 
a interzice nicio opţiune şi fără 
a modifica în mod semnificativ 
stimulentele lor economice. 
Pentru a fi considerat un simplu 
„nudge”, un demers trebuie 
să fie simplu şi ieftin de evitat. 
Nudge-urile nu sunt ordine. 
Aşezarea unui fruct la nivelul 
ochilor este considerată un 
nudge. Interzicerea alimentelor 
nesănătoase nu poate fi 
considerată astfel.” 

(Thaler & Sunstein 2008: 6)
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forma unor stimulente pasive pot influenţa rezultatul acestor procese iraţionale care 
stau la baza comportamentului uman. Această idee şi-a găsit, de asemenea, locul 
în domeniul prevenirii infracţionalităţii.42 

Experţii în marketing social au subliniat, totuşi, faptul că nudging-ul nu este 
suficient. Cele mai eficiente rezultate din perspectiva schimbării comportamentale 
pot fi obţinute prin combinarea unor stimulente inconştiente cu alte metode de 
încurajare/descurajare, atât conştiente, cât şi inconştiente. Specialistul în marketing 
social Jeff French a introdus cele patru forme de demers - denumite hug (îmbrăţi-
şare), smack (plesnire), nudge (impulsionare) şi shove (îmbrâncire) - într-o „matrice 
de schimb”43 (vezi Tabelul 3).

Stimulent  
(recompensă)

Metodă de descurajare 
(pedeapsă)

Decizie activă  
(conştientă/studiată)

Îmbrăţişare (de ex., 
recompensă financiară)

Plesnire (de ex., amendă, 
pedeapsă cu închisoarea)

Decizie pasivă  
(automată/inconştientă)

Impulsionare (de ex., opţiuni 
predefinite; noile profiluri de 
social media configurate ca 
private)

Îmbrâncire (de ex., 
denivelare pe traseu; 
avertizarea utilizatorilor cu 
privire la riscurile configurării 
profilurilor ca publice)

Tabelul 3. Matricea de schimb care descrie formele de schimb ce pot fi 
aplicate în demersurile de marketing social (sursa: French 2011).

Ideea centrală este aceea că, pentru a influenţa comportamentul oamenilor sau 
a obţine o schimbare comportamentală, nu se pot folosi exclusiv stimulente 
inconştiente. De asemenea, oamenii pot fi descurajaţi să afişeze comportamentul 
nedorit şi totodată se pot folosi stimulente/metode de descurajare care favorizează 
un proces decizional raţional. Exemplele clasice sunt recompensele financiare (îm-
brăţişare) şi amenzile (plesnire) pentru procesele decizionale active, pe de-o parte, 
respectiv opţiunile predefinite (impulsionare) şi denivelările pe traseu (îmbrâncire) 
pentru procesele decizionale pasive, pe de altă parte. În prevenirea infracţionalităţii, 
plesnirea se aplică în principal în metodele de prevenire axate pe infractor: în 
mod ideal, descurajarea activă care îmbracă forma unei pedepse cântăreşte mai 
greu decât câştigul potenţial obţinut de pe urma comiterii infracţiunii. Din contră, 
impulsionarea şi îmbrâncirea sunt foarte potrivite ca metode de prevenire axate pe 
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victimă. În mod ideal, ele sunt combinate, astfel încât să stimuleze subconştient 
comportamentul dorit şi - în acelaşi timp - să descurajeze comportamentul riscant. 
Ca exemplu, gândiţi-vă la setările de confidenţialitate de pe platformele social me-
dia. Pentru a-i proteja pe utilizatori împotriva eventualelor prejudicii suferite online, 
setările implicite pot fi configurate la opţiunea complet private (impulsionare), iar 
utilizatorii ar putea fi informaţi cu privire la pericolele la care se expun de fiecare 
dată când doresc să facă informaţiile publice (îmbrâncire). 

Prevenirea infracţionalităţii situaţionale (Situational crime prevention - SCP) şi preve-
nirea infracţionalităţii prin proiectarea mediului de lucru (Crime Prevention Through 
Environmental Design - CPTED) pot fi gândite, de asemenea, prin prisma matricei 
de schimb. Caracteristicile de proiectare pot influenţa procesele decizionale pasive 
ale infractorilor şi victimelor deopotrivă. Un exemplu practic este includerea unui 
buton de raportare vizibil în social 
media şi pe reţelele de socializare, 
cu ajutorul căruia utilizatorii să 
poată raporta comportamente 
sau conţinut nedorite. În acest 
fel, în mod inconştient, oamenii ar 
decide mult mai rapid să raporte-
ze o anumită situaţie, comparativ 
cu cazul în care funcţia respectivă 
este ascunsă într-un meniu - aşa 
cum, din nefericire, se întâmplă 
foarte des.

Abordarea prin metode mixte
În marketingul social, metodele folosite se situează pe un plan secundar ca impor-
tanţă faţă de obiectivul schimbării comportamentale. De fapt, pentru a maximiza 
şansele de reuşită în ceea ce priveşte schimbarea comportamentală, este ideal să 
aplicăm o combinaţie de metode de intervenţie. O metodă de a vizualiza gama de 
intervenţii posibile este cea prin intermediul cadrului comportamental de-CIDES. 
Acest cadru descrie cinci domenii care influenţează comportamentul uman şi 
tipurile de intervenţii care pot fi aplicate în fiecare din aceste domenii (vezi Tabelul 
4).44 

Ideea de bază în prevenirea 
infracţionalităţii este 

aceea că o combinaţie de 
demersuri care acoperă 

domenii multiple este cea 
mai eficientă. 
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Ideea de bază în prevenirea infracţionalităţii este aceea că o combinaţie de 
demersuri care acoperă domenii multiple este cea mai eficientă. Cu alte cuvinte, 
o acţiune sau iniţiativă singulară pentru prevenirea infracţionalităţii trebuie să facă 
parte dintr-un program extins de prevenire a infracţionalităţii. Concret, o campanie 
de sensibilizare cu privire la pericolele online (Informare) poate fi combinată cu un 
program de instruire în domeniul educaţiei digitale (Educare) şi cu o legislaţie care 
să protejeze minorii şi să limiteze modul în care alte persoane pot manipula datele 
personale ale acestora (Control). Platformele trebuie să fie proiectate astfel încât 
să nu îi păcălească pe minori ca aceştia să împărtăşească prea multe informaţii, 
ci mai degrabă să îi încurajeze să raporteze abuzurile (Design). Părinţii trebuie 
să se implice în viaţa online a copiilor lor, dar atunci când lucrurile scapă de sub 
control, copiii respectivi trebuie să aibă acces la ajutor profesional - de pildă, prin 
intermediul unei linii de asistenţă (Servicii). O astfel de abordare integrată pentru 
prevenirea victimizării minorilor este mult mai eficientă decât o campanie izolată de 
sensibilizare. 

Domeniu de 
intervenţie

Demersuri posibile

Control Norme/cerinţe/constrângeri/restricţii/politici/aplicare/reglementări/
legislaţie

Informare Comunicare/reamintire/conştientizare/explicare

Design Mediul de lucru/proiectarea produsului/sistem organizaţional/
tehnologie

Educare Instruire/dezvoltarea abilităţilor/inspiraţie/încurajare 

Susţinere Furnizare de servicii/asistenţă practică/promovarea accesului/
socializare/mobilizare socială

Tabelul 4. Cadrul de-CIDES al demersurilor în vederea schimbării 
comportamentale (adaptat după French & Blair-Stevens, 2010).
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Fundamentarea pe teorie şi dovezi
Un demers de marketing se bazează pe teorie şi dovezi. În marketingul comercial, 
acest lucru se întâmplă aproape inerent; evaluările din perspectiva profitabilităţii 
investiţiei sunt uzuale. Dacă o reclamă comercială nu duce la o creştere a vânză-
rilor, ea nu este eficientă. Acest lucru este cu precădere interesant în prevenirea 
infracţionalităţii, unde specialiştii se plâng adesea că impactul politicilor şi practicilor 
este rareori evaluat. 

În mod ideal, specialiştii care intervin pentru prevenirea infracţionalităţii sunt evaluaţi 
prin prisma impactului pe care îl exercită asupra incidenţei infracţiunilor şi victimiză-
rii. Acest lucru, însă, nu este întotdeauna posibil. Astfel de evaluări pot fi costisitoa-
re şi, mai important, solicitante din punct de vedere metodologic: oare o incidenţă 
redusă a infracţionalităţii chiar poate fi pusă pe seama unui demers anume? Însă 
intervenţiile pentru prevenirea infracţionalităţii ar trebui să fie cel puţin fundamentate 
pe teorie şi bazate pe probe concrete. Ele ar trebui să se potrivească în contextul 
informaţiilor de care dispunem cu privire la comportamentul uman şi schimbarea 
comportamentală, urmând să se bazeze pe metode dovedite ca funcţionale. De 
asemenea, ar trebui să evite metodele dovedite ca ineficiente. 

1.3 Marketingul social: de unde începem?

La prima vedere, marketingul social poate să pară o chestiune specializată. 
Desigur, o metodă de a aplica o abordare de marketing social în prevenirea 
infracţionalităţii presupune apelarea la serviciile unei agenţii sau ale unui consultant 
de marketing social. Dar chiar şi atunci când bugetul este foarte redus, specialiştii 
în prevenirea infracţionalităţii pot face ei înşişi foarte multe. Poate cel mai important 
aspect este acela de a pune întrebările potrivite în momentul proiectării unui 
demers. Care este obiectivul demersului? Cum măsor dacă obiectivele au fost 
atinse? Care este publicul la care vreau să ajungă mesajul meu? Astfel de întrebări 
vă ajută să proiectaţi demersuri eficiente. 

În plus, domeniul marketingului social a creat o serie de modele şi reprezentări care 
vă pot ajuta să vă organizaţi ideile şi să puneţi întrebările potrivite. Cadrul de-CIDES 
este un exemplu în acest sens, despre care am discutat deja mai sus. Un alt 
exemplu este triunghiul marketingului social, care modelează caracteristicile-cheie 
ale marketingului social şi modul în care ele se raportează una la cealaltă.45 Este 
o idee bună să vă gândiţi la aceste caracteristici-cheie atunci când concepeţi un 
demers. Roata schimbării comportamentale, un model pentru demersurile de 
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social marketing conceput de Susan Michie şi colaboratorii, se poate dovedi de 
asemenea utilă, deşi este mai axată pe politici.46
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Figura 6. Triunghiul marketingului social (French & Blair-Stevens 2010).
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2. �Mergeţi acolo unde sunt copiii: utilizarea social 
media în prevenirea infracţionalităţii 

2.1 De ce social media?

Aşa cum am arătat deja în partea anterioară a acestei Metodologii, copiii şi adoles-
cenţii tind să petreacă foarte mult timp online, cu precădere pe reţelele sociale, în 
social media şi pe platformele de gaming cu mulţi jucători. Ca replică la acest mod 
în care au evoluat lucrurile, mulţi specialişti în prevenirea infracţionalităţii recurg la 
internet pentru derularea unor campanii de sensibilizare, în special atunci când li se 
adresează copiilor şi adolescenţilor. De fapt, specialiştii care nu au făcut încă acest 
lucru ar trebui să ia în calcul nu doar utilizarea generalizată a internetului şi plat-
formelor de social media de către această categorie de vârstă, ci şi modul în care 
această utilizare se raportează la consumul mijloacelor tradiţionale de comunicare 
în masă, aflat pe un trend puternic descendent. 

Cel mai recent Eurobarometru face această comparaţie. El arată că 99% dintre 
europenii cu vârste de 15-24 ani folosesc internetul cel puţin o dată pe săptămână, 
în timp ce 93% îl folosesc zilnic. 95% din această grupă de vârstă foloseşte reţelele 
de socializare online cel puţin o dată pe săptămână, în timp ce 82% le accesează 
zilnic. Aceste cifre sunt uluitoare în raport cu cifrele care ilustrează consumul altor 
mijloace de comunicare în masă: 40% dintre ei citesc presa scrisă cel puţin o dată 
pe săptămână, 59% ascultă la radio, 81% se uită la televizor (57% zilnic).47 Din 
nefericire, sondajele Eurobarometru nu vizează minorii sub 15 ani, dar ele confirmă 
imaginea generală obţinută din alte studii (la nivel naţional), pe de-o parte,48 şi din 
statistici globale, pe de altă parte49: internetul este pe punctul de a prelua ştafeta 
de la televiziune şi radio la nivelul populaţiei generale, dar în ceea ce priveşte 
categoria tinerilor, momentul de cotitură a fost deja depăşit. 

O regulă de aur în marketingul comercial este aceea că unde sunt ochii, acolo sunt 
şi banii: agenţiile de publicitate investesc în platformele şi mijloacele de comunicare 
cu cei mai mulţi utilizatori. Pentru a maximiza rentabilitatea, specialiştii în prevenirea 
infracţionalităţii trebuie să procedeze în mod similar atunci când derulează campa-
nii de sensibilizare: să meargă acolo unde se află publicul-ţintă. 

În sfârşit, specialiştii în prevenirea infracţionalităţii trebuie să fie conştienţi de 
faptul că şi cei mici sunt prezenţi şi pot fi contactaţi pe reţelele de socializare şi 
pe site-urile de social media. Aşa cum am văzut mai sus, existenţa unor limite 
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de vârstă - atât legale, cât şi practicate în sector - nu îi împiedică pe minori să îşi 
creeze conturi. Prin urmare, specialiştii nu trebuie să treacă cu vederea opţiunea 
de a viza această categorie de vârstă chiar prin intermediul acestor mijloace de 
comunicare. 

2.2 �Cum ne adresăm minorilor în social media?

Odată ce am luat decizia de ne adresa copiilor sau adolescenţilor în social media, 
următoarea întrebare care se pune este cum putem face acest lucru într-o manieră 
eficientă. Lista aspectelor care trebuie luate în considerare este infinită, dar iată mai 
jos câteva idei: 

•	 Pe ce platformă/platforme sau site/site-uri vă veţi concentra în principal? 
•	 �Veţi afişa o imagine (pliant digital), un gif sau un video? Sau veţi opta mai 

degrabă pentru o campanie complexă, care să le cuprindă pe toate? 
•	 �Veţi publica materialul pe pagina de socializare a organizaţiei dvs. sau veţi 

plăti, de asemenea, pentru a transmite mesajul şi către utilizatorii care nu 
urmăresc organizaţia dvs.? 

•	 �Cum abordaţi conţinutul campaniei dvs.: o menţineţi serioasă sau apelaţi la 
umor pentru a atrage atenţia minorilor? 

•	 Utilizaţi acţiune live sau animaţie? 
•	 �Le veţi permite utilizatorilor să interacţioneze cu conţinutul dvs. (de pildă, 

postând răspunsuri sau reacţii)? Şi, dacă da, cum veţi interacţiona apoi cu 
ei? 

•	 �Veţi plăti platforme pentru a rula campania dvs. (aşa cum ar proceda cei care 
fac publicitate comercială) sau veţi încerca să implicaţi platformele pentru 
binele general şi să vă asiguraţi că vor colabora cu dvs.? 

Ar fi câte ceva de spus despre fiecare dintre aceste aspecte, dar ideea de bază 
este că, decât să vă aruncaţi cu capul înainte, este important să vă acordaţi timpul 
necesar pentru a cântări toate opţiunile, luând în considerare publicul pe care doriţi 
să îl abordaţi, mesajul pe care speraţi să îl transmiteţi şi, în cele din urmă, efectul 
pe care intenţionaţi să îl obţineţi. 

În al doilea rând, este important să fiţi pregătit/ă să învăţaţi din greşeli şi din 
succese - atât ale dumneavoastră, cât şi ale altora. O soluţie care funcţionează 
în unele situaţii ar putea să nu funcţioneze în altele, dar vă oferă un indiciu. Este 
momentul să subliniem din nou că sensibilizarea este doar un prim pas. Nu are 

EUCPN  I  Toolbox  No 15  I  45

02



rost să publicaţi un videoclip pe un canal YouTube, dacă acesta nu atrage vizitatori 
din publicul dvs. ţintă. În schimb, asiguraţi-vă că într-o etapă suficient de timpurie 
din procesul decizional selectaţi un canal care chiar este frecventat de copii şi ado-
lescenţi, că respectivul conţinut este fie suficient de atractiv (amuzant, să spunem), 
fie suficient de informativ, astfel încât copiii şi tinerii să îl împărtăşească cu cei de 
aceeaşi vârstă cu ei etc. Acesta este genul de acţiune care asigură succesul sau 
eşecul unei campanii. 

Mai jos găsiţi o listă de sfaturi şi bune practici pentru configurarea unei campanii 
social media care să îi vizeze pe copii. Trebuie reţinut că nu toate elementele de 
pe listă se pot aplica fiecărei campanii, dar oricare dintre ele poate reprezenta un 
instrument util. 

Alegeţi platforma potrivită. Primul element de pe listă nu este atât de banal pe 
cât aţi putea crede. Există diferenţe destul de mari între categoriile de vârstă când 
vine vorba despre reţelele sociale pe care se conectează copiii şi adolescenţii. De 
asemenea, există diferenţe considerabile între ţări, regiuni şi chiar subculturi. În 
plus, preferinţele privind reţelele de socializare se schimbă încontinuu: sunt şanse 
mari ca o platformă de socializare foarte populară cândva printre adolescenţii de 
15 ani să nu mai fie la modă. Este important, aşadar, să nu alegem opţiunea impli-
cită (de cele mai multe ori Facebook sau Twitter), ci să ne interesăm ce reţea/reţele 
ne vor permite să ajungem cel mai bine la publicul ţintă. Acest tip de cercetare 
în domeniul culturilor online şi al comportamentului social este uneori denumită 
„netnografie”.50 Platformele de partajare muzică şi videoclipuri - cea mai cunoscută 
dintre acestea fiind, fără îndoială, YouTube - se numără, în general, printre cele 
mai populare platforme de social media printre tinerii adolescenţi. Instagram şi 
Snapchat au depăşit ca importanţă reţeaua Facebook în această categorie de 
vârstă, iar reţelele relativ nou-venite - precum TikTok - câştigă, la rândul lor, tot mai 
mult teren. Nu în ultimul rând, trebuie să ţinem cont şi de faptul că anumite grupări 
politice (extremiste) şi minorităţi etnice sau lingvistice au, de regulă, tendinţa să 
folosească anumite reţele sociale. 

Asiguraţi-vă că videoclipul şi imaginile dvs. sunt fie generice, fie îi ajută 
pe oameni să se identifice cu ele. Este important ca publicul dvs. ţintă să se 
poată identifica cu oamenii şi mediul din videoclipurile sau imaginile dvs. Imaginile 
cu adolescenţi cu părul închis la culoare şi cu tenul bronzat într-un decor tipic 
mediteranean ar putea să nu funcţioneze în Europa de Nord. Chiar şi detalii 
precum o uniformă şcolară sau o locuinţă pentru clasele inferioare ar putea să pară 
fie uşor de recunoscut, fie complet străine pentru cei tineri. Avantajul animaţiei este 

46



acela că scad riscurile ca produsul să pară străin sau bizar. Dar mai există şi alte 
avantaje. Animaţia oferă un format ideal pentru umor şi permite o traducere sau 
actualizări mai uşoare în postproducţie. Una peste alta, animaţia ar putea fi mai 
eficientă şi mai rentabilă decât filmarea live. 

Folosiţi limbajul şi codurile tinerilor. Asiguraţi-vă că limbajul pe care îl folosiţi 
îl reflectă pe cel folosit de publicul dvs. ţintă. Foarte probabil, copiii şi adolescenţii 
comunică unii cu alţii într-un limbaj diferit decât o faceţi dvs. Mesajele adaptate, 
relevante pentru publicul ţintă atât din punct de vedere cultural, cât şi lingvistic, 
sunt mult mai eficiente. Un exemplu elocvent este campania Europol „Spune nu!”, 
descrisă detaliat în partea a III-a a acestei Metodologii. Videoclipurile campaniei 
folosesc limbajul SMS şi argoul de internet, cu excepţia emoticoanelor, uşor de 
înţeles şi atractive pentru publicul ţintă. În acelaşi timp, aveţi grijă să nu exageraţi. 
„Fiţi oarecum degajaţi, dar nu prea degajaţi”, spunea un expert. Din nou, studierea 
publicului ţintă prin intermediul unei „netnografii” v-ar putea ajuta în demersul dvs. 

Nu irosiţi banii pe reclame destinate întregii platforme. Reţelele sociale şi 
platformele social media nu vă permit doar să postaţi conţinut pe paginile dvs. de 
profil, ci şi să rulaţi reclame pe un spaţiu de publicitate (plătit). Ele vă vor permite 
chiar o ţintire avansată a unui public specific, vă vor oferi câteva statistici cu 
privire la atingerea ţintei şi aşa mai departe. Dacă alegeţi această metodă, este 
foarte important să o folosiţi la potenţialul ei maxim. Decât să plătiţi sume mari 
de bani pentru a rula o campanie care să îi vizeze pe toţi utilizatorii de o anumită 
naţionalitate ai unei reţele sau chiar pe utilizatorii de o anumită naţionalitate dintr-o 
categorie de vârstă anume, aflaţi mai degrabă dacă vă puteţi canaliza campania 
către utilizatori mult mai specifici. De regulă, este posibil să abordaţi probleme 
foarte specifice prin direcţionarea mesajelor către grupuri restrânse, foarte aparte, 
precum persoanele de o anumită vârstă cărora le place un produs sau altul, ori 
care frecventează un cartier anume. Procedând astfel, puteţi reduce foarte mult 
cheltuielile, în acelaşi timp menţinând sau chiar sporind eficienţa. Din nefericire, nu 
veţi putea rula reclame care să îi vizeze pe utilizatorii minori - de pildă, categoria 
9-12 ani - deoarece, în teorie, această categorie nu există. 

Concentraţi-vă asupra unui singur mesaj. Nu încercaţi să transmiteţi toate 
ideile deodată. Este important să nu îi bombardăm cu mesaje pe minori, ci să ne 
concentrăm asupra unui mesaj simplu de fiecare dată. Acest mesaj trebuie să le 
spună cât se poate de clar de ce anume trebuie să se ferească şi/sau ce ar putea 
face pentru a reduce riscul ca altcineva să le facă rău. 
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Veniţi cu un mesaj pozitiv. Aproape întotdeauna este mai eficient să transmiteţi 
un mesaj pozitiv, decât unul negativ, chiar şi atunci când vorbim despre infracţiunile 
îndreptate împotriva minorilor. Concentraţi-vă asupra metodelor de protecţie şi 
nu încercaţi să-i speriaţi pe copii. Spuneţi-le ce ar trebui şi ce ar putea să facă, 
mai degrabă decât ce nu trebuie să facă. Evitaţi să le vorbiţi de sus sau să le daţi 
lecţii; este mult mai eficient să împărtăşiţi experienţe şi să îi ajutaţi să tragă nişte 
concluzii. 

Evaluaţi. Aşadar, campania dvs. este în desfăşurare. Videoclipul a fost postat 
pe platformele relevante de social media, iar posterele au fost expuse prin oraş. 
Misiunea dvs. s-a încheiat. Sau poate nu? Nu uitaţi să urmăriţi la cine ajunge de 
fapt mesajul dvs. şi felul în care acele persoane reacţionează la el. Aceste informaţii 
vă indică dacă respectiva campanie funcţionează sau nu şi vă permit să faceţi 
îmbunătăţiri dacă este cazul. Există două componente esenţiale în evaluarea unei 
campanii de social media. Prima constă în nişte cifre-cheie în materie de reach/
acoperire efectivă (numărul persoanelor care au văzut campania), comentarii, 
click-uri, distribuiri etc. Astfel de date pot fi extrase cu uşurinţă de pe platformele 
de social media, Google Analytics etc., după care pot fi afişate pe un panou de 
bord. Cea de-a doua componentă constă într-o analiză a sentimentelor: care este 
atitudinea faţă de campania dvs. şi de mesajul acesteia în comentarii şi distribuiri? 
Ele transmit o percepţie pozitivă, neutră sau negativă? Chiar şi analiza unei părţi 
din comentarii vă poate oferi o perspectivă, iar rezultatele unei astfel de analize a 
sentimentelor sunt, fără îndoială, chiar mai importante decât acoperirea efectivă. 
Aceasta este însă doar evaluarea campaniei dvs. de social media, care face parte, 
probabil, dintr-un demers mai extins. Nu uitaţi să evaluaţi impactul acestui demers 
din punctul de vedere al efectului în lumea reală. 

Angajaţi un profesionist şi utilizaţi instrumente profesionale. Dacă toate cele 
de mai sus se dovedesc a fi dificile, luaţi în considerare consultarea unui specialist 
în comunicarea digitală sau în marketingul pe social media. Toată lumea are acces 
la funcţiile necesare pentru a configura campanii publicitare ţintite şi indicatori-che-
ie de performanţă, dar dacă organizaţia dvs. nu dispune de resursele adecvate 
la nivel intern, probabil este mai bine să apelaţi la serviciile unui profesionist. În 
plus, puteţi utiliza instrumente dedicate dacă aveţi nevoie de ele. De pildă, pentru 
o mai bună monitorizare a impactului şi reacţiilor la campania dvs., puteţi utiliza 
software-uri (gratuite sau contra cost) precum Google Data Studio, StudioMetrics, 
Klipfolio şi MediaToolkit. Unul dintre avantajele colaborării cu profesionişti este 
acela că, cel mai probabil, ei lucrează deja cu astfel de instrumente software. 
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Boefproof („Imunitatea la infractori”) este o campanie anuală a 
Ministerului pentru Siguranţă şi Justiţie din Olanda, în colaborare cu o 
serie de parteneri privaţi din domeniul tehnologiei şi telecomunicaţiilor. 
Campania Boefproof, care se mândreşte cu o mascotă reprezentând un 
girofar, transmite un mesaj simplu: din câţiva paşi simpli, puteţi urmări 
şi bloca un dispozitiv mobil furat, făcându-l „imun la infractori”. Mesajul 
este repetat în fiecare an de Minister şi partenerii săi. 

Dat fiind că grupul-ţintă este atât de extins - toţi utilizatorii de 
dispozitive mobile - Boefproof pune la bătaie toate resursele: campania 
rulează simultan pe cinci platforme social media (Snapchat generând 
peste jumătate din numărul de vizualizări!), dar şi pe panouri publicitare 
outdoor, la TV şi la radio. Site-ul asociat  
(https://www.maakhetzeniettemakkelijk.nl/boefproof) prezintă în detaliu 
paşii de urmat pentru fiecare dispozitiv, în termeni uşor de înţeles. Un 
aspect important este acela că Boefproof îndeamnă, de asemenea, 
organele de poliţie să utilizeze acest software de monitorizare pentru 
a-i prinde pe infractori. 

Rezultatele sunt impresionante. Conform rapoartelor, a crescut gradul 
de conştientizare şi utilizare a opţiunii antifurt, în special în rândul 
populaţiei tinere. Un aspect şi mai important: dat fiind că este imposibil 
ca dispozitivele blocate să fie revândute, în Olanda s-a constatat o 
scădere sensibilă a numărului de furturi de dispozitive mobile (inclusiv 
furturi din buzunare sau jafuri în stradă) de la începutul campaniei.  

Mai multe informaţii: 
https://eucpn.org/document/boefproof

BOEFPROOF:  
CAMPANIE INTELIGENTĂ,  

REZULTATE IMPRESIONANTE
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2.3 Marketingul prin influenceri

Marketingul prin influenceri este orice tip de marketing care vizează sau mobili-
zează formatori de opinie/influenceri (fie că aceştia aparţin sau nu pieţii-ţintă) şi nu 
piaţa-ţintă în ansamblul ei. Ideea de bază este aceea că cele mai multe persoane 
sunt influenţate de un subgrup mult mai mic de persoane, de la care se inspiră 
sau acceptă recomandări. Aceştia sunt influencerii/formatorii de opinie. Aşa cum 
spunea unul dintre primii teoreticieni americani ai marketingului prin influenceri în 
subtitlul cărţii sale: „Un american din zece le spune celorlalţi nouă cum să voteze, 
unde să mănânce şi ce să cumpere. Aceştia sunt influencerii.”51 

Marketingul prin influenceri nu este specific erei social media. Se poate spune mai 
degrabă că el a precedat această eră. Cu toate acestea, influencerii de dinaintea 
erei social media, care variau de la lideri ai comunităţii la jurnalişti şi analişti de spe-
cialitate, şi-au pierdut mult din „influenţă” chiar în perioada în care a apărut social 
media.52 Social media a deschis noi căi pentru marketingul social, oferind atât 
reţeaua de socializare, cât şi canalul de comunicare. Influencerii pot fi identificaţi 
prin indicatori precum numărul de urmăritori. Într-un fel, apariţia social media a dus 
şi la revenirea unui tip de marketing prin influenceri popular în era ce a precedat 
social media: folosirea unor persoane cunoscute sau celebrităţi în reclamele din 
ziare şi TV. Formatorii de opinie foarte populari de astăzi nu apar în reclame, dar 
folosesc sau susţin brandul ori produsul la vânzarea căruia contribuie. Apoi, social 
media transmite mesajul către lume, iar influenţa se ocupă de restul. 

Acest principiu poate fi utilizat şi chiar a fost utilizat cu succes în campaniile de 
prevenire a infracţionalităţii. Ideea de bază este că un blogger, vlogger, podcaster, 
sportiv sau muzician cu influenţă este invitat să transmită un mesaj de popularizare 
individualizat prin intermediul canalelor pe care persoana respectivă le foloseşte de 
obicei pentru a ajunge la publicul său. Atâta vreme cât publicul respectiv este, în 
acelaşi timp, grupul dvs. ţintă, această abordare prezintă mai multe avantaje. 

Primul este reducerea costurilor. Probabil va trebui să îi remuneraţi pe influenceri, 
dar, dacă ei transmit mesajul dvs. către publicul-ţintă, nu va mai trebui să investiţi 
într-un spaţiu de publicitate ţintită. În al doilea rând, un influencer ales cu grijă va 
adapta organic mesajul din punctul de vedere al limbajului şi al codului, făcându-l 
să fie pe înţelesul publicului-ţintă. În al treilea rând, un mesaj prezentat cuiva de o 
persoană cu influenţă ar putea fi mai convingător decât acelaşi mesaj transmis de 
un străin sau - în cazul de faţă - de o autoritate publică. Persoana care transmite 
mesajul poate fi mai importantă chiar decât mesajul în sine! 
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Aşadar, fără îndoială, utilizarea influencerilor în campaniile de prevenire a infrac-
ţionalităţii reprezintă o practică promiţătoare. Totuşi, această metodă trebuie să 
fie aplicată corect. Mai jos găsiţi o listă de bune practici, cele mai multe dintre ele 
legate de selectarea influencerilor potriviţi.  

Cunoaşteţi-vă publicul-ţintă şi fiţi sensibili la tendinţe. Este responsabilitatea 
dvs. să vă asiguraţi că formatorul de opinie ales chiar are o oarecare influenţă 
asupra grupului la care doriţi să ajungă mesajul. Evitaţi să irosiţi banii angajând 
celebrităţi depăşite. Aflaţi, în schimb, care sunt personalităţile „la modă” într-un 
anumit moment şi asiguraţi-vă că rulaţi campania respectivă înainte ca situaţia 
să se schimbe. Un blogger de modă de care nu aţi auzit niciodată ar putea fi un 
formator de opinie mai bun decât o vedetă cunoscută în lumea întreagă!

Nu ignoraţi influencerii locali. Influencerii nu trebuie neapărat să fie celebri. 
Un profesor, un puşti foarte popular la nivel local, un proprietar de bar... Fiecare 
dintre aceştia ar putea avea o foarte mare influenţă în rândul publicului dvs. ţintă. 
De pildă, experimentul de succes ROOTS (vezi caseta de la p. 52) a apelat la 
adolescenţi cu influenţă care să transmită mesajul către colegii lor de generaţie. De 
fapt, campaniile locale - desfăşurate, de pildă, la nivel de oraş - pot fi mai eficiente 
decât campaniile derulate la nivel naţional. 

Poveştile personale reprezintă un bonus. Este considerat un atu dacă 
influencerul se poate raporta personal la tematica dată şi dacă poate încorpora 
mesajul într-o poveste personală. O astfel de poveste poate prinde la publicul-ţintă 
şi îl poate face pe influencer mai credibil. În funcţie de tematică, tentativa de a-i 
implica efectiv pe influenceri să împărtăşească din experienţa lor personală se 
poate dovedi dificilă. Ar putea fi mai greu ca cineva să împărtăşească o poveste 
despre tentativele de bullying la care a fost supus în copilărie decât să admită că 
a fost victima hoţilor de buzunare. În astfel de cazuri, ar putea fi util să îi oferim 
influencerului mână liberă, astfel încât să poată împărtăşi o poveste personală în 
maniera în care doreşte să o facă. 
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ROOTS a fost un experiment anti-bullying derulat în 56 şcoli 
gimnaziale (copii de 11-13 ani) din New Jersey (SUA). El a fost 
conceput de cercetători de la universităţile Princeton, Rutgers 
şi Yale.

Elevii cu influenţă au fost identificaţi printr-o analiză de reţea. 
Apoi, ei au fost încurajaţi şi susţinuţi să gestioneze conflictele 
într-o manieră pozitivă. În timpul acestui instructaj ROOTS 
(cu participare benevolă), copiilor li s-au oferit modele de 
„materiale de campanie” pe care le puteau personaliza 
şi folosi. Elevii cu influenţă au lansat câteva campanii pe 
parcursul anului. Acest lucru a garantat că limbajul folosit 
printre elevi era unul cu care se puteau identifica. Elevii care 
interveniseră în gestionarea conflictului într-o manieră pozitivă 
au primit brăţări foarte apreciate. Pe lângă brăţări, ROOTS 
a folosit platformele de mesagerie (în special Instagram) şi 
postere tipărite pentru a face public mesajul.  Proiectul a 
combinat astfel utilizarea influencerilor locali, a social media şi 
a gamificării (brăţările). 

Rezultatele au fost impresionante. Potrivit studiilor de 
evaluare, la un an după lansarea programului ROOTS, în şcolile 
testate s-a constatat o scădere cu 30% a conflictelor între 
elevi, comparativ cu şcolile de control. 

Mai multe informaţii: 
https://www.princeton.edu/news/2016/01/04/students-
influence-over-peers-reduce-school-bullying-30-percent

PROGRAMUL ROOTS DE INFLUENŢĂ 
SOCIALĂ ÎMPOTRIVA TENTATIVELOR 

DE BULLYING PRINTRE ELEVI
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2.4 Marketingul viral 

Marketingul viral este, în esenţă, echivalentul web al marketingului prin viu grai sau 
pe bază de zvonuri. Mesajul, reclama, filmul promoţional sau chiar produsul însuşi 
este împărtăşit cu un public iniţial (relativ restrâns), care ulterior îl redistribuie mai 
departe către amici, iar aceştia, la rândul lor, îl transmit mai departe etc. Pentru 
ca această tehnică să aibă succes, reclama trebuie să aibă o calitate aparte - să 
fie virală - care să îi determine pe oameni să o răspândească rapid.53 Calitatea 
respectivă poate fi un aspect amuzant sau nostim, însă nu neapărat. Pe de altă 
parte, este esenţial ca reţelele de socializare existente să fie exploatate pentru 
promovarea unui produs sau serviciu.54

Marketingul viral nu este, în sine, legat de social media; de fapt, el exista înainte 
de social media (ba chiar înainte de platformele de agregare a materialelor video, 
precum YouTube, fondată în 2005).55 Cu toate acestea, ascensiunea social media 
a sporit considerabil potenţialul marketingului viral, pentru că, datorită social media, 
publicarea conţinutului pentru o categorie aparte de public şi distribuirea conţinu-
tului în cercul propriu de cunoştinţe devin posibile prin doar câteva clicuri. Utilizarea 
acestei tehnici în marketingul social poate fi limitată până în prezent, dar potenţialul 
ei a fost explorat în teorie încă de la începuturile tehnologiei Web 2.0 - din nou, în 
principal în scopul promovării sănătăţii/prevenirii bolilor.56 Un exemplu dintr-un alt 
domeniu - unul pe care îl cunoaştem cu toţii - este campania „Înainte de a printa 
acest e-mail, gândiţi-vă la mediul înconjurător” şi sigla asociată, o versiune pe care 
mulţi dintre noi o avem astăzi în semnătura mesajelor de e-mail.

3. �Utilizarea jocurilor serioase în prevenirea 
infracţionalităţii 

3.1 Câteva definiţii 

Învăţarea bazată pe joc (game-based learning - GBL) este definită, de regulă, 
ca fiind utilizarea jocurilor într-un mediu specific de învăţare. Potrivit celor mai 
multe definiţii, jocurile în cauză au rezultate predefinite şi deliberate de învăţare.57 
Cu alte cuvinte, faptul că o persoană învaţă ceva în timpul unui joc recreaţional nu 
înseamnă GBL. Uneori, când jocurile în cauză sunt jocuri digitale (calculator sau 
consolă), discutăm despre învăţare bazată pe jocuri digitale, însă acest aspect 
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este, de regulă, doar subînţeles. În contextul GBL, probabil ne vin imediat în minte 
simularea imersivă sau jocurile de rol, în care situaţii posibile din viaţa reală sunt 
„jucate” într-o lume virtuală. Trebuie subliniat însă că astfel de jocuri nu reprezintă o 
condiţie necesară pentru GBL. În principiu, GBL se aplică atât jocurilor de divertis-
ment - jocuri concepute în special în scop de divertisment, cât şi jocurilor serioase.  

Jocurile serioase sunt acele jocuri concepute pentru scopul principal, „serios”, 
de transmitere a unui mesaj educativ, informativ sau persuasiv ori pentru exerciţiul 
fizic sau mental.  În practică, atunci când discutăm despre GBL, ne referim la 
învăţarea prin intermediul jocurilor serioase. Ca atare, există o suprapunere con-
siderabilă între conceptele GBL şi jocuri serioase.58 Jocurile serioase pot fi văzute 
şi ca un tip specific de „edutainment”. Edutainment (cuvânt telescopat format 
din „education” - educaţie şi „entertainment” - divertisment) este situaţia în care 
divertismentul - şi ne gândim aici la producţii radio sau TV, filme sau jocuri - deser-
veşte un scop educativ. Cu alte cuvinte, edutainment înseamnă predarea unor lecţii 
prin intermediul unor mijloace de divertisment. Edutainment-ul a fost prezentat ca 
o tendinţă din marketingul social şi a fost folosit cu succes în domeniul prevenirii 
bolilor.59

Este important să nu confundăm GBL cu gamificarea. Gamificarea poate fi 
definită prin prisma obiectivelor sale, prin prisma metodelor pe care le aplică pentru 
atingerea acelor obiective sau din ambele perspective. Obiectivul gamificării este 
acela de „a susţine crearea valorii pentru utilizator”;60 cu alte cuvinte, de a-i implica 
pe oameni sau - în termeni de marketing - de a-i lega de un anumit brand sau 
un anumit produs. Ea face acest lucru prin „aplicarea principiilor de proiectare a 
jocurilor în contexte care nu au legătură cu jocurile”.61 Domeniile de aplicare tipice, 
dar simple, includ implementarea de recompense, puncte sau niveluri de reuşită 
(de ex., un sistem de clienţi silver, gold sau platinum). Aplicaţiile de fitness (cu sau 
fără hardware specific precum ceasurile inteligente care monitorizează activitatea 
inimii) pot fi considerate o implementare a principiului de promovare a sănătăţii 
(deşi nu complet delimitată de interesele comerciale). Aşadar, pe cât timp gamifi-
carea este utilizarea unor elemente de joc pentru o largă varietate de scopuri, GBL 
este utilizarea unor jocuri complete în vederea obţinerii unor rezultate educaţionale 
specifice, predefinite. În prevenirea infracţionalităţii, gamificarea poate fi folosită 
pentru a-i motiva pe copii şi adolescenţi să se implice mai intens în campania sau 
în demersul dvs., sporindu-i astfel impactul.62 

Trebuie precizat că aceste definiţii nu sunt universal acceptate. În multe situaţii, 
GBL a fost etichetată drept gamificare şi invers.63 Există, cel puţin, un sâmbure de 
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adevăr în ideea că GBL este o formă de gamificare în care au fost integrate atât de 
multe principii de joc, încât avem de-a face, în mod efectiv, cu un joc complex.64

3.2 De ce să apelăm la jocurile serioase? 

Ideea de a apela la jocurile serioase în scopul prevenirii infracţionalităţii, în special 
pentru a populariza acest subiect în rândul copiilor şi adolescenţilor şi a creşte 
nivelul de împotrivire din partea acestora, nu este deloc nouă. De fapt, baza de 
date EUCPN cu privire la bunele practici conţine multiple exemple de iniţiative de 
prevenire a infracţionalităţii axate pe un joc sau altul.65 Conceptul de bază este ace-
la că aspectul amuzant al jocului îi atrage pe minori şi astfel deschide calea către o 
acţiune eficientă de sensibilizare sau instruire la nivelul acestei categorii de vârstă. 

Acest concept este susţinut prin studii axate pe mecanica şi eficienţa GBL, precum 
studiul derulat de Institute for Educational Technology (ITD) din cadrul Consiliului 
Naţional de Cercetare (CNR) din Italia, dar şi proiectul de cercetare finanţat de 
UE „Gaming Horizons: alternative framings for a new role of gaming in education 
and society” (Orizonturi de joc: cadre alternative pentru un nou rol al jocurilor în 
educaţie şi societate), derulat de institut împreună cu Universitatea din Leeds, 
Marea Britanie şi Breda University of Applied Sciences, Olanda. Cele mai multe 
studii acoperă GBL prin intermediul jocurilor video sau de calculator, aşa cum se 
aplică ele în contextul învăţării curiculare (de pildă, învăţarea limbilor străine). Cu 
toate acestea, constatările principale ale studiilor se pot extinde şi la alte jocuri, dar 
şi la alte domenii de aplicare. 

Cel mai important rezultat al acestei tradiţii de cercetare este acela că GBL 
funcţionează, deoarece jocurile contribuie la învăţarea, colaborarea şi competiţia 
experienţială şi situaţională, precum şi la învăţarea autodirijată. Motivaţi de aspecte 
ale jocului precum competiţia şi interacţiunea, copiii şi adolescenţii sunt stimulaţi să 
fie tot timpul la înălţime şi să absoarbă informaţii noi sau să deprindă abilităţi noi. 

Eficacitatea GBL are, totuşi, unele limite. Sondajele au arătat că, la nivel mondial, 
tot mai multe persoane joacă jocuri video. GameTrack, un sondaj periodic pe tema 
jocurilor video, efectuat în patru ţări europene (Marea Britanie, Franţa, Spania şi 
Germania) a arătat că între 44% şi 65% din populaţia totală din aceste ţări joacă 
jocuri; în rândul populaţiei tinere, proporţia variază între 64% şi 92%. Din punct de 
vedere virtual, fetele şi femeile sunt pe picior de egalitate cu băieţii şi bărbaţii.66 Cu 
toate acestea, o parte a populaţiei nu este atrasă de jocuri, ceea ce înseamnă că 

EUCPN  I  Toolbox  No 15  I  55

02



puterea lor motivaţională este totuşi limitată. Mai mult decât atât, un joc oarecare, 
indiferent care este acela, nu îi poate atrage pe toţi jucătorii. Factori precum vârsta, 
sexul şi preferinţele personale contribuie cu toţii la gradul de receptivitate al unei 
persoane în raport cu un anumit joc. Utilizarea unor astfel de jocuri într-un cadru 
şcolar este metoda cea mai la îndemână de a convinge mai mulţi copii să partici-
pe; pe de altă parte, atunci când un joc devine obligatoriu, dimensiunea asociată 
divertismentului se poate eroda, ceea ce va slăbi eficacitatea unui joc serios. Nu 
în ultimul rând, jocurile serioase sunt, de regulă, mai puţin atractive decât cele de 
divertisment, din simplul motiv că sunt dezvoltate pe baza unor bugete mult mai 
mici. Acest aspect poate afecta, de asemenea, eficienţa lor în a-i motiva şi educa 
pe jucători. 

3.3 Cum se folosesc jocurile serioase?

Din toate motivele enumerate mai sus, este important ca, atunci când apelăm la 
jocuri în scopul prevenirii infracţionalităţii în rândul copiilor şi adolescenţilor - şi când 
investim în dezvoltarea unui joc - să facem acest lucru aşa cum se cuvine şi să ne 
asigurăm că anumite condiţii sunt îndeplinite. Puteţi recurge la următoarele măsuri 
pentru a vă asigura că obţineţi maximum de avantaje de pe urma unui joc serios. 

Stabiliţi obiective de învăţare bine definite de la bun început. Este imposibil 
să proiectaţi un joc axat pe un scop anume dacă nu este foarte clar de la început 
care este scopul respectiv. Este important să stabiliţi cu exactitate care sunt lecţiile 
pe care doriţi să le înveţe jucătorul. 

Propuneţi-vă un design şi o naraţiune riguroase. Înainte de a proiecta un joc 
serios, este necesară o muncă de documentare. Aflaţi ce tip de design şi naraţiune 
ar atrage publicul dvs. sau apelaţi la cercetările existente pe această temă.67 
Asiguraţi-vă că designul în sine nu este deranjant pentru segmente importante 
(de ex., fete) din grupul dvs. ţintă. De asemenea, designul jocului trebuie să 
corespundă categoriei de vârstă şi să fie adecvat rolului educaţional din domeniul 
dvs. Un alt aspect care ţine de un design riguros este acela că protagoniştii jocului 
(personajele) sunt reprezentativi pentru publicul-ţintă.

Integraţi conţinutul în joc. Conţinutul educaţional trebuie să facă parte inte-
grantă din povestea jocului. Jocurile de imersiune sau simulare se pretează foarte 
bine la acest lucru.68 Jucătorii şi-ar putea asuma rolul unui agresor sau pe cel al 
unei victime şi vor trebui să întreprindă anumite acţiuni pentru a înainta în joc. Cu 
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Proiectul australian Orbit este un exemplu perfect de joc serios pentru 
prevenirea infracţionalităţii, dezvoltat aşa cum trebuie. Acest lucru 
reiese atât din jocul propriu-zis, cât şi din cercetarea în domeniul 
prevenirii. Jocul a fost dezvoltat ca replică la obiectivele de învăţare 
din sfera prevenirii abuzurilor sexuale, obiective compilate din studiile 
internaţionale. În plus, cercetarea participativă a investigat modul în 
care copiii experimentează sistemele de recompense din jocuri. Jocul 
Orbit oferă o experienţă de joc extraterestră, atractivă din punct de 
vedere vizual, le permite jucătorilor să îşi individualizeze personajele 
şi mediul şi îi provoacă să rezolve o enigmă şi să exploreze lumile 
extraterestre. Concomitent, îi educă cu privire la abuzurile sexuale, 
la raportare, la situaţiile care trebuie împărtăşite, la adulţii în care pot 
avea încredere, la tacticile agresorilor etc. - toate aceste informaţii 
fiind integrate într-o naraţiune puternică şi coerentă a jocului.

Dar Orbit nu este doar un joc. Este un program de prevenire care, 
pe lângă joc, include şi activităţi de clasă, informaţii pentru profesori, 
părinţi şi adulţi de încredere, precum şi resurse conexe. 
Versiunile iniţiale ale jocului erau destinate utilizării pe calculatoare 
Windows sau Mac. O versiune nouă (Orbit Rescue) este disponibilă 
acum pe dispozitivele Android şi iOS. Programul a fost dezvoltat de 
Universitatea Sunshine Coast, cu ajutorul unei serii de organizaţii 
publice şi private, inclusiv forţe de ordine (Queensland Police) şi 
companii din industria telecomunicaţiilor (Telstra). 

Mai multe informaţii: 
http://www.orbit.org.au/
https://engageresearch.org/orbit

ORBIT: UN JOC MOBIL GRATUIT CARE ÎŞI 
PROPUNE SĂ ÎI EDUCE PE COPII (8-10 ANI) CU 

PRIVIRE LA PREVENIREA ABUZURILOR SEXUALE
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alte cuvinte, alegerile făcute de jucător influenţează în mod direct restul jocului. 
Un exemplu rău ar fi acela în care apare o întrebare, dar răspunsul nu influenţează 
continuarea jocului. 

Încurajaţi gândirea critică şi empatia. Pentru ca un joc serios să îşi atingă 
potenţialul maxim, este esenţial să nu vă limitaţi la a-i spune publicului-ţintă ce anu-
me este corect şi respectiv greşit. În schimb, publicul va trebui să tragă propriile 
concluzii aplicând gândirea critică, stimulată, desigur, de povestea jocului. 

Includeţi jocurile în demersuri mai extinse. În ciuda eventualelor dezavantaje 
discutate mai sus, este de preferat să folosiţi jocurile serioase adresate minorilor 
într-un context şcolar. Astfel, vă veţi asigura că grupul ţintă participă efectiv la joc 
şi, în plus, veţi avea oportunitatea să întocmiţi materiale complementare, precum 
planuri de lecţie pe baza cărora să iniţiaţi o discuţie. Acest aspect este important, 
deoarece jocurile serioase sunt mai eficiente atunci când ele alcătuiesc baza altor 
activităţi educaţionale, precum discuţiile de grup, care să aibă loc ulterior. 

În sfârşit, aveţi grijă ca - dintr-un motiv sau altul - să nu reduceţi o iniţiativă de joc 
serios la un proiect de gamificare. Punctele şi premiile declanşează, în majoritatea 
cazurilor, o serie de motivaţii extrinseci: o persoană va manifesta comportamentul 
dorit doar pentru că şi atât timp cât primeşte puncte în schimb. Dat fiind că nu 
are loc un proces de învăţare real, şansele sunt mici ca o astfel de abordare de 
gamificare să ducă la schimbare comportamentală. Cu toate acestea, strategiile de 
gamificare s-ar putea dovedi eficiente atunci când este dezvoltată o strategie care 
să stimuleze motivaţiile intrinseci sau când iniţiativa de gamificare este un aspect 
dintr-o abordare mai complexă, holistică (aşa cum sunt brăţările din experimentul 
ROOTS; vezi caseta de la p. 52). 

4. �Liniile de asistenţă şi poliţia online: lăsaţi copiii să 
ajungă la dvs.

În discuţia despre marketingul social, s-a subliniat deja că sensibilizarea reprezintă 
doar un prim pas. Atât teoria marketingului social, cât şi specialiştii în prevenirea 
infracţionalităţii insistă asupra faptului că sensibilizarea trebuie să fie însoţită de o 
gamă largă de alte măsuri de prevenire a infracţionalităţii. În mod ideal, măsurile de 
prevenire a infracţionalităţii orientate asupra victimei ar trebui să fie însoţite de iniţia-
tive de prevenire orientate asupra agresorului. Acestea i-ar descuraja sau împiedica 
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pe agresori să comită infracţiuni împotriva minorilor. Totuşi, ele nu se încadrează în 
tematica acestei Metodologii. Dar în sfera prevenirii infracţionalităţii orientate asupra 
victimei există mult mai multe de făcut, pe lângă sensibilizare - inclusiv sprijinul 
acordat victimelor, un grad crescut de raportare a incidentelor şi antrenarea 
rezistenţei. Ca şi sensibilizarea, acestea pot fi acum şi ele gestionate online - cel 
puţin parţial. Implementarea online a acestor aspecte va fi discutată aici. 

Pentru prevenirea victimizării minorilor, liniile de asistenţă telefonică şi organizaţiile 
din spatele acestora îşi asumă toate aceste roluri (asistenţă pentru victime, rapor-
tare, antrenarea rezistenţei şi sensibilizare) şi, prin urmare, sunt jucători importanţi 
în acest domeniu. Pe întreg teritoriul Europei, ele sunt, de regulă, bine dezvoltate, 
bine finanţate şi multe dintre ele beneficiază de un statut oficial. În măsura în care 
îşi concentrează activitatea asupra accesului şi utilizării în condiţii de siguranţă 
a internetului şi a tehnologiilor conexe, ele partajează informaţii, bune practici şi 
resurse în reţeaua europeană de asistenţă pentru siguranţă pe internet, Insafe. 

Cei doi indicatori-cheie ai unei organizaţii de asistenţă de succes şi înaltă perfor-
manţă sunt reprezentaţi de calitatea serviciilor şi de accesibilitatea de către copii 
şi adolescenţi. În lumea actuală, această accesibilitate este asigurată tot mai mult 
de furnizarea serviciilor prin alte mijloace de comunicare decât telefonul. Este 
considerată o bună practică asigurarea unui site, a unei aplicaţii de smartphone, 
a unei reţele social media şi/sau a unui chat, astfel încât minorii care au nevoie 
de informaţii de încredere sau de ajutor să poată avea acces la ele şi prin aceste 
mijloace. Un avantaj suplimentar este acela că liniile telefonice sunt astfel menţinu-
te libere pentru cei care au cea mai mare nevoie de ajutor. În acelaşi timp, existenţa 
liniei telefonice de asistenţă poate fi anunţată şi prin intermediul celorlalte canale de 
comunicare, astfel încât minorii să ştie de ea. 

Mai jos este prezentată, din nou, o listă de bune practici cu privire la prezenţa 
online a unor agenţi de poliţie, specialişti în prevenirea infracţionalităţii sau consilieri 
la liniile de asistenţă.69 

Asiguraţi-vă că diferitele produse şi canale de comunicare se leagă între 
ele. Produsele dvs. - platforme, canale de comunicare - trebuie să facă parte 
dintr-o linie de produse integrată. Asiguraţi-vă că site-ul dvs. oferă expunere pentru 
linia de asistenţă, link-uri către profilurile de social media şi promovează aplicaţia 
- în caz că există. Tot aşa, asiguraţi-vă că aplicaţia le permite minorilor să apeleze 
direct linia de asistenţă şi aşa mai departe. 
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Produsele diferite trebuie să fie complementare. Oferiţi servicii diferite prin 
canale diferite. Un exemplu ar fi să oferiţi informaţii elementare, informaţii uşor 
accesibile prin intermediul unei aplicaţii, recomandându-le utilizatorilor să apeleze 
linia de asistenţă în cazul în care au nevoie de sfaturi mai personalizate. 

Investiţi în calitatea serviciului. Dacă serviciile oferite sunt de calitate, infor-
maţiile pe care le oferiţi sunt pertinente şi adaptate la publicul ţintă, iar personalul 
dvs. este dedicat şi bine instruit, copiii vor aprecia toate aceste lucruri. Aceasta 
presupune să vă evaluaţi activitatea şi să consultaţi periodic publicul ţintă. 
Specialiştii confirmă faptul că, dacă oferiţi calitate, copiii şi adolescenţii vă vor găsi 
atunci când au nevoie. 

Nu vă concentraţi pe avertismente şi pericole. Acest aspect a fost menţionat 
şi mai sus, în contextul campaniilor de social media, dar se aplică şi în acest caz. 
În ceea ce priveşte schimbul de mesaje cu caracter sexual explicit/sextingul, este 
de preferat să nu le spunem adolescenţilor să nu facă niciodată acest lucru, ci mai 
degrabă să îi învăţăm despre condiţiile în care ar putea fi vorba despre o experienţă 
normală a sexualităţii (acord reciproc etc.) 

În unele state membre UE, organele de aplicare a legii şi-au extins activitatea şi în 
social media. În aceste situaţii, nu mai este demult vorba despre o simplă pagină 
de profil pe reţelele populare de social media. Poliţiştii respectivi au acum profiluri 
personale (nu instituţionale) în social media. Aceste profiluri sunt uşor de identificat 
- de pildă prin utilizarea unei imagini de profil în uniformă şi prin indicarea gradului 
ierarhic. Ei monitorizează activitatea online a cetăţenilor lor, dar - şi mai important 
- pot să răspundă la solicitările şi rapoartele cetăţenilor. Sunt disponibili în orice 
minut din zi şi vizează în special tinerii. Aşa se întâmplă, de pildă, cu poliţiştii web 
din Estonia (vezi partea a III-a). Domeniul lor de activitate depăşeşte infracţionalita-
tea în sensul strict al termenului şi include, de asemenea, tulburarea ordinii publice 
şi prejudiciile online, probleme sociale şi sinucideri.

Una peste alta, o prezenţă online a organelor de aplicare a legii în acest sens 
facilitează contactul dintre tineri şi poliţie. În orice caz, luaţi în considerare sfaturile 
de mai jos, derivate în special din experienţa estoniană.  

Încrederea în poliţie este o condiţie necesară. Succesul în cazul Estoniei a 
venit pe fondul unei creşteri neobişnuite a încrederii în poliţie (86% în 2017).70 În 
ţările unde nivelul de încredere în organele de aplicare a legii este mai scăzut, o 
prezenţă a poliţiei în social media ar putea fi motiv de critici sau chiar ironii. 
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Adaptaţi-vă la grupul dvs. ţintă. Ca şi în cazul campaniilor, prezenţa online a 
organelor de aplicare a legii trebuie să fie adaptată în funcţie de public. Alegeţi cu 
grijă reţeaua/reţelele sociale pe care veţi fi prezenţi şi asiguraţi-vă că şi minorităţile 
lingvistice sau etnice pot apela la serviciile dvs. 

Conştientizaţi-vă dublul rol de organ de poliţie şi confident online. În special 
tinerii au tendinţa de a trata un agent de poliţie cu care discută online ca pe un 
confident şi nu ca pe un angajat al poliţiei. Astfel, se poate ajunge la abordări de 
genul: „Nu le puteţi spune părinţilor mei, dar...” În astfel de cazuri, este important 
să acţionaţi în mod adecvat şi să nu renunţaţi la deontologie. Pe de altă parte, 
trebuie să încercaţi să păstraţi încrederea cetăţeanului respectiv. 

În sfârşit, mai trebuie să ţinem seama de un aspect important, atât în ceea ce îi 
priveşte pe consilierii online, cât şi pe organele de aplicare a legii. Mai precis, dacă 
aceştia trebuie sau nu să fie identificaţi după numele lor. Este limpede din 
cazul poliţiştilor web că agenţii care sunt online cu un cont personal (mai exact, cu 
numele şi fotografia reale) oferă un oarecare nivel de încredere şi chiar familiaritate. 
Pe de altă parte, acest lucru poate crea probleme în orele din afara programului şi 
în concedii: ce poate face poliţistul web atunci când primeşte un mesaj tulburător 
după ce iese din tură sau în timpul concediului? Profilurile generice, gestionate de 
mai multe persoane, ar putea atenua această problemă. 

Aceeaşi preocupare este valabilă şi în cazul consilierilor de la liniile de asistenţă. 
Dacă ei se prezintă în timpul unui apel telefonic, acest lucru poate contribui la 
construirea unei relaţii bazate pe încredere, care îl va încuraja pe copil să sune din 
nou, dacă este cazul. Pe de altă parte, apelanţii ar putea solicita să discute cu un 
anumit consilier, refuzând ajutorul venit din partea altora. Prin urmare, este esenţial 
să se ia o decizie deliberată în această problemă. 

5. Discuţii şi concluzii

Campaniile în social media, influencerii şi jocurile serioase sunt folosite tot mai 
frecvent pentru a preveni victimizarea minorilor. Cum minorii petrec tot mai mult 
timp online, în social media şi jucând jocuri, este o decizie cât se poate de logică. 

Pentru ca toate aceste eforturi să dea rezultate, însă, este important să se proce-
deze corect. Indiferent de abordarea aleasă, este esenţial să se stabilească de la 
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Medienhelden („Eroii media”) este un program destinat elevilor 
de gimnaziu care îşi propune în principal să prevină hărţuirea 
online şi să promoveze alfabetizarea în domeniul media. Şi 
face acest lucru determinându-i pe adolescenţi să analizeze 
critic modul în care folosesc mijloacele de comunicare şi să 
reflecteze la propriile lor responsabilităţi într-un context social 
online. Medienhelden se defăşoară în întregime în mediul şcolar, 
fiind integrat în programa şcolară existentă şi implementat 
de profesori instruiţi şi monitorizaţi. Lecţiile includ metode de 
predare tradiţionale, proiecţii de film şi jocuri de rol structurate. 

Medienhelden a fost dezvoltat de cercetătorii de la Universitatea 
Liberă din Berlin, în perioada 2010-2012. Este un program bazat 
strict pe cercetare şi dovezi. Mai mult, imediat ce un eşantion 
suficient de mare de elevi a încheiat programul de instruire, sunt 
efectuate evaluări complexe ale procesului şi studii de impact 
longitudinal. Rezultatele, toate publicate în jurnale ştiinţifice 
cu evaluare din partea colegilor, indică faptul că programul 
este eficient în ceea ce priveşte reducerea fenomenelor de 
victimizare şi bullying (online şi offline). 

Mai multe informaţii: 
https://eucpn.org/document/medienhelden-media-heroes 

MEDIENHELDEN:  
O ABORDARE DE  

ŞCOALĂ GERMANĂ  
FAŢĂ DE ALFABETIZAREA  

DIGITALĂ

62



bun început nişte obiective clare, iar rezultatele să fie măsurate în funcţie de acele 
obiective. Pentru fiecare abordare în parte, experienţa şi studiile au demonstrat 
calea cea mai bună de urmat. Respectivele bune practici au fost deja discutate în 
această secţiune. Deosebit de relevante în prevenirea infracţionalităţii sunt câteva 
idei din domeniul marketingului social, care se axează pe obiectivul schimbării 
comportamentale. Practica de 
prevenire a infracţionalităţii ar putea 
beneficia, fără îndoială, de pe urma 
acestei abordări axate pe rezultate. 

Trebuie să facem o ultimă remarcă, 
foarte importantă. Prevenirea digitală 
şi online se află în prim-planul acestei 
Metodologii. Cu toate acestea, este 
important să fim conştienţi de limitele 
acestor abordări. S-a menţionat deja că, în condiţii optime, astfel de iniţiative - fie 
că discutăm despre jocurile serioase sau despre campaniile din social media - 
trebuie să facă parte din nişte demersuri mai extinse, mai integrate. În plus, copiii 
care sunt prea mici pentru a intra online sau pentru a înţelege mesaje complexe 
ar putea fi abordaţi cel mai bine prin mijloace diferite. Pentru a discuta un subiect 
delicat - precum abuzurile sexuale - cu copii de 3-6 ani, o carte pentru copii bine 
concepută, destinată utilizării la clasă, va da rezultate mai bune decât ar putea 
s-o facă vreodată o abordare online. Vom prezenta un astfel de exemplu, #No te 
calles, în partea a III-a a acestei Metodologii. 

Nu în ultimul rând, deşi a fost complet ignorat de această Metodologie, sistemul 
şcolar rămâne o cale evidentă şi eficientă de a le transmite mesajul nostru mi-
norilor. Este valabil în special în cazul acelor demersuri care necesită o activitate 
susţinută cu minorii, precum alfabetizarea în domeniul media. Dacă ele se dove-
desc eficiente, nu este cazul să abandonăm aceste abordări în favoarea prevenirii 
online. Proiectul german Medienhelden (vezi caseta de la pag. 32) este un exemplu 
tipic în acest sens. 

6. Fişe informative

Sistemul şcolar rămâne o 
cale evidentă şi eficientă 
de a le transmite mesajul 

nostru minorilor
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Social marketing is the application of marketing techniques for social good. It is 
theory and evidence-based and aims to achieve behavioural change. It could help 
you develop and increase effectiveness of crime prevention actions. This is a list of 
the key aspects of social marketing.

Want to learn more?  Visit eucpn.org

1 Segmentation
Divide the target group into segments 
according to demographic characteristics or 
behavior allows for targeted, tailored actions 
towards each segment.

2 Tailoring
Tailored actions are much more effective. An 
intervention should be made up of different 
actions for different stakeholders (e.g. 
victims, perpetrators, police). Campaigns 
should be linguistically adapted to different 
segments of the target audience.

3 Behavioural change
The ultimate goal of interventions and 
campaigns should always be to obtain 
behavioural change. Crime prevention 
initiatives should have real and measurable 
effects on crime and victimisation.

4 Exchange
Think of behavioural change intervention in 
terms of an exchange: you want the target 
group to substitute one behavior for another, 
and you should offer them something in 
return, e.g. nuisance-free online life.

5 Mixed-method approach
To maximise success in terms of behavioural 
change, use a mix of methods. For instance, 
combine an awareness-raising campaign 
with training and elements of environmental 
design.

6 Theory and evidence-based
Base your actions on scientific insights on 
human behavior, crime, and crime preventi-
on. Evaluate whether or not the actions have 
the desired results in terms of behavioural 
change.

SOCIAL MARKETING
For the prevention of the victimisation of minors
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Children and adolescents spend a lot of time online, in particular on social 
networks and social media. Crime prevention practitioners running awareness 
campaigns should go where the kids are: online. However, not all social media 
campaigns are created equal. Better do it right!

Want to learn more?  Visit eucpn.org

1 Pick the right platform
Find out on which social media platforms 
your target group hangs out the most, and 
focus your efforts on those platforms.

2 Speak the language of the youth
Make sure the language you use in your 
social media campaign reflects the language 
use of your target audience, and is culturally 
relevant to them.

3 �Make sure videos and images are 
identifiable

Your target audience should be able to con-
nect to people in your videos and graphics. 
This is easier to obtain using animation, 
which is also easier to update or translate.

4 Don’t waste money
Explore the advertising options of the 
platforms. Don’t pay for platform-wide ads if 
you only want to reach 13 to 15-year-olds.

5 Keep it simple
Keep the message simple; don’t cram it full 
of information which children will never even 
try to remember.

6 Keep it positive
Tell kids what they can do for their own 
safety. Challenge them. We all know telling 
them what not to do doesn’t work.

7 Evaluate
Set goals. Then check whether those goals 
are reached. Don’t keep up a campaign that 
does not have the desired effect.

8 Get help
You’re a preventionist, not a specialist in 
digital marketing? 
No problem.
Hire the services of a professional.

USING SOCIAL MEDIA
For the prevention of the victimisation of minors
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An influencer campaign mobilises an influential person, such as a popular blogger, 
sportsperson, or musician, who then broadcasts the campaign message to her 
or his followers (the target audience). Influencer campaigns allow you to exploit 
existing social networks. Observe the following tips.

1 Know your target audience and be sensitive to trends
Identify influencers who are popular in your target group. Don’t just 
pick any famous person, but someone whom your target is following.

2 Don’t forget about local influencers
Influencers do not have to be famous. A teacher, a popular kid, 
a local fashion blogger, YouTuber, or a bar owner… all could be 
effective influencers.

3 Personal stories are a bonus
It is an asset if the influencer can relate to the topic at hand and em-
bed the message in a personal story. Such a story resonates with the 
target audience and tends to make the influencer more believable.

USING INFLUENCER 
CAMPAIGNS

For the prevention of the victimisation of minors

Want to learn more?  Visit eucpn.org
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Serious games are games designed for the purpose of broadcasting an educati-
onal, informative, or persuasive message. Research on game-based learning has 
demonstrated that it works, especially among children and adolescents, but only 
on certain conditions.

1 �Define clear learning objectives up 
front

For effective game design, start by thinking 
about what exactly you want the player to 
learn.

2 �Aim for accurate design and game 
narrative

Make sure the type of game and the game 
narrative are appealing to your target 
audience (e.g. age group). The protagonists 
should be recognisable. 

3 �Integrate the content into the 
gameplay

The educational content should be an inte-
gral part of the game narrative. Simulation 
games lend themselves especially well to 
this. Choices made by the player should 
directly affect the course of the game.

4 �Promote critical thinking and 
empathy

Effective serious games don’t just tell the 
player what is right or wrong. Instead, 
players should draw their own conclusions 
based on experiences in the game.

5 �Embed the game in a larger 
intervention

Serious games are most effective when 
supplemented with learning materials and 
followed by group discussions.

USING SERIOUS GAMES
For the prevention of the victimisation of minors

Want to learn more?  Visit eucpn.org
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Partea a III-a a acestei metodologii 
prezintă unsprezece exemple euro-

pene de practici de prevenire a infrac-
ţionalităţii în care au fost implementate 
bunele practici discutate în partea a II-a. 
La compilarea acestei liste, s-a ţinut cont 
în special de practicile recente. Pentru 
exemple practice suplimentare, cititorul 
este rugat să consulte Metodologiile ante-
rioare, în special numerele 8 şi 12, pe tema 
Infracţiunilor informatice şi, respectiv, a 
Securităţii cibernetice. Anumite practici 
exemplare, unele dintre ele non-euro-
pene, au fost prezentate deja în casetele 
din partea a II-a şi nu mai sunt reluate aici. 

03PARTEA A III-A:  
EXEMPLE 
PRACTICE
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1. CYBER24:  
un joc digital serios despre 
siguranţa online (Olanda)

Scurtă descriere
Cyber24 îi provoacă pe tineri printr-un 
joc serios pentru a-i ajuta să-şi conşti-
entizeze comportamentul pe internet. 
Jocul include mai multe fire narative 
despre furtul de identitate, siguranţa în 
social media, fraudele online, hărţuirea 
online şi şantajul. Sarcina jucătorului 
este să se asigure că protagonistul 
nu devine victimă a niciuneia dintre 
infracţiuni. Jocul este urmat de o dis-
cuţie în cadrul căreia participanţii îşi pot 
împărtăşi experienţele şi pot afla mai 
multe despre ameninţările cibernetice şi 
infracţiunile informatice. 

Scopul jocului Cyber24 este acela 
de a-i invita pe tineri să reflecteze la 
tiparele de conduită nepotrivite online 
şi la consecinţele acestora, atât pentru 
agresor, cât şi pentru victimă. 
Proiectul a fost dezvoltat de 

Centrul olandez pentru Prevenirea 
Infracţionalităţii şi Siguranţă (CCV), în 
colaborare cu municipalitatea Utrecht, 
poliţia, Alert Online, Moove Team 
Nederland, un psiholog educaţional şi 
un inginer social. După o etapă-pilot de 
succes desfăşurată în oraşul Utrecht, 
un program de pregătire profesională 
a instructorilor asigură un transfer 
în condiţii optime către alte oraşe şi 
municipalităţi. 

Început/Durată
Cyber24 a fost lansat în timpul confe-
rinţei CCV din data de 27 iunie 2019 
şi va fi disponibil pentru publicul larg 
începând cu data de 1 septembrie 
2019.

Buget
Costul de dezvoltare nu a fost dezvăluit. 
Valizele care conţin o tabletă cu jocul, 
toate caracteristicile, actualizări gratuite 
şi o licenţă costă 4.500 EUR, fără TVA. 
Este recomandată o valiză la 5 parti-
cipanţi. Chiria pentru 6 valize este de 
2.300 EUR, fără TVA, pe săptămână. 

Mai multe informaţii
https://hetccv.nl/onderwerpen/
cybercrime/cyber24/
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2. CONECTADO:  
un joc digital serios pe tema 

bullying-ului (Spania)

Scurtă descriere
Conectado este un joc digital serios 
care îşi propune să ajute la o mai bună 
conştientizare a impactului bullying-ului 
şi hărţuirii online. Punându-l pe jucător 
în postura unei victime a bullying-ului 
într-un mediu simulat de şcoală şi 
reţea socială, jucătorul experimentează 
impactul bullying-ului într-o manieră 
sigură. Vocabularul, conversaţiile şi 
designul Conectado îi vizează pe 
adolescenţii cu vârste cuprinse între 12 
şi 17 ani. 

Prin dialogurile din cadrul jocului, jucă-
torul poate răspunde în diferite moduri, 
pentru a intensifica confruntarea. Cu 
toate acestea, el nu va putea rezolva 
complet problema bullying-ului până 
la sfârşitul jocului. Mesajul central este 
acela că bullying-ul nu este un lucru cu 
care o victimă se poate lupta de una 
singură. Cea mai bună soluţie este să 
ceară ajutor. Obiectivele secundare sunt 
reducerea şanselor de a deveni victimă, 
agresor sau martor.

Jocul a fost conceput special pentru 
utilizarea la clasă, ceea ce înseamnă 
că profesorii îl pot include în programă. 
Durata jocului permite utilizarea lui într-o 
singură oră de curs şi rămâne timp sufi-
cient pentru împărtăşirea concluziilor. 

Conectado a fost dezvoltat de 
Grupul de E-learning al Universităţii 
Complutense din Madrid (e-UCM). 
Jocul este disponibil gratuit în limba 
spaniolă; a fost proiectat în aşa fel încât 
să poată fi tradus cu uşurinţă în alte 
limbi.

Început/Durată
Conectado a fost lansat în anul 2017; 
rezultatele a două studii de validare 
au fost publicate în 2018 şi, respectiv, 
2019. 

Evaluare
Conectado utilizează analize de învăţare 
a jocurilor, bazate pe datele colectate 
de la cursanţi/jucători, care îi permit 
instructorului să monitorizeze modul de 
joc - cu alte cuvinte, îl ajută pe instruc-
tor să evalueze măsura în care jocul îşi 
atinge scopul şi să adapteze discuţiile 
ulterioare în funcţie de acest aspect. 
Aceleaşi date le permit dezvoltatorilor 
să identifice şi să rezolve problemele.

Mai mult, Conectado a fost încorporat 
într-un program de cercetare la UCM 
încă de la început şi a făcut obiectul 
a două studii de evaluare. Un studiu 
de validare folosind modelul grupului 
unic înainte şi după testare (n=223) a 
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demonstrat că jocul îndeplineşte obiec-
tivul creşterii gradului de conştientizare 
cu privire la bullying în categoria de 
vârstă 12-16 ani (însă nu şi 17), că jocul 
a fost în general apreciat, dar că cei mai 
mulţi jucători nu s-au identificat în mod 
special cu unul dintre protagonişti.71 Un 
al doilea studiu a testat modul în care 
jocul a fost primit de către profesori 
şi viitori profesori şi, a arătat că după 
părerea acestora, Conectado este 
un instrument util pentru folosirea la 
clasă.72  

Mai multe informaţii
https://www.e-ucm.es/portfolio-item/
conectado/ 

3. 
VEEBIKONSTAABEL: 

Poliţiştii estonieni online 
(Estonia) 

Scurtă descriere
Poliţia estoniană a demarat proiectul 
Veebikonstaabel („Poliţistul web”) în 

2011, ca răspuns la faptul că tot mai 
mulţi estonieni erau prezenţi în social 
media. Poliţişti dedicaţi au creat profiluri 
de social media. Profilurile respective 
sunt personale (nu instituţionale), dar 
poliţiştii web se identifică în mod clar 
drept agenţi de poliţie. Scopul este 
acela de a fi mai aproape de populaţie, 
de a desfăşura o mai bună activitate de 
prevenire şi a reduce infracţionalitatea, 
în special infracţiunile care îi vizează 
pe tineri în mediul virtual. În plus, 
Veebikonstaabel oferă instruire offline 
pe tema siguranţei online. 

Serviciile lor sunt disponibile pentru toţi 
estonienii aflaţi online, însă adolescenţii 
şi tinerii apelează la ele cel mai des. 
Pentru a satisface toate sectoarele 
societăţii, platformele pe care au fost 
create conturile au fost alese astfel 
încât să reflecte utilizarea social media 
în Estonia. Acestea sunt Facebook, VK 
şi Odnoklassniki. În plus, poliţiştii web 
îşi oferă serviciile nu doar în estoniană, 
ci şi în limba rusă - o limbă importantă 
(deşi neoficială) a minorităţilor. În 
prezent, există trei poliţişti care lucrează 
pentru iniţiativa Veebikonstaabel.  

Început/Durată
Proiectul a început în 2011 şi continuă 
să se deruleze. 

Evaluare
Proiectul este evaluat folosind indicatori 
precum numărul de mesaje primite 
(peste 5.500 în 2013), tipurile de infrac-
ţiuni raportate (variind de la tulburări ale 
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ordinii publice la abuzuri sexuale asupra 
copiilor) şi numărul investigaţiilor iniţiate 
(5/săptămână în 2013). Un studiu ex-
tern cu privire la cunoştinţele, atitudinile 
şi comportamentul la risc al estonienilor 
(2014) indică faptul că Poliţiştii Web 
sunt bine cunoscuţi printre adolescenţi. 
Cei care au luat legătura cu un Poliţist 
Web au raportat experienţe pozitive.  

Mai multe informaţii
https://eucpn.org/document/
web-constables
https://www.politsei.ee/et/
veebikonstaablid

4. HAPPYGRAFF: 
aplicaţia de smartphone a 

Asociaţiei Române Telefonul 
Copilului (RO)

Scurtă descriere
Aplicaţia mobilă Happygraff a fost dez-
voltată de Asociaţia Română Telefonul 
Copilului. Ea funcţionează ca un jurnal 
digital mobil, permiţându-le copiilor să 
îşi înregistreze emoţiile. Aplicaţia oferă 

sfaturi utile pentru a face faţă unor stări 
emoţionale negative. Ea oferă opţiunea 
de a consulta linia de asistenţă direct 
din aplicaţie, prin telefon, chat sau 
e-mail. Happygraff îi redirecţionează pe 
utilizatorii care au nevoie de informaţii 
mai detaliate şi de conţinut educaţional 
către site-ul său, www.116111.ro. 

Ideea din spatele aplicaţiei Happygraff 
are două aspecte. Pe de-o parte, ca 
instrument de primă linie, aplicaţia 
îşi propune să îi ajute pe copii să 
găsească mai uşor informaţiile sau tipul 
de ajutor de care au nevoie, pe orice 
platformă le oferă Asociaţia. Pe de altă 
parte, introducerea aplicaţiei şi faptul că 
ea îi trimite pe copii la resursele online 
ajută la menţinerea numărului de apeluri 
tăcute şi de apeluri de probă la un 
nivel scăzut, păstrând astfel liniile libere 
pentru acei copii care au nevoie de ele 
cel mai mult. 

Început/Durată
Versiunea Android a aplicaţiei 
Happygraff a fost lansată în ianuarie 
2019. O versiune iOS (Apple iPhone) 
este în prezent în curs de dezvoltare. 

Evaluare
Asociaţia Telefonul Copilului păstrează 
evidenţe privind numărul de consultaţii, 
mijlocul de comunicare folosit (chat, te-
lefon, e-mail) şi motivul discuţiei. Astfel 
de statistici vor face posibilă evaluarea 
pe viitor a eficienţei aplicaţiei. 
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Mai multe informaţii
https://play.google.com/store/apps/de-
tails?id=ro.blackbullet.telefonulcopilului

5. VIDEOCLIPURILE 
DE SENSIBILIZA-

RE REALIZATE DE 
PANTALLASAMIGAS 

(Spania)

Scurtă descriere
PantallasAmigas („Ecrane prietenoase”) 
este o organizaţie spaniolă care pro-
movează utilizarea sigură şi sănătoasă 
a internetului şi a TIC de către copii şi 
adolescenţi. Face acest lucru ajutând la 
o mai bună conştientizare a riscurilor, la 
stimularea alfabetizării media, instruin-
du-i pe părinţi şi profesori şi operând o 
linie de asistenţă. Realizând faptul că 
YouTube este o platformă extrem de 
populară printre copii şi adolescenţi, 
organizaţia şi-a concentrat strategia 
media în jurul videoclipurilor publicate 
pe respectiva platformă. Videoclipurile 
scurte sunt, de regulă, animate, au 

personaje ce reapar periodic şi un con-
ţinut episodic. Sunt amuzante, publicul 
ţintă se poate identifica uşor cu acţiunea 
lor, dar, în acelaşi timp sunt instructive 
şi antrenante. Ele îşi propun să fie 
incluzive din punct de vedere cultural şi 
sensibile la problemele intergeneraţionale 
şi legate de gen. Acest lucru le-a oferit 
o expunere uriaşă: numărul de abonaţi 
şi spectatori este, de regulă, foarte 
mare, iar mesajul organizaţiei ajunge nu 
doar la tinerii din Spania, ci şi la cei din 
restul lumii vorbitoare de limbă spaniolă 
şi, datorită traducerilor, chiar şi mai 
departe. De asemenea, videoclipurile 
provoacă multe reacţii şi interacţiune cu 
publicul ţintă, fiind adesea distribuite sau 
repostate în social media. 

Videoclipurile PantallasAmigas includ, 
printre altele, un serial despre utilizarea 
sănătoasă a smartphone-ului în rândul 
copiilor („Pilar and her mobile” - Pilar şi 
mobilul ei), educaţie civică digitală cu 
accent pe prevenirea hărţuirii online şi 
eliminarea sexismului şi a homofobiei 
(„Peter and Twitter” - Peter şi Twitter) 
şi discută despre riscurile pe care le 
implică sextingul („Think before you 
sext” - Gândeşte înainte să faci sexting). 
Aceste serii de videoclipuri sunt însoţite 
de platforme online dedicate, care oferă 
resurse suplimentare precum materiale 
didactice şi jocuri video (www.pilarysu-
celular.com, www.peterytwitter.com şi, 
respectiv, https://www.pensarantesde-
sextear.mx/ ). 
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Început/Durată
PantallasAmigas a fost înfiinţată în 
anul 2004. Organizaţia este activă pe 
Youtube din 2009.

Evaluare
PantallasAmigas monitorizează acope-
rirea efectivă/reach-ul campaniilor sale. 
Aceasta include urmărirea numărului de 
abonaţi şi vizualizări, dar şi repartizarea 
geografică şi proprietăţile demografice 
ale vizitatorilor. De asemenea, moni-
torizează reacţiile la produsele sale pe 
YouTube şi alte reţele de social media. 

Mai multe informaţii
https://www.pantallasamigas.net/

6. #NO TE CALLES / 
#DON’T KEEP IT TO 

YOURSELF - NU ŢINE 
TOTUL ÎN TINE  

(Spania)

Scurtă descriere
#No te calles (#Don’t keep it to 
yourself - Nu ţine totul în tine) este o 
poveste ilustrată pentru copii, de Arturo 
Cavanna şi Menchu Cuesta. Principalul 
ei obiectiv este acela de a-i face pe 
copiii care devin victime ale abuzurilor 
sexuale să înţeleagă că nu ei sunt cei 
vinovaţi şi că este important să discute 
despre experienţa prin care au trecut. 
În plus, dat fiind că #No te calles este 
o poveste spusă la persoana întâi, ea 
înlesneşte discuţia cu copiii despre 
violenţa sexuală şi îi învaţă pe aceştia 
cum să identifice şi să raporteze 
situaţiile riscante. 

Pentru că se adresează în special 
copiilor de vârste mici (în principal 
categoriei 3-6 ani), alegerea unei cărţi a 
fost una deliberată: dat fiind că membrii 
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publicului ţintă sunt prea mici pentru a 
căuta singuri acest tip de informaţii, on-
line sau offline, o carte ilustrată pentru 
copii se suprapune cu interesele lor şi îi 
ajută pe părinţi, profesori şi persoanele 
care lucrează cu copiii să transmită 
mesajul. Pentru a maximiza impactul şi 
a obţine expunere şi distribuire, cartea a 
fost publicată de editura spaniolă pen-
tru materiale educaţionale Edelvives, 
extinzându-şi totodată portofoliul astfel 
încât să includă şi o platformă online 
(No te calles, cuéntalo), videoclipuri 
de la influenceri şi o aplicaţie pentru 
smartphone/tabletă. O versiune bilingvă 
a cărţii - spaniolă-engleză - a fost 
adăugată la ofertă, în 2019.

Început/Durată
Versiunea originală în spaniolă a fost 
publicată în 2018. De atunci, proiectul 
#No te calles se extinde în permanenţă. 

Evaluare
Organizaţia din spatele proiectului #No 
te calles monitorizează vânzările cărţii, 
utilizarea cărţii în şcoli şi vizitele online. 
Autorii spun că, în scurta perioadă care 
s-a scurs de la apariţia cărţii, au fost 
identificaţi peste 20 agresori, deoarece, 
după ce au lucrat pe cartea #No te 
calles, copiii au început să îşi alerteze 
părinţii sau profesorii în legătură cu 
abuzurile. 

Mai multe informaţii
www.notecallescuentalo.org 

7. SEXT MACHINE:  
un chatbot educaţional de la 

Child Focus (Belgia)

Scurtă descriere
Child Focus este Centrul belgian pentru 
Copii Dispăruţi şi Exploataţi Sexual. 
La baza organizaţiei se află o linie de 
asistenţă pentru copii (116000), o linie 
de asistenţă pentru adulţi cu înclinaţii 
pedofile („Stop it now!” - Opreşte-te 
acum!) şi o linie de asistenţă cetăţe-
nească (stopchildporno.be). În plus, 
organizaţia este implicată în activităţi de 
prevenire şi le oferă instruire şi informaţii 
bazate pe web minorilor, părinţilor şi 
profesorilor. 

Organizaţia se concentrează tot mai 
mult pe utilizarea internetului în con-
diţii de siguranţă, la rubrica Clicksafe. 
Procedând astfel, Child Focus îşi 
propune în permanenţă să găsească 
echilibrul între creşterea nivelului de 
conştientizare şi promovarea unor 
experienţe sigure şi plăcute pe internet. 
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Acest lucru reiese din activitatea orga-
nizaţiei privind sextingul (sexting.be), 
pentru care a încheiat parteneriate cu 
centre de expertiză din domeniul alfa-
betizării media (Mediawijs, Mediaraven), 
al sănătăţii sexuale (Sensoa) şi cu 
instituţii de cercetare. O abordare ho-
listică vizează în egală măsură şcolile şi 
profesorii, părinţii şi copiii/adolescenţii. 
Mai presus de orice altceva, ea nu doar 
avertizează împotriva pericolelor pe 
care le reprezintă sextingul, ci totodată, 
informează publicul ţintă cu privire la 
condiţiile sextingului sigur. 

Un produs concret este „maşina de 
sexting”, un chatbot (accesibil prin 
Facebook Messenger) care va afişa 
un comportament tipic de agresor. Cu 
toate acestea, dat fiind că chatbot-ul 
reacţionează, de asemenea, la infor-
maţiile introduse de dvs., el îi învaţă 
pe adolescenţii de 13-17 ani cum să 
trateze cu şi cum să le distragă atenţia 
acestor agresori. Astfel, consorţiul îi 
antrenează pe minori într-o manieră 
degajată şi amuzantă, condimentân-
du-şi avertismentele cu un element de 
joc şi contrabalansându-le cu mesaje 
pozitive. 

Început/Durată
Child Focus a fost creat în 1998. 
Platforma web de sexting şi maşina 
de sexting au intrat online în 2017; 
campania se derulează în continuare. 

Evaluare
Campania antisexting derulată de Child 

Focus şi partenerii săi este ghidată de 
cercetări academice. 

Mai multe informaţii
www.childfocus.be/en

8. KÉRJ SEGÍTSÉGET! 
O campanie de conştientizare 

a fenomenului de hărţuire 
online (Ungaria)

Scurtă descriere
Kérj segítséget! („Cere ajutor!”) este 
o campanie anti-bullying simplă şi 
eficientă, derulată de Consiliul Naţional 
Maghiar de Prevenire a Infracţionalităţii 
(NCPC). Nucleul campaniei este 
reprezentat de trei videoclipuri animate, 
publicate pe YouTube. Fiecare videoclip 
are un fir narativ diferit, abordând 
problema bullying-ului din perspectiva 
victimei, a agresorului şi, respectiv, a 
martorului. De asemenea, videocli-
purile îl trimit pe spectator pe site-ul 
campaniei (şi invers), care conţine 
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informaţii suplimentare, resurse, precum 
şi detaliile de contact ale liniilor de 
asistenţă. 

Videoclipurile animate creează o sen-
zaţie atemporală şi prezintă situaţii cu 
care copiii se pot identifica. Ele îi implică 
în mod explicit pe martori, a căror 
neintervenţie de regulă îi încurajează pe 
agresori, reflectând realitatea potrivit 
căreia bullying-ul şi hărţuirea online se 
consolidează reciproc. 

Organizaţia a publicat deja traduceri 
în limba engleză ale videoclipurilor pe 
canalul său de YouTube şi s-a arătat 
dispusă să împărtăşească aceste 
materiale cu alte ţări sau organizaţii de 
prevenire a infracţionalităţii. 

Organizaţia NCPC din Ungaria este un 
organism guvernamental independent 
care se axează în primul rînd pe tineri. 
Ca atare, ea se află în spatele unei 
serii de campanii şi demersuri pentru 
prevenirea victimizării minorilor, inclusiv 
campanii social media, jocuri serioase şi 
campanii derulate de influenceri. 

Început/Durată
Campania a fost lansată în 2019 şi 
continuă să ruleze. 

Buget
Dezvoltarea campaniei, inclusiv cele trei 
videoclipuri animate, au necesitat un 
buget de 6.300 EUR. 

Evaluare
Acoperirea efectivă a campaniei 
este măsurată prin intermediul unor 
indicatori-cheie precum vizitele pe 
site şi numărul de vizualizări (în medie, 
300.000 pentru fiecare videoclip). 

Mai multe informaţii
http://kerjsegitseget.com/
https://www.youtube.com/channel/
UCO3EB3aNIebzYwjtp_GVTIw 
https://eucpn.org/document/
hungarian-project-ask-for-help

9. #DRESS UP, SAU 
CE AŞ MAI PUTEA 

FACE PENTRU ALTE 
CÂTEVA LIKE-URI?  

(Bulgaria)

Scurtă descriere
#Dress up (#облечисебе) este o 
campanie derulată de Bulgarian Safer 
Internet Centre, în parteneriat cu 
adolescenţi de la şase şcoli din Sofia. 
Obiectivul ei este acela de a avertiza 
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împotriva riscurilor pe care le implică 
postarea unor imagini provocatoare şi 
sextingul - printre acestea, hărţuirea 
online şi şantajul sexual. Campania 
nu tratează fenomenul partajării de 
imagini provocatoare în mod izolat, ci 
mai degrabă îl integrează în contextul 
unei realităţi cu care adolescenţii sunt 
deja familiarizaţi: una în care like-urile 
şi hashtag-urile au devenit expresii ale 
aprobării. Ea cuprinde o serie largă 
de activităţi şi produse, printre care 
dezbateri online, discuţii între elevi, o 
conferinţă (Ce să faci şi ce să nu faci... 
pentru câteva like-uri în plus, 2016), 
seminarii educaţionale pentru părinţi, 
profesori şi adolescenţi, precum şi 
tricouri de campanie. 

Pentru promovarea campaniei, aceasta 
a primit un accent viral: un videoclip de 
campanie, publicat pe mai multe plat-
forme de social media, a atras atenţia 
asupra acestei chestiuni, prezentând un 
„striptease... în sens invers” - o tânără 
femeie care se îmbracă, transmiţând 
astfel mesajul că o persoană poate 
fi interesantă, amuzantă şi acceptată 
fără să fie nevoie să se dezbrace. Mai 
mult decât atât, campania a profitat 
de fenomenul provocărilor online, 
provocând publicul ţintă să îmbrace cât 
mai multe haine cu putinţă, să-şi facă 
un selfie, după care să-l posteze, însoţit 
de hashtag-ul #dress up. Astfel, a atras 
atenţia asupra problemei dezbătute, 
într-un mod antrenant şi amuzant. 

Campania s-a bazat pe idei desprinse 
din studiile derulate de Bulgarian Safer 
Internet Centre şi Applied Research and 
Communications Fund şi a fost dezvol-
tată de membri ai publicului ţintă care 
au participat la atelierele pregătitoare. 

Început/Durată
Pregătirile au început în 2015, iar cam-
pania a rulat pe întreg parcursul anului 
2016. Materialele sunt în continuare 
disponibile online. 

Mai multe informaţii
https://www.safenet.bg/en/
initiatives/242-dress-up
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10. CYBER-MOBBING 
ERSTE-HILFE:  

o aplicaţie de prim ajutor 
pentru victimele hărţuirii online 

(Germania/Luxemburg)

Scurtă descriere
Cyber-Mobbing Erste-Hilfe (Primul 
ajutor în hărţuirea online) este o aplicaţie 
de smartphone premiată, dezvoltată 
de membri ai Klicksafe Youth Panel, 
organizaţia germană pentru un internet 
mai sigur. În videoclipuri scurte, cei doi 
ghizi, Loris şi Lyna (Tom şi Emilia în alte 
zone) ajută victime ale hărţuirii online, 
oferindu-le sfaturi legate de compor-
tament, încurajându-le şi însoţindu-le 
la primii lor paşi în combaterea hărţuirii 
online. Aplicaţia oferă informaţii de 
natură juridică (inclusiv despre drepturile 
victimelor), dar totodată furnizează 
link-uri către centre de ajutor şi linii de 
asistenţă şi oferă tutoriale cu privire 
la raportarea unor situaţii de hărţuire 
online sau la ştergerea unor comentarii 
jignitoare şi la blocarea agresorilor pe 
platformele de social media. 

Aplicaţia a fost adaptată pentru publicul 
luxemburghez de către comisia de 
tineret a BEE SECURE, organizaţia 
omoloagă din Luxemburg a Klicksafe, 
cu sprijin activ al Liceului Michel-
Rodange. Aplicaţia a fost tradusă din 
germană în franceză, engleză, luxem-
burgheză, lituaniană şi slovenă. Este 
disponibilă pentru Android şi iPhone.

Început/Durată
Aplicaţia a fost lansată la sfârşitul anului 
2015 şi de atunci a beneficiat de mai 
multe actualizări şi traduceri.

Evaluare
Cyber-Mobbing Erste-Hilfe a fost 
descărcată şi folosită intens pentru o 
aplicaţie de acest tip. Succesul acestei 
aplicaţii a fost pus pe seama faptului că 
a fost dezvoltată de adolescenţi pentru 
adolescenţi. Versiunea beta a aplica-
ţiei a câştigat două premii în cadrul 
concursului „ENABLE Hackathon” de 
la Londra - un concurs internaţional 
de software creativ: Cea mai bună 
propunere europeană şi Câştigătorul 
premiului Kaspersky Lab.

Mai multe informaţii
https://www.bee-secure.lu/de/tools/
apps/cyber-mobbing-erste-hilfe-app  
https://www.klicksafe.de/
service/aktuelles/klicksa-
fe-apps/#s|cyber-mobbing%20
erste-hilfe  
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11. SAY NO!  
(Spune nu!) O campanie 

împotriva constrângerii sexuale 
şi a şantajului online asupra 

copiilor (UE)

Scurtă descriere
Say no! este un demers public de 
conştientizare şi prevenire din partea 
Centrului European pentru Infracţiuni 
Informatice (EC3) din cadrul Europol. El 
cuprinde un ghid de instrucţiuni online, 
o campanie de informare şi un videoclip 
de conştientizare. Ghidul de instrucţiuni 
acoperă teme precum eliminarea lin-
k-urilor către conţinut explicit din social 
media şi de pe motoarele de căutare, 
canalele de raportare ale organelor 
de aplicare a legii şi protejarea vieţii şi 
confidenţialităţii online a persoanelor. 
Două fişe informative explică, în mod 
clar şi cuprinzător, care sunt cele două 
motive şi mecanisme posibile din 
spatele constrângerii şi şantajului sexual 
online asupra minorilor - agresorii în 
căutare de bani şi agresorii în căutare 
de materiale privind abuzurile sexuale 
asupra copiilor. 
Un film live-action de 10 minute 
demonstrează cele două scenarii. Au 
fost realizate traduceri în toate limbile 
oficiale ale statelor membre, iar filmele 
le recomandă victimelor să se adreseze 

agenţiilor naţionale de aplicare a legii şi 
să sune la numerele de urgenţă. 
Mesajul-cheie al campaniei este acela 
că atât constrângerea sexuală online 
asupra copiilor, cât şi şantajul sunt 
infracţiuni, iar victimele nu sunt singure 
şi nu trebuie să se autoînvinovăţească, 
ci dimpotrivă, trebuie să solicite ajutor. 

Început/Durată
Materialele campaniei au fost publicate 
în 2017. Ele sunt utilizate în continuare 
în scopuri preventive. 

Buget
Dat fiind că această campanie a fost 
dezvoltată la nivelul Uniunii Europene, 
după care a fost pusă la dispoziţia 
statelor membre, ea s-a bucurat de 
avantajul economiei de scară. 

Mai multe informaţii
https://www.europol.europa.eu/sayno 
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