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INTRODUCERE

Criminalitatea informatica sau
cybercriminalitatea reprezinta 1in

prezent una dintre principalele
amenintari la adresa sigurantei
publice, fiind o problema 1in

expansiune si din ce in ce mali
agresiva 1n majoritatea statelor
membre ale Uniunii Europene[1].
Desi utilizat frecvent, termenul de
cybercrime (sau, folosit sinonim
acestuia, criminalitate informatica)
reclama unele precizari. Conceptul
de cybercrime nu presupune in
mod obligatoriu derularea
intregului lant de actiuni in mediul
virtual. Astfel, din literatura de
specialitate putem distinge
urmatoarea dihotomie:

e Infractiuni dependente de mediul
online (cyber-dependent crimes):
infractiunile care au aparut odata
cu progresul tehnologic, in absenta
caruia nu pot exista si care, in
consecinta, nu pot fi savarsite in
context fizic;

e Infractiuni derulate prin intermediul
mijloacelor digitale (cyber-enabled
crimes): infractiunile traditionale,
care existau Tnainte de existenta
internetului si care sunt facilitate de
acesta.

[1]  Europol, 2023, Internet Organised Crime Threat
Assessment (IOCTA) 2023, Publications Office of the
Luxembourg

European Union,
https://www.europol.europa.eu/publication-events/main-

reports/internet-organised-crime-assessment-iocta-2023

Pentru mai multa claritate, ilustram

transpunerea

unor

infractiuni

din

spectrul clasic in mediul virtual:

Categorie

Infractiuni

impotriva

proprietatii/
patrimoniului

Violenta
interpesonala

Violenta
sexuala

Crimd
organizata

*Prin doxxing
datelor personale ale unei persoane fara acordul

Tipar clasic

in;el&ciune
Fals
Furt de identitate

Hartuire
Santaj

Abuzul sexual
impotriva copilului
Ademenirea
copilului in scop
sexual
Utilizarea fara
drept a imaginilor
cu caracter sexual

Vénzarea de
articole ilegale
Spalare de bani

Tipar virtual

Spam
Phishing
Catfishing
(ingeld@ciunea ori
santajul
prin intermediul
unei identitati
virtuale false)

Trolling
Cyberbulling
Santaj prin
intermediul
sistemelor
informatice

CSAM (child
sexual abuse
materials)
markets
Grooming online
Revenge porn
(deseori insotit de
fenomenul
doxxing*)
Sextortion™*

Portaluri de
vénzari Dark web
Carausi de bani
Mixing de
criptomonede

intelege expunerea online

acesteia (de ex: nume, adresa, loc de munca etc.)

** Prin sextortion se fintelege

amenintarea

publicarea unor informatii de naturda sexuald cu

scopul de a determina victima sd aibda un anumit
comportament (sa Ti dea bani etc.)

cu



In cadrul unui demers investigativ sustinut de Comisia Europeana[l]

sunt prezentati factorii de risc ai criminalitatii informatice:

e Vulnerabilitatile legate de software sau, in unele cazuri, hardware:
erori de scriere a codului initial, cu potential de rectificare in
viitorul apropiat (ceea ce in termeni de specialitate se numeste
bug), dar care constituie o bresa exploatata de infractorii
cibernetici.

e Anonimizarea: posibilitatile extinse de ascundere a identitatii pe
care le au infractorii din mediul virtual (aplicatii, facilitati de tip
VPN, Dark Web, retele anonimizate).

e Aparitia si extinderea criptomonedelor: piata cripto este evaluata in
prezent la peste un trilion de dolari, insa tranzactiile sunt rulate fie
sub pseudoidentitate virtuala, fie in cvasiabsenta unor elemente de
identificare. In conditiile in care piata cripto este foarte putin
reglementata sau chiar lipsita de reglementari, posibilitatile
autoritatilor politienesti de a actiona sunt reduse dramatic.

e Cybercrime-as-a-service. In ultimii ani, criminalitatea informatica a
dobandit un accentuat caracter industrial, sub acest aspect
inscriindu-se conceptul de ,cybercrime-as-a-service”. Astfel,
infractorii informatici care detin cunostinte avansate in domeniul
digital Tsi pun la dispozitie serviciile tehnice in favoarea unor sume
de bani, catre alti utilizatori. Astfel de practici conduc la schimburi
de know-how fintre indivizi cu preocupari si capacitati similare,
favorizand ceea ce putem numi capacitatea infractionala a acestora
si  posibilitatea aparitiei unor celule de colaborare. Deja
arhicunoscutul DarkWeb pune la dispozitia utilizatorilor forumuri si
platforme de tip marketplace, cunoscute 1in literatura de
specialitate drept ,hacker shops” si destinate exclusiv
tranzactionarii instrumentelor si cunostintelor in scopul comiterii
infractiunilor informatice.

[1]7ulia Davidson, Mary Aiken, Kirsty Phillips, and Ruby Farr, 2022, Understanding the drivers of

cybercriminality, and new methods to prevent, investigate and mitigate cybercriminal behaviour, University
of East London, https://www.ccdriver-h2020.com /files/ugd/0ef83d a8b9ac13e0cf4613bc8f150c56302282.pdf
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e Controlul tuturor
facilitatilor pe care
tindem sa le legam ideii
de viata moderna,
normala, civilizata
(alimentare cu apa,
transport, energie) prin
intermediul
calculatoarelor:
atacurile asupra
infrastructurii critice,
desi putin cunoscute,
pot avea efecte extinse

asupra desfasurarii

normale a vietii de zi cu

Zi.

e Extinderea cailor de atac:

extinderea gamei de
dispozitive inteligente
conectate la internet a
deschis, pe langa
numeroasele facilitati

destinate publicului larg,
noi orizonturi pentru
raufacatori, generand noi
tinte pentru acestia.




MOTIVATIE

e Datele existente pe plan

international arata o incidenta
mare a actelor infractionale din
sfera cibernetica in randul
adultilor. Astfel, un studiu
derulat la nivel global 1in
perioada noiembrie-decembrie
2022 pe un esantion de 7.021 de
adulti din Australia, Franta,
Germania, India, Japonia, Noua
Zeelanda si Marea Britanie si in
ianuarie 2023 pe un esantion de
5.004 de adulti din Statele
Unite a aratat faptul ca 41%
dintre respondenti au avut
computerul sau dispozitivul
mobil infectat cu virusi, 35% s-
au confruntat cu tentative de
inselaciune prin intermediul
dispozitivului mobil/ prin SMS,
30% cu acte de phishing, 24%
au primit un e-mail de santaj,
23% s-au confruntat cu
spargerea contului de pe
retelele de socializare, 20% cu
spargerea contului de e-mail,
13% au avut de-a face cu un
atac de tip rascumparare
(ransomware) si 10% dintre
respondenti au avut profilurile
de pe retelele de dating
piratate[8].

[8] https://www.statista.com/statistics /1389306 /cyber-

crime-encounter-worldwide-by-type

e Conform datelor Agentiei

Americane de Securitate
Informatica si de Siguranta a
Infrastructurii, 'n Statele Unite
una din trei locuinte Tn care
exista computer s-a confruntat
cu infectarea cu softuri
malitioase, 47% dintre americani
au avut datele personale facute
publice de catre infractorii
cibernetici, in timp ce, la nivel
global, se estimeaza ca
utilizatorii au pierdut
aproximativ 358% si 21 ore in

fiecare an pentru a se confrunta

cu infractiuni online[9].

[9] https://www.cisa.gov/be-cyber-smart/facts




Sondajul online derulat de

Censuswide pentru Kaspersky in 8

state europene (Marea Britanie,

Franta, Spania, Portugalia, Grecia,

Olanda, Germania si Italia) in perioada

03.01.2023-10.02.2023 pe 6.655 de

adulti (respondenti de 16 ani si peste)
atesta faptul ca, desi adultii cunosc
sau pretind ca stiu care sunt riscurile
din mediul online, acestia continua sa
aiba o conduita ce 1i vulnerabilizeaza:
e 74% posteaza informatii personale
(nume, locatie) pe retelele sociale;
e 66% au furnizat, in quizzurile de pe
retelele sociale, informatii precum
numele primului animal de
companie, numele dinainte de
casatorie al mamei, numele strazii;

e 69% 1nca folosesc informatii
personale (precum numele echipei
de fotbal favorite, numele primului
animal de companie) pentru a-i
ajuta sa-si aminteasca parolele;

e 25% dintre tinerii cu varste
cuprinse intre 25-34 de ani au fost
victime ale phishing scam,;

e Exista un segment scazut al celor
care, dupa ce s-au confruntat cu o
tentativa de phishing, au diseminat
informatii pentru a reduce riscul

ceilalti (21% dintre

respondentii cu varsta de 25-34 de

pentru

ani si 15% dintre cei din intervalul
45-54 de ani) [10].

[10] Kaspersky Report, 2023, Ignorance is Bliss: Most
adults are leaving themselves open to cybercrime,
despite knowing the dangers,
https: media.kasperskydaily.com/wp-
content/uploads/sites/86/2023/04/24175910/Kaspersky
-Adult-consumer-Report-v5.pdf, accesat la 07.07.2023

Un alt studiu, inscris proiectului
CC-Driver  [11],

Comisia

finantat de
Europeana, care a
abordat proportiile criminalitatii
informatice Tn randul tineretului
cu varste cuprinse intre 16 isi 19
ani din opt tari, printre care si
Romania, a evidentiat multiple
aspecte de interes pentru spatiul
autohton.

Conform acestui studiu, 73%
dintre respondentii din Romania
au recunoscut ca au comis cel
putin o forma de criminalitate
informatica dintre cele 20
analizate sau au avut un
comportament riscant ori la
limita legii Tn mediul online, tara
noastra pozitionandu-se pe locul
2 dupa Spania in ceea ce priveste
comportamentele deviante sau
ilegale din mediul online.

[11] Davidson, J., Aiken, M., Phillips, K. and Farr,
R. 2022. European Youth Cybercrime, Online Harm
and Online Risk Taking: 2022 Research Report.
London, United Kingdom Institute for Connected
Communities, University of East London, disponibil
la https: repository.uel.ac.uk/item/8v59y
accesat ;a 01.02.2024




Prin prisma atributelor biologice si psiho-sociale (varsta scazuta, lipsa
unei maturitati emotionale si cognitive depline), copiii au fost
considerati un grup vulnerabil la pericolele din mediul virtual, aspect ce
s-a transpus Tn mai multe studii si programe destinate cresterii
sigurantei online in randul acestora, derulate de catre Institutul de
Cercetare si Prevenire a Criminalitatii in colaborare cu partenerii sai.
Exemple in acest sens stau proiectele ,,Tu cui dai accept?”, ,ROCyberex-
Perfectionare, cooperare si prevenire in lupta impotriva criminalitatii
informatice” sau ,Eroii Internetului”.

Populatia adulta are insa, la randul sau, unele vulnerabilitati in ceea ce
priveste utilizarea in siguranta a internetului, aceasta situatie fiind
asociata, in principal, cu efectuarea unor operatiuni mai putin
raspandite in cazul copiilor (plati, achizitii online), dar si cu existenta
unui segment al populatiei caruia ii lipsesc competentele digitale si care
a Inceput sa utilizeze recent internetul, aspecte valabile mai ales atunci
cand vorbim de o populatie cu o medie de varsta ridicata.

Analizand tendintele inregistrate in ultimii ani si schimbarile provocate
in randul populatiei de pandemia de Covid-19, unele surse identifica
tinerii sub 25 de ani ca grupul cel mai susceptibil a se confrunta cu
tentative de frauda online, in timp ce pe cel de-al doilea loc se situeaza
persoanele varstnice, cu precizarea ca, pe masura ce creste varsta
victimelor, cresc prejudiciile, astfel ca populatia varstnica este cea mai
vulnerabila la a suferi pagube in urma unor fraude informatice[6].

Datele din alte tari atesta o crestere a utilizarii internetului in randul
populatiei varstnice, aceasta fiind considerata a fi segmentul de
populatie Tn randul caruia se inregistreaza cea mai mare crestere a
numarului utilizatorilor de internet[3]. De exemplu, in Marea Britanie,
ponderea persoanelor de 55 de ani si peste care utilizeaza internetul a
crescut de la 67% Tn 2015 la 81% in 2020[4].

Si in Romania datele arata ca intre 2015 si 2020 numarul persoanelor cu
varsta de peste 55 de ani utilizatoare de internet crescuse cu 76%, iar
intre 2020 si 2023 cu inca 28%. Daca in 2015 ponderea utilizatorilor de
internet Tn randul persoanelor varstnice reprezenta 28%, aceasta
crescuse la 65% in 2023[5].

[3] Dawes Centre for Future Crime at UCL, Older adults as victims of online financial crime, disponibil la
https://www.ucl.ac.uk/future-crime/sites/future_crime/files/ucl_policy _briefing_-

older_people_and_financial_crime_december21.pdf, accesat la 07.07.2023

[4] ibidem

[5] Institutul National de Statistica, TEMPO online, TIC108D - Persoane de 16 - 74 ani, care au accesat vreodata
Internetul, pe grupe de varsta si POP105A - Populatia rezidenta la 1 ianuarie pe grupe de varsta si varste, sexe, medii
de rezidenta macroregiuni, regiuni de dezvoltare si judete, http://statistici.insse.ro:8077/tempo-

online/#/pages/tables/insse-table/, accesat la 29.01.2024

[6] LexisNexis Risk Solutions Cribercrime Report July to December 2020, The New Cybercrime Landscape. Global Risks,
Regional Trends, Industry Opportunity, p 46, disponibil la https://risk.lexisnexis.com/insights-
resources/research/cybercrime-report - accesat la 06.07.2023




SCOP SI1 OBIECTIVE

Scopul acestei cercetari a fost
ca, prin descrierea obiceiurilor
de utilizare a internetului de
catre populatia adulta din
Romaénia si identificarea
vulnerabilitatilor acesteia, sa
sprijine demersurile
preventive indreptate spre
cresterea nivelului de
constientizare a utilizatorilor
de internet cu privire la
amenintarile cibernetice si la
masurile pe care le pot lua

pentru a se proteja.

2.

Obiectivele studiului:
Descrierea
comportamentelor de
utilizare a internetului, cu
precadere a celor care
reprezinta vulnerabilitati
in ceea ce priveste
siguranta online;
Identificarea celor mai
frecvente infractiuni cu
care se confrunta
utilizatorii de internet.



METODOLOGIE

\
&

Studiul a fost realizat la nivel national
pe un esantion de 2136 de
respondenti.

Datele au fost colectate in perioada
05.12.2023-31.12.2023.

Chestionarul, realizat prin intermediul
Google Forms, a fost distribuit la nivel
national cu ajutorul unui cod QR ce a
fost afisat in diverse locuri publice.

In vederea asigurarii reprezentativitatii,
raspunsurile au fost ponderate in functie
de varsta, gen si mediu de rezidenta,
astfel incat sa reproduca structura
populatiei conform ultimelor date ale
Institutului National de Statistica.

Respondentii au varsta cuprinsa intre 18
si 70 de ani si utilizeaza zilnic sau
aproape zilnic internetul.
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Dintre cei care utilizeaza internetul in mod
frecvent, 84,3% citesc emailuri si stiri, iar
80,6% acceseaza retelele de socializare
atunci cand folosesc internetul, acestea fiind
cele mai frecvente activitati desfasurate.

Aproximativ 50% dintre respondenti cumpara
sau vand bunuri si servicii online, folosesc
servicii de online banking, se uita la filme si
seriale sau achita facturi.

Doar o treime dintre utilizatori se joaca online
sau descarca diverse lucruri de pe internet, in
timp ce doar 8,6% creeaza si difuzeaza
materiale video online.

Ce activitati desfasurati pe internet?

Citirea emailurilor sia stirilor [ 85,0%

Utilizarea retelelor de socializare I 80,4%

Cumpérarea/vanzarea de bunuri si servicii (ex: céirti, bilete
la concerte, bilete de tren, imbracdminte etc.)

I 57,8%

Utilizarea serviciilor de online banking e 57,0%

Achitarea de facturi [N 51,2%

Vizionarea de filme/seriale online Y 50,5%

Jocuri online N 28,5%

Descdrcarea de filme/seriale/muzicd etc. [N 21,4%

Streaming (crearea si difuzarea de materiale video online) I 8,6%

0% 20% 40% 60% 80% 100%



Exista diferente in ceea ce priveste activitatile
desfasurate pe internet de catre barbati si femei.
Astfel, barbatii joaca mai des jocuri online (75,1%
dintre cei care desfasoara o astfel de activitate),
creeaza si difuzeaza materiale online (69,3%) si
descarca filme, seriale sau muzica (68,1%).

Utilizatorii din mediul urban reprezinta
aproximativ trei cincimi dintre cei care
utilizeaza internetul pentru online banking,
dintre cei care cumpara/vand bunuri si
servicii, achita facturi ori vizioneaza
filme/seriale prin intermediul internetului.

in ceea ce priveste activitatile desfasurate pe
internet in functie de varsta, utilizatorii ce au
intre 18 si 30 de ani au preocuparile cele mai
diverse. Dintre utilizatorii care cumpara/vand
servicii online, 42,1% cei care realizeaza o astfel
de activitate prin intermediul internetului sunt
tinerii cu varsta cuprinsa intre 18 si 30 de ani,
dublu fata de celelalte categorii de varsta.

7 din 10 persoane care descarca
filme/seriale/muzica, se joaca online sau fac
streaming pe internet au varste cuprinse
intre 18 si 30 de ani.




Aproximativ 1 din 4 utilizatori nu au suficienta incredere sa
foloseasca servicii de internet banking, 1 din 3 nu sunt
increzatori in a face cumparaturi online, iar mai mult de doua
treimi dintre respondenti nu ar cumpara jocuri sau bonusuri
pentru jocuri ori hu ar cumpara/vinde produse de la diverse
persoane prin intermediul internetului. Aceasta lipsa de
incredere poate fi cauzata de lipsa cunostintelor tehnice
necesare pentru a realiza astfel de activitati pe internet in conditii
de siguranta.

Cat de multa incredere aveti sa realizati urmatoarele activitati pe internet?

B Nu am deloc incredere
m Destul de putina incredere
m Destul de multa incredere

Foarte multa incredere

Sa efectuez Sa cumpar Sa cumpar  Sa cumpar/vand Sa cumpar/vand  Sa cumpar  Sa cumpar/vand
tranzactii produse de pe  produse de pe  produse dela  criptomonede jocuri/bonusuri produse/servicii
bancare (internet diverse site-uri platforme de tip diverse persoane pentru jocuri pe darkweb
banking) sau magazine  marketplace
online (OLX.
Lajumate, Ebay
etc.)

000

9 (www. Q)

K
=i




88,8% dintre respondenti considera ca sunt foarte bine sau
relativ bine pregatiti pentru a utiliza internetul in siguranta, fara
a deveni victima unor infractiuni, insa analiza raspunsurilor arata
ca nu toti iau masurile de siguranta necesare.

Atunci cand fac cumparaturi online, aproximativ o treime dintre
respondenti nu sunt atenti la recenziile lasate de alti clienti/
cumparatori, nu verifica daca este pagina reala a magazinului sau
a firmei de unde vor sa cumpere si nu verifica elementele de
siguranta ale site-ului pe care il acceseaza. Totodata, 27,4% nu
sunt atenti la existenta unei modalitati de identificare a celui
care comercializeaza produsul.

Luand in considerare varsta, 1 din 2 dintre cei cu varsta cuprinsa
intre 18 si 30 de ani sunt atenti la elementele de siguranta ale
site-ului, in timp ce doar 1 din 5 dintre persoanele care au varsta
cuprinsa intre 31 si 70 de ani verifica existenta acestor elemente.

La ce anume sunteti atent atunci cand efectuati cumparaturi online?

Cumpar doar de la magazine online care au corespondent in .
i DN 24,5%
mediul fizic

La recenziile |3sate de alti clienti/cumpéritori _ 67,4%
Verific daca este pagina realaa magazinului sau a firmei de _ 64 9%
unde vreau sa cumpar 1770
La clementele de sigurantaale site-ului - [ 2,3
La existenta unei modalitati de identificare a celui care
aliveazd P 72,6%
comercializeaza produsul :

0% 20% 40% 60% 80%



Cat de periculoase vi se par urmatoarele comportamente pe internet?

Postarea pe retelele de socializare a fotografiilor personale (cu _m&é%
acces general sau restrans doar pentru prieteni) |
Conectarea la internet de pe dispozitive pe care nu suntinstalate _—5—5%
solutii antivirus i
Pastrarea parolelor de acces la diferite conturi online in fisiere _ ‘1 ,d"/
stocate pe dispozitive conectate la internet I
Comunicarea cu persoane necunoscute (prin intermediul chatului) _ 9,5*‘
Descarcarea de software fara licenta (programe utilitare, Office, .~ —
. 10,1%
Adobe, sistem de operare etc.)
Deschiderea reclamelor care apar automat atunci cand deschizi o _ﬁ‘\y
pagina web =
Accesarea de link-uri sau fisiere primite pe mail/ prin serviciile de _d%
mesagerie instant =
Descarcarea de jocuri piratate (care in varianta oficiald costd) _ 13,1% ‘

0% 20% 40% 60% 80% 100%

m Foarte periculos/Periculos m Putin periculos m Deloc periculos = Nu stiu, nu am accesat astfel de servicii

Majoritatea persoanelor care folosesc internetul in fiecare zi inteleg, la
nivel declarativ, riscurile pe care le presupun anumite comportamente
in mediul online, insa minimizeaza pericolele in cazul unora dintre ele:
e aproximativ 14% dintre utilizatori cred ca nu este deloc periculos sa
posteze pe retelele de socializare fotografii personale (fie cu acces
general, fie cu acces restrans doar pentru prieteni) sau sa se
conecteze la retele publice/gratuite de wi-fi;
e 1 din 10 persoane considera ca nu este deloc periculos sa descarce
filme sau muzica piratata, ori sa se conecteze la internet de pe
dispozitive care nu au un antivirus instalat;
e 8,8% dintre internauti ignora riscurile pastrarii parolelor de acces la
diferite conturi online in fisiere stocate pe dispozitive conectate la
internet.



Aproximativ 20% dintre respondenti nu iau masuri de siguranta
elementare precum folosirea unui antivirus/firewall sau utilizarea
unor parole de acces diversificate si complexe ori accesarea
exclusiva a paginilor web de incredere, desi majoritatea
utilizatorilor care folosesc internetul in fiecare zi nu deschid link-
uri primite de pe adrese de email necunoscute (90,1%), evita sa
furnizeze date personale pe diverse site-uri (89,9%) sau prin
intermediul retelelor de socializare (83,2%).

Va rugam sa ne spuneti daca urmatoarele
afirmatii sunt adevarate sau false

Nu deschid linkuri trimise de
la adrese de email 90,1% 9,9%
necunoscute

Evit cat pot de mult
furnizarea/introducerea de
informatii personale cand 89,9% 10,1%

imi sunt solicitate pe diverse
site-uri

Evit sa postez pe retelele de
socializare detalii despre
locatia mea, locuinta,
vacante, loc de munca etc.

83,2% 16,8%

Nu deschid emalll_m de la 79.6% 20,4%
necunoscuti
F_olosgsc paro!e de acces 78,5% 21,5%
diversificate si complexe
Utilizez un program 77.7% 22,3%

antivirus si/sau un firewall

Vizitez doar pagini web de

[+} [+ 74
o eredore 76,7% 23,3%

B Adevarat M Fals



Obisnuiti sa va schimbati parolele periodic de la conturile pe care le folositi?

Da, fac asta pentru toate
conturile pe care le

detin

21%

Nu, nu fac asta
pentru ca nu
gestionez informatii
importante

Nu, nu fac asta pentru
ca mi-ar fi greu sa imi
amintesc toate parolele
17%

Da, dar doar de la
conturile care au acces
la cardul bancar
7%

Nu, nu fac asta pentru
ca mi-ar lua foarte mult
timp
9%

A

Da, dar doar dacd sunt obligat/a s& o

fac - serviciile pe care le folosesc ma

anuntad cd imi va expira parola
28%

Da, dar doar pentru
contul bancar
5%

39,5% dintre utilizatorii care folosesc internetul in fiecare zi nu
obisnuiesc sa isi schimbe periodic parolele, fie pentru ca le-ar fi
greu sa si le aminteasca (17,4%), fie pentru ca nu considera ca
gestioneaza informatii importante (12,7%) ori le-ar lua foarte mult
timp (9,4%).

Mai mult, 42,1% dintre respondenti recunosc ca folosesc aceeasi
parola pentru mai multe conturi pentru a le fi mai usor sa si le
aminteasca.

In ceea ce priveste autentificarea in doi pasi (sau mai multi),
27,4% dintre utilizatori o folosesc doar pentru conturile pentru
care este obligatoriu, in timp ce 18,9% prefera sa foloseasca
servicii care nu i obliga sa implementeze aceasta masura de
siguranta.



64,2% dintre utilizatorii care folosesc
internetul Tn fiecare zi prefera sa introduca
manual datele cardului atunci cand fac o plata
online. 27,4% 1isi salveaza datele cardului in
aplicatiile pe care le utilizeaza frecvent, in timp
ce doar 8,4% folosesc carduri virtuale ce pot fi
utilizate o singura data.

Aproape o cincime dintre respondenti
amana cat de mult pot sau dezactiveaza
permanent actualizarile sistemului de
operare si ale aplicatiilor pe care le folosesc
pentru ca sunt lente sau ii incurca.

in ceea ce priveste protejarea calculatorului de
virusi sau de alte pericole din mediul online,
38,4% dintre utilizatori recunosc ca nu
instaleaza un antivirus pe dispozitivele pe care
le folosesc, 48,5% nu au grija ce site-uri
viziteaza si ce fisiere descarca, iar 54,2% nu
mentin sistemul de operare actualizat.
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17,8% dintre respondentii de gen
masculin considera ca au suficiente
cunostinte in domeniu si ca se pot proteja
singuri fara niciun ajutor, spre deosebire
de 5% dintre respondentii de gen feminin.




Cum va protejati fisierele pe care doriti sa nu le
pierdeti?

Fac back-up automat pe un serviciu de Cloud
. 25,5%
conectat permanent la un sistem

Fac back-up cel putin o data pe luna pe un mediu

de stocare deconectat de la sursaoriginala a _ 23,8%

datelor

Fac back-up frecvent cel putin o data pe
saptamana pe un mediu de stocare deconectat
de la sursa originald a datelor

Nu fac back-up deoarece nu consider ca e
19,1%
necesar

23,5%

Nu fac back-up deoarece nu doresc sa investesc
. - . .. 8,1%
in servicii sau echipamente costisitoare
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Desi 47,3% dintre respondenti fac back-up datelor cel putin o data pe
saptamana sau o data pe luna, 27,2% dintre acestia nu folosesc aceasta
forma de securizare a datelor, fie pentru ca nu considera ca e necesar
(19,1%), fie pentru ca apreciaza ca e nevoie sa investeasca in servicii sau
echipamente costisitoare (8,1%).

Astfel, utilizatorii devin vulnerabili la atacuri de tip ransomware,
existand un risc mai mare sa plateasca ,rascumpararea” pentru a-si
debloca datele, daca realizeaza ulterior ca acestea erau importante
pentru ei.

De asemenea, 25,5% dintre cei care utilizeaza internetul in fiecare zi
folosesc servicii de Cloud pentru a face back-up, insa si acestea sunt
destul de vulnerabile in fata atacatorilor cibernetici, daca nu sunt
protejate in mod corespunzator.



In ceea ce priveste victimizarea prin intermediul internetului,
40,6% dintre respondenti au afirmat ca nu s-au confruntat cu
niciuna dintre situatiile de victimizare prezentate.

Cele mai frecvente situatii Tn care s-au regasit respondentii sunt
prezentate in graficul de mai jos.

In ultimii doi ani, atunci cand foloseati internetul, v-ati confruntat cu
urmatoarele...

S3 intalniti postdri/ comentarii rasiste, xenofobe/instigatoare la
; - RN 22,3%
ura fata de alti oameni

Sd intdlniti din intamplare materiale (poze, videoclipuri) de _ 17 7%

naturd pornograficd cu adulti
Ati continuat s fiti contactat/a de o persoand, desi i-ati spus ca
{ % mal diccutati PN 17,6%
nu vreti sa mai discutati

Cineva a incercat sava piic:«'ileascii sale da;ﬁ detaliile _ 17.5%
’

carduluifcontului
S3 comandati un produs online, iar acesta sd nu fie livrat sau sa
"y PN 16,3%
fie livrat un alt produs

Ati primit imagini nesolicitate cu continut sexual explicit [N 15,4%

Ati fost jignit sau v-au fost adresate cuvinte care v-au facut s _ 12 1%
nu va simtiti confortabil !

Cineva afncercat s3 va fure datele personale [N 11,3%

Cineva v-a spart contul de email/contul de pe o retea de _ 10.7%
socializare !
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Pe langa situatiile prezentate mai sus, sub 10% dintre utilizatorii
frecventi de internet s-au confruntat cu urmatoarele:
e diferite persoane s-au conectat la conturile lor fara ca ei sa fie
de acord (8,9%)
e au fost amenintati de cineva in mediul online (6,2%)
e alte persoane au publicat comentarii jignitoare la adresa lor
pe retelele de socializare (5%).



In cazul in care sunteti victima unui atac cibernetic la cine apelati?

Protectia
consumatorului
4,4%

Furnizorul de internet
4.9%

Pagina web a
vanzatorului
8,6%

Directoratul National
de Securitate
Cibernetica
12,7%

Politie
62,2%

Cei mai multi dintre respondenti (62,2%) sustin ca, in cazul in care
ar deveni victima unui atac cibernetic, ar apela la ajutorul politiei.

De asemenea, de un nivel ridicat de incredere pentru rezolvarea
unor astfel de situatii se numara si Directoratul National de
Securitate Cibernetica (12,7%), pagina web a vanzatorului (8,6%),
furnizorul de internet (4,9%) si protectia consumatorului (4,4%).

Desi in numar mic, exista si respondenti care au recunoscut ca nu
stiu la cine sa apeleze (1,4%) daca devin victime ale unor astfel de
infractiuni.




CONCLUZII

e Datele studiului derulat in randul utilizatorilor frecventi de internet
(cei care utilizeaza reteaua zilnic sau aproape zilnic) arata o incidenta
crescuta a utilizarii acestuia mai ales pentru informare si socializare
(peste 80% dintre respondenti).

e Un procent mai scazut (aproximativ jumatate) dintre acestia
utilizeaza internetul pentru realizarea de achizitii, internet banking
sau achitarea de facturi.

e |a aceste valori contribuie nesiguranta pe care o au utilizatorii sa
realizeze anumite operatiuni pe internet. Astfel, un sfert dintre
utilizatorii frecventi de internet nu au incredere sa efectueze
operatiuni de internet banking, o treime sa cumpere produse de pe
diverse site-uri sau magazine online, aproximativ 60% sa cumpere
produse de pe platformele de tip marketplace sau sa vanda/
cumpere produse de la diverse persoane.

* Majoritatea utilizatorilor de internet declara o atitudine foarte
precauta cu privire la achizitiile de jocuri/bonusuri pentru jocuri,
tranzactiile cu criptomonede, sau achizitiile de pe darkweb, doar
procente mici simtindu-se increzatori sa realizeze astfel de activitati.

e Cu toate acestea, rugati sa isi evalueze competentele digitale, 9 din
10 utilizatori apreciaza ca sunt bine sau foarte bine pregatiti sa
foloseasca internetul in siguranta.

* Analizarea comportamentului efectiv in mediul virtual releva insa o
serie de operatiuni online al caror risc este subestimat de
utilizatorii frecventi de internet.

e Aproximativ 14% dintre utilizatori cred ca nu este deloc periculos sa
posteze pe retelele de socializare fotografii personale (fie cu acces
general, fie cu acces restrans doar pentru prieteni) sau sa se
conecteze la retele publice/gratuite de wi-fi.




1 din 10 persoane considera ca nu este deloc periculos sa descarce
filme sau muzica piratata, ori sa se conecteze la internet de pe
dispozitive care nu au un antivirus instalat.

Mai mult, 8,8% dintre internauti ignora riscurile pastrarii parolelor
de acces la diferite conturi online in fisiere stocate pe dispozitive
conectate la internet.

Datele arata, totodata, o lipsa de vigilenta a unei ponderi
semnificative a respondentilor in navigarea pe internet.

Astfel, la efectuarea cumparaturilor online, o treime dintre
respondenti nu verifica elementele de siguranta ale site-ului sau
daca este pagina reala a magazinului/ firmei de unde vor sa cumpere
si nici nu sunt atenti la recenziile lasate de alti cumparatori, in timp
ce aproximativ un sfert nu acorda atentie existentei unei modalitati
de identificare a celui care comercializeaza produsul.

Un grad mai mare de vigilenta/ prudenta se inregistreaza in randul
tinerilor de pana in 30 de ani comparativ cu internautii de peste 30
de ani in ceea ce priveste cumparaturile online si elementele de
siguranta la care trebuie sa fie atenti.

Si in alte situatii conduita internautilor este caracterizata de o lipsa
de adoptare a unor masuri de siguranta, chiar daca procentul celor
care dau dovada de prudenta este mai ridicat.

Se observa ca aproximativ o cincime dintre acestia declara ca nu au
grija sa acceseze doar pagini web de incredere, nu utilizeaza
programe antivirus si/sau firewall si nu utilizeaza parole de acces
diversificate si complexe.

De asemenea, unul din sase internauti nu are nicio retinere sa
posteze pe retelele sociale date privind locatia sa, locuinta, vacante
sau locul de munca, iar unul din zece respondenti deschide linkuri
trimise de la adrese de email necunoscute si nu evita sa furnizeze
date personale pe diverse site-uri.

in conditiile in care riscul de a deveni victima unui atac cibernetic
este direct influentat de adoptarea unor masuri de siguranta este
ingrijorator faptul ca 4 din 10 internauti nu schimba periodic
parolele conturilor pe care le gestioneaza si folosesc aceeasi parola
pentru mai multe conturi.



Un sfert dintre respondenti utilizeaza autentificarea in doi pasi doar
pentru conturile unde acest lucru este obligatoriu.

Nici protejarea generala a calculatorului/ dispozitivului de pe care
utilizeaza internetul Tmpotriva virusilor nu reprezinta o prioritate
pentru un segment important al internautilor avand in vedere ca
aproximativ o cincime dintre respondenti amana cat de mult pot
sau dezactiveaza permanent actualizarile sistemului de operare si
ale aplicatiilor pe care le folosesc pentru ca sunt lente sau ii incurca,
mai mult de o treime nu instaleaza un antivirus pe dispozitivele pe
care le folosesc, iar aproximativ jumatate nu au grija ce site-uri
viziteaza sau ce fisiere descarca si nu mentin sistemul de operare
actualizat.

O lipsa de interes manifesta unii internauti inclusiv fata de
protejarea fisierelor si datelor pe care le detin in conditiile in care un
sfert dintre acestia nu fac back-up deoarece apreciaza ca nu e
necesar sau nu doresc sa investeasca in aceasta forma de securizare
a datelor.

In ceea ce priveste victimizarea in mediul online, aproximativ 1 din 5
persoane a intalnit postari/comentarii rasiste, xenofobe sau
instigatoare la ura, materiale de natura pornografica cu adulti, au
fost contactati de anumite persoane, desi nu au mai dorit acest lucru
ori anumite persoane au incercat sa le pacaleasca sa le dea datele
cardului.

In cazul In care devin victima unui atac cibernetic, 62,2% dintre
respondenti sustin ca ar apela la ajutorul politiei. Totodata, desi in
numar mic, 1,4% dintre respondenti au recunoscut ca nu stiu la cine
sa apeleze in cazul Tn care ar deveni victima unei astfel de
infractiuni.
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