ROMANIA NESECRET
Bucuresti

MINISTERUL AFACERILOR INTERNE
Nr. din 09.02.2021

INSPECTORATUL GENERAL AL POLITIEI ROMANE
Institutul de Cercetare si Prevenire a Criminalitatii

Riscuri si vulnerabilitati ale

elevilor in mediul online
RAPORT DE CERCETARE

RO Cyberex — Perfectionare, cooperare si prevenire in lupta impotriva criminalitatii informatice

Februarie 2021
Telefon: Adresa: E-mail: Site web:
Bucuresti, Str. Domnita Anastasia nr. 1, sector 5 prevenire@politiaromana.ro https://www.politiaromana.ro/ro/structura-politiei-
romane/unitati-centrale/institutul-de-cercetare-si-

021/208 25 25 int. 26039
prevenire-a-criminalitatii



Cuprins

Cuprins

Metodologie 1
Motivatie 1
Scop 3
Obiective 3
Metode de cercetare 4

Rezultatele sondajului de opinie 7
Obiceiurile de utilizare a internetului de catre copii 7
Siguranta elevilor pe internet 12

Competente digitale ale minorilor in privinta masurilor de siguranta in

utilizarea internetului 15

Victimizarea minorilor pe internet 18

Informarea elevilor despre siguranta pe internet si despre riscurile din mediul

online 37
Rezultatele interviurilor 41
Interviuri cu cadrele didactice 41
Interviuri cu politistii 53
Moduri de operare 53
Profilul victimelor 54
Profilul autorilor 55
Mobilul faptelor 56
Moduri de operare 56
Relatia autor-victima 58

Abordarea victimelor 58




Cuprins

Mobilul faptelor 59
Profilul victimelor 60
Profilul autorilor 60
Concluzii 70

Contact 73




Pg. 01

Numdrul mare de
utilizatori ai
internetului,

vdrsta mica la care
copiii intrd pentru
prima datd online,

nivelul scazut al
compententelor
digitale concrete,

diversitatea
riscurilor online

Metodologie

Metodologie

Motivatie
Evolutia criminalitatii informatice din Romania a fost potentata de dezvoltarea

tehnologica rapida de pe piata dispozitivelor mobile conectabile la internet (laptopuri,
smartphone-uri, tablete), de cresterea numarului de utilizatori ai acestora si ai
serviciilor de internet, concomitent cu raspandirea la scard larga si cu mare succes a

retelelor de socializare, inclusiv in randul minorilor.

Studiile care masoara traficul de internet in Romania arata cd internetul s-a transformat
dintr-un canal media intr-o utilitate, internetul fiind popular in special in randul
tinerilor. Astfel, in anul 2015, 95% dintre tinerii cu varste intre 14 si 24 de ani utilizau
internetul in mediul urban, procentul fiind de 82% pentru tinerii din aceeasi categorie

de varsta din mediul rural (Biroul Roman de Audit Transmedia, 2015).

In plus, conform studiului EU Kids Online Il (2011), realizat la initiativa Uniunii
Europene, in Romania exista cea mai mare incidenta a hartuirilor din Europa. 41%
dintre copiii romani intervievati atunci declarau ca au fost hartuiti fie in viata real3, fie
pe internet. In acelasi timp, s-a constatat c& profilurile romanilor de pe retelele de

socializare sunt mai slab securizate decat ale altor utilizatori.

Noul studiu EU Kids Online (2020) arata ca in randul copiilor romani (cu varste cuprinse
intre 9 si 16 ani) se inregistreaza, in continuare, unul dintre cele mai mari procente de
hartuire atat pe internet, cat si in afara acestuia (41% in total, 13% doar pe internet),
precum si cel mai mare procent la primirea de mesaje sexuale (fenomenul ,sexting”):
22% dintre copiii cu varste intre 11 si 16 ani. Dintre cei expusi, 38% afirmau ca au fost

deranjati de aceste mesaje.
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Din analiza situatiei operative rezulta c3, in perioada 2015-2019, numarul infractiunilor
de pornografie infantila sesizate a crescut de la 132 la 380 (o crestere cu 188%), iar al
celor contra sigurantei si integritatii sistemelor si datelor informatice de la 645 la 1096

(crestere cu 70%).

Pe parcursul anului 2020, criminalitatea informatica sesizata si-a marit din nou volumul:
astfel, numarul infractiunilor de pornografie infantilda a cunoscut o crestere cu 23% fata
de anul anterior (de la 380 la 469 astfel de infractiuni sesizate), iar numarul
infractiunilor contra sigurantei si integritatii sistemelor si datelor informatice cu 26%

(de la 1096 la 1384 infractiuni sesizate).
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Rezulta astfel necesitatea intaririi masurilor de prevenire si de combatere a acestui
fenomen in plina dezvoltare, atat prin intarirea cooperarii dintre autoritatile de aplicare
a legii si mediul privat, cat si prin campanii de constientizare si de prevenire a victimizarii

populatiei, in general, a minorilor in mod special.
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Metodologie

Scop

Prezentul studiu si-a propus identificarea principalelor riscuri si vulnerabilitati cu care
se confrunta elevii cu varste cuprinse intre 10 si 18 ani din Romania in mediul online (in
principal pornografie infantila si atacuri cibernetice), tipologii victimale si infractionale,

moduri de operare etc.

Rezultatele cercetarii vor sta la baza realizarii conceptului proiectului de prevenire, care

va fi axata efectiv pe nevoile identificate la nivelul grupului tinta.

Obiective

¢ Evolutia fenomenului criminalitatii informatice, cu accent pe atacurile cibernetice
cu victime minori si pornografia infantila (dimensiunea problemei);

e Descrierea obiceiurilor de utilizare a internetului de catre copii si a
comportamentului acestora pe internet;

e Evaluarea gradului de cunoastere si de utilizare a masurilor de siguranta de catre
minori Tn utilizarea internetului;

e Descrierea modurilor de operare in comiterea infractiunilor din sfera atacurilor
cibernetice si pornografie infantila/ descrierea mecanismelor de victimizare a
copiilor in mediul virtual;

e |dentificarea factorilor de risc in utilizarea internetului de catre minori;

e Identificarea principalelor caracteristici ale victimelor atacurilor cibernetice
(minori) si pornografiei infantile (realizarea unor tipologii victimale);

e Identificarea principalelor vulnerabilitati ale minorilor cu varste cuprinse intre 10
si 18 ani in privinta atacurilor cibernetice si pornografiei infantile;

o Identificarea principalelor caracteristici ale autorilor atacurilor cibernetice si
pornografiei infantile (realizarea unor tipologii infractionale);

o Identificarea factorilor favorizanti pentru comiterea infractiunilor din sfera
atacurilor cibernetice si pornografiei infantile/ factorilor care au favorizat
victimizarea;

¢ Identificarea frecventei unor comportamente infractionale si a victimizarii in
mediul virtual in randul minorilor cu varste cuprinse intre 10 si 18 ani;
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Metodologie

Identificarea unor masuri de prevenire a victimizarii in mediul online a minorilor
si de reducere a numarului de victime minore;

Identificarea necesarului de educatie cu privire la utilizarea in siguranta a
internetului de catre minori;

Identificarea unor masuri de crestere a raportarii infractiunilor din sfera
atacurilor cibernetice si a pornografiei infantile de catre minori.

Metode de cercetare
Interviuri cu actori-cheie implicati in prevenirea si combaterea criminalitatii
informatice impotriva copiilor
Tn perioada 16.03 —30.04.2020 au fost realizate 12 interviuri cu politisti din cadrul
structurilor de combatere a criminalitatii organizate care au instrumentat cazuri
de atacuri cibernetice ale caror victime au fost minori si politisti care au
instrumentat cazuri de pornografie infantila (in judetele Alba, Bacau, Caras-
Severin, Gorj, Galati, Giurgiu, lasi, Prahova, Suceava, Timis si municipiul

Bucuresti);

e Tn perioada 18.05 — 19.06.2020 au fost realizate 11 interviuri cu cadre didactice

care au elevi cu varste cuprinse intre 10 si 18 ani (profesori diriginti si profesori
de informatica) din judetele Alba, Bacdu, Caras-Severin, Gorj, Galati, Giurgiu, lasi,

Prahova, Suceava, Timis si municipiul Bucuresti;

Interviurile au fost realizate de catre sociologii din cadrul structurilor teritoriale
de analiza si prevenire a criminalitatii pe baza ghidurilor transmise de catre
Institutul de Cercetare si Prevenire a Criminalitatii (Anexa 1. Ghid interviu politisti

si Anexa 2. Ghid interviu cadre didactice);

Judetele au fost selectate pe baza situatiei operative (cele care au inregistrat mai
multe cazuri de infractiuni sesizate din sfera criminalitatii informatice — contra
sigurantei si integritatii sistemelor si datelor informatice si/sau pornografie
infantila in anul 2019).
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Metodologie

Datele rezultate in urma realizarii interviurilor au fost prelucrate si analizate cu
ajutorul softului specializat MaxQData, care a fost achizitionat Tn cadrul

proiectului.

Sondaj de opinie in randul elevilor cu varste cuprinse intre 10 si 18 ani
Sondajul a fost realizat pe un esantion de 1445 de elevi, reprezentativ la nivel
national pentru populatia de elevi cu varste cuprinse intre 10-18 ani (esantionul

a fost aleatoriu, multistadial, stratificat).

Criteriile de stratificare au fost: nivelul de invatamant (clasa de studiu — IV-XI),
mediul de rezidenta (urban/rural) si regiunea de dezvoltare. Repartitia numarului
de chestionare pe judete (in clase de minimum 20 de elevi) a fost realizata in mod

aleatoriu, in functie de stratificarea tristadiala realizata anterior.

Localitatile in care au fost aplicate chestionarele au fost selectate aleatoriu din
baza de date cu unitati de invatamant preuniversitar la nivel national, oferita de
catre Ministerul Educatiei si Cercetarii, iar unitatile de invatamant in care erau
fnmatriculati elevii chestionati au fost selectate aleatoriu de catre personalul
structurilor teritoriale de analiza si prevenire a criminalitatii care s-a ocupat de

aplicarea chestionarelor (Anexa 3. Esantion elevi);
Eroare de esantionare: £3%, la un nivel de incredere de 95%;

Pentru eficientizarea activitatii de culegere a datelor din teren, in cele 41 de
judete si Municipiul Bucuresti a fost utilizata metoda CAPI (computer assisted

personal interview), iar raspunsurile au fost inregistrate electronic si online;

Perioada in care s-a desfasurat sondajul de opinie in randul elevilor a fost 16.11 —
03.12.2020, conform instructiunilor de aplicare transmise de catre Institutul de
Cercetare si Prevenire a Criminalitatii (Anexa 3). Astfel, chestionarele au fost
autoaplicate de catre elevi in cadrul unei sesiuni online, stabilita in prealabil de
comun acord ntre personalul structurilor teritoriale de analiza si prevenire a

criminalitatii si fnvatatorul/ dirigintele clasei selectate. Pe parcursul acestei
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sesiuni, elevii au primit linkul chestionarului online, au primit instructiunile
tehnice de completare si au fost sprijiniti online de catre lucratorii structurilor de

analiza si prevenire a criminalitatii, acolo unde a fost necesar.

e Chestionarul online se regdseste la adresa:

(vezi Anexa 4).
e Datele culese in urma aplicarii chestionarelor in randul elevilor au fost prelucrate

si analizate cu ajutorul softului specializat SPSS Statistics, care a fost achizitionat

in cadrul proiectului.


https://docs.google.com/forms/d/e/1FAIpQLSebSLOo3oJF7QOr9CnpFxhAwCB0aSYmZNN6W6-kmSaIZwqgLg/viewform?usp=sf_link
https://docs.google.com/forms/d/e/1FAIpQLSebSLOo3oJF7QOr9CnpFxhAwCB0aSYmZNN6W6-kmSaIZwqgLg/viewform?usp=sf_link
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Obiceiurile de utilizare a internetului de catre copii

1.1 Cat de des utilizezi internetul?

Marea majoritate a elevilor chestionati (96%) utilizeaza internetul in fiecare zi. In
functie de categoria de varsta, se observa faptul ca procentul este usor mai scazut
in cazul elevilor cu varsta sub 14 ani (93%), comparativ cu cei avand varste mai
mari (peste 98%).

Nu exista diferente semnificative intre fete si baieti in ceea ce priveste frecventa
utilizarii internetului, in schimb elevii din mediul urban se conecteaza mai des

decat cei din mediul rural (97%, comparativ cu 93%).

1.2 De unde accesezi internetul? (raspuns multiplu)

e 1n general, minorii acceseazd internetul de pe mai multe dispozitive, in functie de

disponibilitatea acestora. Astfel, cei mai multi (aproximativ 76%) au acces la
internet de pe propriul dispozitiv mobil (smartphone sau tabletd), insa ei se mai
conecteaza si de acasa, de pe propriul computer sau laptop (48%), de pe un
computer sau laptop pe care il folosesc impreuna cu familia (25%), pe televizor
(23%), pe o consola de jocuri (11%), de pe telefonul/ tableta unui membru adult
al familiei (ex. parinti, bunici — 7%), de acasa, pe tableta primita de la scoala (4%),
de pe telefonul/ tableta unui alt membru minor al familiei (ex. frate, verisor — 4%)
sau de la scoald, pe un dispozitiv al scolii (computer, laptop, tableta — 3,5%).

82% dintre elevii de peste 14 ani au acces la internet de pe propriul dispozitiv
mobil, fata de 69% dintre cei cu varste mai mici.

Diferenta intre fete si baieti consta in faptul ca sunt mai multi baieti care se
conecteaza la internet pe o consola de jocuri (18% dintre baieti, comparativ cu 5%
dintre fete).

Elevii din mediul rural, fata de cei din urban, se conecteaza mai putin de pe
propriul dispozitiv mobil (65%, fata de 80%), si mai mult de pe telefonul/tableta
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unui membru adult al familiei (10,4%, fata de 5,5%), de pe telefonul/tableta unui
alt membru minor al familiei (6%, fata de 3%) sau de acasa, pe tableta primita de
la scoala (6%, fata de 4%).

1.3 Din cate iti amintesti, cati ani aveai cand ai inceput sa utilizezi
internetul?

Peste trei sferturi dintre elevi (78%) declara ca au inceput sa utilizeze internetul
cand aveau cel mult 10 ani.

14% aveau cel mult 5 ani cand s-au conectat pe internet prima data, iar
aproximativ 25% aveau varste cuprinse intre 6 si 7 ani.

Categoria de varsta cea mai reprezentata pentru initierea in utilizarea internetului
este 8-10 ani (40% dintre elevi).

Nu exista diferente semnificative intre mediul urban si rural in privinta varstei la
prima conectare, in schimb baietii au avut primele contacte cu internetul la varste
mai mici decat fetele (17% dintre baieti aveau cel mult 5 ani cand au inceput sa
utilizeze internetul, comparativ cu 10% dintre fete).

1.4 Cum ai invatat sa utilizezi internetul? (raspuns multiplu)

e 40% dintre elevi afirma ca au invatat singuri cum se utilizeaza internetul, fara nici

un fel de ajutor din alta parte. La acestia se mai adauga si cei care sustin ca au
fnvatat singuri, Tnsa au fost indrumati si de alte persoane (27%). Prin urmare, 67%
dintre elevi afirma ca au descoperit, in principal, singuri cum sa utilizeze

internetul.

¢ Adultii din familie au avut un rol in initierea utilizarii internetului in 33% din cazuri,

iar indrumarea unui cadru didactic a intervenit in 6% din situatii.
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Cum ai invatat sa utilizezi internetul? (rdspuns multiplu) (%)
e ai descoperit singur cum se foloseste 67%
e te-aindrumat un adult din familie (parinti, bunici) 33%
¢ te-aindrumat un membru minor din familie (frate, verisor) 22%
e aiinvatat de la un prieten, coleg 19%
e aiinvatat la scoald/ te-a indrumat un profesor 6%

Rolul membrilor minori ai familiei si al prietenilor ori colegilor a fost destul de
important in deprinderea utilizarii internetului (pentru 22%, respectiv 19% dintre
respondenti).

Tn cazul fetelor, este mai mic procentul celor care au invitat singure decat in cazul
baietilor. De asemenea, sunt mai multe fete care au fost indrumate de catre
persoane adulte in utilizarea internetului.

Elevii din mediul rural declara in mai mare masura ca au fost ajutati de catre
cadrele didactice in deprinderea utilizarii internetului, comparativ cu cei din

mediul urban, si Tn mai mica masura ca au descoperit singuri cum se foloseste.

1.5 Ce fel de activitati ai facut online in ultimele 12 luni? (rdspuns multiplu)

Tn conditiile suspendarii cursurilor fizice Tn unititile de invitdmant si desfasurarii
activitatilor didactice online din cauza pandemiei de COVID 19, activitatea pe
internet cel mai des mentionata de catre elevi a fost scoala online (82% dintre
respondenti).

Activitatile online preferate de catre minori au fost, in ordine, utilizarea retelelor
sociale (ex. Facebook, Instagram, Twitter etc.), scris, citit, verificat e-mailuri,
instant messaging (ex. What’sApp, Facebook Messenger, Snapchat etc.),
vizionarea de filme, seriale online si apeluri voce sau video cu ajutorul unor
aplicatii care utilizeaza internetul (ex. Skype, What’sApp).

55% dintre elevii chestionati au mentionat ca au cautat online informatii pentru
teme in ultimele 12 luni.
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Ce fel de activitati ai facut online in ultimele 12 luni? (rdspuns multiplu) (%)
e scoalaonline 82%
e utilizarea retelelor sociale (ex. Facebook, Instagram, Twitter etc.) 64%
e scris, citit, verificat e-mailuri 61%
59% dintre elevi e instant messaging (ex. What'sApp, Facebook Messenger, Snapchat 59%
utilizeaza internetul etc.)
pentru instant . - . )
o o e vizionarea de filme, seriale online 59%
messaging, iar 57%
pentru apeluri voce e apeluri voce sau video cu ajutorul unor aplicatii care utilizeaza 57%
sau video internetul (ex. Skype, What'sApp)
e cautarea de informatii pentru teme 55%
e jocuri online impreuna cu alte persoane 54%
e divertisment (ex. vizionarea unor clipuri video sau audio pe 52%
YouTube, inclusiv urmarirea unor vloggeri)
349% dintre copiii cu e cautarea de informatii despre subiecte care te intereseaza pe tine 47%
vdrste intre 10 si 18 e jocuri online singur 47%
ani fac cumpdraturi - . - .
f on/ing e cumpararea de bunuri sau servicii (ex. carti, bilete la concerte, 34%
bilete de tren, echipament sportiv, imbracaminte etc.)
e descarcarea de filme, seriale, muzica 30%
e citit unele stiri, postari pe bloguri, forumuri 28%
229% dintre e postari pe propriul vliog (ex. pe YouTube, TikTok) 22%
persoanele din e descarcarea de carti 16%
grug;ql-tmtafa? e e-learning (urmarea unor cursuri online, altele decéat scoala online) 15%
postdri pe propriul : - : :
viog e scris comentarii pe blogurile, forumurile altor persoane 12%
¢ intretinerea propriului blog, postari pe propriul blog 5%

¢ Pe internet, fetele sunt interesate Tn mai mare masura decat bdietii de utilizarea
retelelor sociale (69% fata de 59%), vizionarea de filme, seriale online (66% fata
de 51%), cautarea de informatii pentru teme (61% fata de 48%), cautarea de
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informatii despre subiecte de interes (53% fata de 41%) si descarcarea de carti
(22% fata de 9%).

e 1n schimb, baietii sunt mult mai interesati decat fetele de jocurile online impreund

cu alte persoane (67% fata de 42%) si de jocurile online singuri (58% fata de 39%).

 in general, elevii sub 14 ani au un interes mult mai mare pentru postdrile pe

propriul vlog (ex. pe YouTube, TikTok), comparativ cu celelalte categorii de varsta
(31% comparativ cu 14% cei cu varste de 14-15 ani si 18% ce de peste 15 ani).

e 1n schimb, atat elevii de 14-15 ani, cat si cei cu varste intre 16 si 18 ani aratd un

interes mai mare achizitionarii online de bunuri sau servicii (ex. carti, bilete la
concerte, bilete de tren, echipament sportiv, imbracaminte etc.) — 49%, respectiv
46%, utilizarii retelelor sociale (76%, respectiv 78%), instant messaging (72%,
respectiv 67%), divertismentului (ex. vizionarea unor clipuri video sau audio pe
YouTube, inclusiv urmarirea unor vloggeri) — 61%, respectiv 56%, precum si
descarcarii de filme, seriale, muzica (41%, respectiv 33%).

Cele mai mari diferente intre elevii dintre mediul urban si cel rural se inregistreaza
in utilizarea internetului pentru cumparaturi online (40% urban, 18% rural),
vizionarea de filme, seriale online (65%, respectiv 43%), apeluri voce sau video
(63%, respectiv 43%), instant messaging (64%, respectiv 45%) si divertisment (ex.
vizionarea unor clipuri video sau audio pe YouTube, inclusiv urmarirea unor

vloggeri) — 57%, respectiv 38%.
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Siguranta elevilor pe internet

1.6 in ce masur3 te simti in sigurantd pe internet?

e Cei mai multi dintre elevii cu varste cuprinse intre 10 si 18 ani sustin ca se simt in
siguranta atunci cand navigheaza pe internet. Totusi, aproximativ un sfert dintre
minorii din acest interval de varsta declara ca nu se simt in siguranta pe internet.

in ce masura te simti in siguranta pe
internet?

Hin foarte micd masurd Bin micd masurd

uin mare masurd uin foarte mare masurd

e Baietii sunt mult mai increzatori decat fetele in privinta sigurantei pe internet,
astfel ca 22% dintre baieti se simt in foarte mare siguranta pe internet, comparativ
cu 10% in cazul fetelor.

e 81% dintre baieti afirma ca se simt in siguranta pe internet (in mare sau foarte
mare masura), in timp ce fetele declara acelasi lucru in procent de 67%.

e Tn privinta mediului de rezidentd, nu existd diferente semnificative in urban si
rural.

e Pe masura ce creste varsta elevilor, creste si procentul celor care sustin ca se simt
in siguranta pe internet: 71% dintre cei cu varste sub 14 ani, 74% dintre elevii de
14-15 ani si 78% dintre cei cu varste de 16 ani si peste.
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1.7 Tn ultimele 12 luni, ti-ai schimbat parolele pe care le utilizezi pentru a-ti
accesa contul /conturile pentru urmatoarele servicii online...?

¢ Dintre elevii utilizatori de anumite servicii online, cei mai multi si-au schimbat

parolele pentru conturile de pe retelele de socializare (53%), apoi, in ordine,

Doar 19% dintre . . . . ‘. .
- pentru conturile de e-mail (47%) si pentru conturile de pe care acceseaza jocurile
minorii care R
utilizeazd site-urile online (41%). Insa, pentru site-urile de cumparaturi online doar 19% dintre elevii
de cumpadraturi minori care utilizeaza aceste servicii si-au schimbat parolele in ultimul an.
online si-au R
schimbat parola pe In ultimele 12 luni, ti-ai schimbat parolele pe
care o utilizeazd care le utilizezi pentru a-ti accesa contul/
pentru a'f’ /accesa conturile pentru urmatoarele servicii
contul. .
online...?
retea de socializare (ex. Facebook, _ 53%
Twitter, Instagram etc.) °
alt serviciu online _ 29%
Bdietii sunt mai site de cumparaturi online - 19%
atenti la Eda
securizarea contului
de e-mail decét ¢ Baietii s-au dovedit mai atenti decat fetele cu securitatea contului de e-mail prin
fetele. schimbarea parolei, astfel ca 53% dintre ei au facut acest lucru in ultimele 12 luni,

. 0 . ~ . . . .. .
Elevii cu vérste de comparativ cu 42% dintre fete. In privinta celorlate servicii online enumerate, nu

14-15 ani sunt mai exista diferente semnificative intre fete si baieti.
atenti la e Elevii cu varste de 14-15 ani par a fi mai atenti decat celelalte categorii de varste
securizarea

] in privinta securizarii contului pe retelele de socializare (62%, comparativ cu 44%
conturilor de pe

retelele de
Socia/izare' |nﬂuentaté de Vé rSté.

cei sub 14 ani). Modificarea parolelor pe celelalte servicii online nu pare a fi
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Din cdte stiu
elevii, doar 51%
dintre pdrinti au

instalat
programe
antivirus pe
dispozitivele pe
care le utilizeazd
copiii lor.

Intre 14 si 18%
dintre elevi au
cunostintd
despre alte
solutii tehnice
implementate de
catre pdrinti
pentru protectia
pe internet a
dispozitivelor pe
care le utilizeazd
ei.

12% dintre elevi
afirmd cd se pot
conecta la
internet doar in
prezenta unui
adult din familie.
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Au instalat programe antivirus pe dispozitivele pe

Ai acces doar la anumite site-uri/anumite site-uri

Cu privire la acest comportament preventiv legat de schimbarea periodica a
parolelor utilizate pentru accesarea conturilor de pe diferite site-uri, nu exista
diferente semnificative intre mediul urban si mediul rural.

1.8 Exista mai multe modalitati prin care adultii pot proteja copiii de
riscurile de pe internet. Din cate stii tu, adultii din familia ta ...?

Conform opiniei elevilor, cea mai frecvent utilizatd masura de catre parinti/adulti
pentru a-si proteja copiii de riscurile de pe internet a fost instalarea de programe
antivirus pe dispozitivele pe care le utilizeaza acestia (51%).

Celelalte metode de protejare a copiilor enumerate — accesul restrictionat la
anumite site-uri, activarea unor setari de control parental, instalarea unor
programe de control parental, activarea unor firewall-uri, supravegherea din
partea adultilor —au fost utilizate in foarte mica masura, asa cum sustin elevii (sub
20% dintre elevi au ales aceste variante).

Existad mai multe modalitati prin care adultii pot
proteja copiii de riscurile de pe internet. Din cate stii
tu, adultii din familia ta ...? (%)

care le utilizezi tu

sunt blocate pe dispozitivele pe care le utilizezi tu _ 18%
Au activat setdri de control parental pe - 16%
dispozitivele pe care le utilizezi tu °
Au instalat aplicatii de control parental pe
. o AR 15%
dispozitivele pe care le utilizezi tu
Au activat firewall-uri pe dispozitivele pe care le 14%
(e}

Te poti conecta la internet doar in prezenta/ sub
supravegherea unui adult din familie

utilizezi tu

12%

51%
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Elevii sub 14 ani
sunt mai protejati
de catre pdrintii lor
in privinta riscurilor
de pe internet,
comparativ cu
celelalte categorii
de vdrstad, insd
procentul este
destul de mic chiar
si in cazul acestora
(20-25%).

Procentul elevilor
din mediul rural
care au anumite
restrictii impuse de
pdrinti referitor la
conectarea pe
internet este mai
mare decdt al celor
din mediul urban.

Atentia acordatd de
catre elevi
mdsurilor de
securitate pe
internet se
concentreazd in
principal pe
blocarea
persoanelor care ii
deranjeazd si
schimbarea
setdrilor de
confidentialitate ale
profilului de pe
retelele de
socializare.
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Baietii au afirmat Tn mai mare masura decat fetele ca parintii/ adultii din familia
lor au activat firewall-uri pe dispozitivele pe care le utilizeaza ei (18% fata de 10%).

Aplicatiile de control parental si setarile de control parental au fost mai frecvent
nominalizate de catre elevii cu varste sub 14 ani (21% dintre acestia), comparativ
cu cei de 14 ani si peste (10-12%).

De asemenea, aproximativ un sfert dintre elevii mai mici de 14 ani afirma ca au
accesul restrictionat la anumite site-uri, comparativ cu cei cu varste mai mari (13%
dintre cei de 14-15 ani si 11% dintre cei de 16-17 ani).

Aproximativ 20% dintre elevii cu varste mai mici de 14 ani se pot conecta la
internet doar in prezenta/ sub supravegherea unui adult din familie, comparativ
cu 7% dintre cei de 14-15 ani si 8% dintre cei de 16 ani si peste.

Elevii din mediul rural afirma in mai mare masura decat cei din mediul urban ca
au anumite restrictii la conectarea pe internet (au accesul restrictionat la anumite
site-uri — 23% comparativ cu 16% sau se pot conecta la internet doar in prezenta
adultilor din familie — 21% comparativ cu 9%).

Competente digitale ale minorilor in privinta masurilor de
siguranta in utilizarea internetului

1.9 Pe care dintre urmatoarele lucruri stii sa le faci pe internet?

Cei mai multi dintre elevi (93%) declara ca stiu cum sa blocheze o persoana care
ii deranjeaza pe internet (pe retelele de socializare, e-mail sau aplicatie de online
messaging).

in schimb, procentul acestora scade in legdturd cu setdrile care presupun mai
multe cunostinte, precum schimbarea setarilor de confidentialitate ale profilului
de pe retelele de socializare (79%), blocarea pop up-urilor cu notificari (66%),
verificari privind securitatea site-ului pe care au intrat (63%).
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¢ Mai putin de jumatate dintre elevii cu varste intre 10 si 18 ani (48%) declara ca
stiu sa activeze sau sa schimbe filtrele ( sa schimbe modul in care calculatorul ori
browser-ul de internet selecteaza ce site-uri sau ce continut pot vedea).

Pe care dintre urmatoarele lucruri stii sa le faci
pe internet?

Sa schimbi filtrele (sa schimbi modul in care
calculatorul tau sau browserul de internet
filtreaza sau selecteazd ce site-uri poti vedea
sau Nu)

48%

S& verifici daca site-ul este unul sigur/

securizat 63%

Sa blochezi pop up-uri cu reclame sau alte

notificari 66%

S& gasesti informatie despre cum sa folosesti 78%
internetul in sigurantd °
Sa schimbi setarile de confidentialitate ale
o e 79%
profilului de pe retelele de socializare
Sa stergi istoricul site-urilor pe care le-ai 80%
deschis/ vizitat P

S& blochezi o persoand care te deranjeaza
(pe retelele de socializare, e-mail sau
aplicatie de online messaging)

93%

Bdietii au mai
frecvent si mai
multe competente

digitale legate de
siguranta pe activeze si sa schimbe filtrele (54% dintre bdieti comparativ cu 43% dintre fete) si

e Baietii se descurca in mai mare masura decat fetele sa verifice daca site-urile pe

care le utilizeaza sunt unele sigure (71% dintre baieti fata de 56% dintre fete), sa

internet decat sa blocheze pop up-uri cu reclame sau alte notificari deranjante (69% dintre baieti
fetele. fatd de 63% dintre fete).
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socializare.
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utilizare in
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internetului.
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 in schimb, fetele se pricep mai bine la schimbarea setérilor de confidentialitate

ale profilului de pe retelele de socializare (83% dintre fete comparativ cu 75%
dintre baieti).

Nu exista diferente semnificative intre baieti si fete in privinta competentelor de
blocare a persoanelor care ii deranjeaza pe internet (instant messaging, retele de
socializare, e-mail), de stergere a istoricului site-urilor pe care le-au vizitat sau de
gasire/cdutare a informatiilor despre cum sa folseasca internetul in siguranta.

o In privinta varstei, numérul elevilor cu varste mai mici (sub 14 ani) cu un grad mai

ridicat de cunoastere a masurilor de siguranta in utilizarea internetului este
inferior celui elevilor cu varste mai mari. Diferentele cele mai semnificative se
inregistreaza in cazul masurilor precum blocarea de pop up-uri cu reclame sau
alte notificari, stergerea istoricului site-urilor pe care le-au deschis sau vizitat si
schimbarea setarilor de confidentialitate ale profilului de pe retelele de

socializare.

e Tn schimb, gradul de cunoastere a acestor masuri de citre elevii de 14-15 ani este

comparabil cu cel al elevilor mai mari (16-17 ani).

Minorii din mediul rural se diferentiaza de cei din urban prin faptul ca sunt mai
putini cei care stiu sa utilizeze masurile de siguranta pe internet, diferentele cele
mai mari constatandu-se in privinta modificarii setarilor de confidentialitate ale
profilului de pe retelele de socializare (69% rural comparativ cu 83% urban) si a
blocarii pop up-urilor cu diverse reclame sau notificari (55% rural fata de 71%
urban).
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74% dintre elevi
sunt ingrijorati
cd ar putea
deveni victime
ale furturilor de
identitate pe
internet.

Spargerea
conturilor de pe
retelele de
socializare ii
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destul de mult pe
minori.

64% dintre
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Victimizarea minorilor pe internet

1.10 Infractiunile informatice includ multe tipuri de activitati pedepsite de
lege. Cat de ingrijorat esti ca ai putea deveni victima urmatoarelor
situatii...?

n general, elevii sunt destul de preocupati de faptul cd ar putea deveni victime
ale infractiunilor care se petrec in mediul online. Mai mult de 60% dintre elevii cu
varste cuprinse intre 10 si 18 ani sustin ca sunt ingrijorati de faptul ca ar putea

deveni victime ale tuturor infractiunilor de acest tip enumerate in chestionar.

Ei se tem cel mai mult de furturile de identitate si de spargerea conturilor de pe
retelele de socializare/ de e-mail/ jocuri online (74% dintre elevi sunt foarte sau
destul de ingrijorati).

Si faptul ca ar putea exista persoane care sa le faca avansuri sexuale pe internet,
ori ca ar putea fi santajati sa faca unele lucruri pentru a nu fi raspandite poze,
filmulete, zvonuri ori divulgate informatii despre ei le provoaca mai multa

ingrijorare minorilor din acest interval de varsta (64% dintre respondenti).

De remarcat este procentul semnificativ mai mare al copiilor care nu au putut
raspunde la intrebarea despre nivelul de ingrijorare cu privire la infractiunile mai
grave petrecute pe internet, precum santajul sau infractiunile cu caracter sexual,
intrucat nu s-au gandit pana acum la aceste aspecte.

respondenti se
tem cd ar putea
fi santajati

Infractiunile informatice includ multe tipuri de activitati pedepsite de lege. Cat de

ingrijorat esti ca ai putea deveni victima urmatoarelor situatii...?

pentru a nu fi

L Sunt ingrijorat Nu sunt Nu stiu/
“’Spf’”d’te (foarte ingrijorat | ngrijorat (nu |nu m-am
mate.rlalefoto' + destul de  |preaingrijorat + | gandit
sau Y/deo cu'el ingrijorat cat de cat
ori zvonuri ingrijorat
despre ei. ) . " .
e infectarea dispozitivelor cu softuri
malitioase (ex. virusi, worms, troieni 60% 32% 8%
etc.)
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e furt de identitate (cineva sa iti fure
datele personale si sa pretinda ca esti

tu, sa trimita materiale sau sa poarte 74% 19% 7%
discutii in numele tau, de pe contul
tau)

e sa iti fie spart contul de pe reteaua de

T e _ 74% 20% 6%
socializare/e-mail/joc online

e satise ceara baniin schimbul
debAIoc'aru dISpOZItIVU|u'I tau/ pentru 61% 26% 13%
recastigarea controlului asupra
dispozitivului tau

e sa tise ceara baniin schimbul
recapatarii accesului la contul tau de
pe reteaua de socializare/e-mail/joc
online

61% 26% 13%

e cineva sa iti cearad sa faci unele lucruri
pe care nu vrei sa le faci, pentru a nu
divulga informatii despre tine sau 64% 24% 12%
pentru a nu raspandi poze, filmulete cu
tine, zvonuri despre tine

e cineva sa iti ceard bani pentru a nu
divulga mforrtlatlAl de‘spre tlng sau 63% 24% 13%
pentru a nu raspandi poze, filmulete cu
tine, zvonuri despre tine

e cineva sa te hartuiasca prin mesaje
rdu-voitoare (mesaje repetate, care sa 61% 29% 11%
te faca sa te simti in nesiguranta)

e cineva sa iti arate/ trimita pe internet
materiale cu caracter sexual (poze sau
, {poze s 61% 25% 14%
filmulete cu persoane dezbracate, in
ipostaze intime sau sexuale)

e cineva sa iti faca avansuri sexuale pe 64% 22% 14%
internet
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e cineva sa iti ceara sa ii trimiti
fotografii/ filmulete cu tine

. N o . ) 63% 23% 14%
dezbracat(a) sau n ipostaze intime ori
sexuale
e cineva cu care esti intr-o conversatie
video online sa iti ceara sd te dezbraci, 61% 24% 15%

astfel incat sa vada si el/ea

Fetele, elevii din
mediul rural si elevii
cu vdarste mai mici
de 14 ani sunt mai
ingrijorati ca ar
putea deveni
victime ale unor
infractiuni pe
internet.

Elevii care au fost
anterior victime
sunt mai ingrijorati
decdt ceilalti in
privinta victimizarii.

Procentual, fetele sunt mai Tingrijorate decat baietii in privinta tuturor
infractiunilor online carora ar putea sa le fie victime, Tnregistrandu-se chiar
diferente de peste 20% cand este vorba despre infractiunile de natura sexuala.
De asemenea, elevii cu varsta sub 14 ani sunt ingrijorati in mai mare masura de
tot ceea ce se poate petrece rau pe internet, in timp ce elevii cu varste de 16 ani
si peste par a fi mult mai relaxati in aceasta privinta. Elevii de 14-15 ani oscileaza
intre cele doua extreme.

Elevii din mediul rural prezinta, de asemenea, un grad mai mare de ingrijorare in
privinta infractiunilor de pe internet carora ar putea sa le devina victime,
comparativ cu elevii din mediul urban.

Remarcam faptul ca elevii care au fost anterior victime ale unui anumit tip de
infractiune Tn mediul online prezinta un grad mai mare de ingrijorare in privinta
acelui tip de infractiuni. Fac exceptie minorii care au primit pe internet materiale
cu caracter sexual (poze/ filmulete cu persoane dezbracate, in ipostaze intime sau

sexuale).

1.11 De cand utilizezi internetul, ti s-a intamplat vreodata sa fii victima
vreuneia dintre aceste situatii...?

Un procent destul de ridicat dintre elevi au afirmat ca au fost victime ale diverselor
tipuri de infractiuni pe internet. Cei mai multi dintre ei au remarcat ca avut
dispozitivele pe care le utilizeaza afectate de softuri malitioase (39%) sau au dat,
din intamplare, in timp ce navigau pe internet, de materiale pornografice (38%).
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24% dintre elevi
declard cd li s-au
spart conturile de

pe retelele de
socializare
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Totusi, remarcam numarul relativ mare al elevilor care au fost victime ale altor
fapte, ceva mai grave (spargerea conturilor de pe retelele de socializare — 24%,
hartuire — 15%, avansuri sexuale — 11% sau chiar furt de identitate — 11%).

n conversatiile elevilor, asa cum reiese din sondaj, apar destul de des situatii in
care le sunt solicitate materiale cu caracter pornografic (fotografii, filmulete cu ei
dezbracati, in ipostaze intime sau sexuale) — 125 dintre elevii chestionati (9%) au
afirmat ca li s-au cerut pe internet astfel de materiale.

Uneori, conversatiile video in care sunt implicati minorii pe internet includ si
solicitarea ca acestia sa se dezbrace, astfel incat sa fie vazuti de catre cealalta
persoana (54 dintre elevii chestionati au afirmat ca li s-a solicitat acest lucru).

Au existat si situatii in care elevilor li s-au solicitat bani in schimbul deblocarii/
recastigarii controlului asupra propriului dispozitiv ori in schimbul recapatarii
accesului la propriul cont de pe reteaua de socializare, e-mail sau joc online.

De asemenea, au fost semnalate de catre minori si situatii in care au fost santajati
sa faca lucruri pe care nu voiau sa le faca sau li s-au solicitat sume de bani pentru
a nu fi divulgate informatii despre ei, sau pentru a nu fi raspandite poze, filmulete
cu ei sau zvonuri despre ei.

Atat fetele, cat si baietii au fost in aceeasi masura victime ale infectarii
dispozitivelor cu programe malitioase, ale furtului de identitate si ale expunerii
intdmplatoare la materiale cu caracter pornografic pe internet.

De asemenea, fetele si baietii au afirmat in aceeasi masura ca au fost santajati cu
sume de bani pentru deblocarea conturilor, cu bani sau sa faca lucruri pe care nu
doreau sa le faca pentru a nu fi divulgate informatii despre ei sau pentru a nu fi
raspandite materiale foto/ video cu ei sau chiar zvonuri.

Nici in privinta hartuirii online sau a solicitarilor de a se dezbraca in timpul
conversatiilor online nu exista diferente de gen, acelasi lucru fiind valabil si in cazul
primirii de materiale cu caracter pornografic.

n contradictie, au fost mai multi baieti care au declarat c li s-a spart contul de
pe retelele de socializare, e-mail sau jocuri online, precum si ca li s-au solicitat

bani pentru deblocarea dispozitivului pe care il utilizau la conectarea pe internet.
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Elevii din mediul
rural au fost mai
predispusi la
santajul in bani fatd
de cei din mediul
urban.
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 in schimb, un procent mai mare dintre fete au declarat c3 li s-au ficut avansuri

sexuale pe internet, precum si ca |li s-au solicitat materiale cu ele nud ori in
ipostaze intime sau sexuale.

Elevii cu varste sub 14 ani au fost mai predispusi decét celelalte categorii de varsta
la santajul Tn bani pentru deblocarea dispozitivului cu care se conecteaza la
internet sau pentru a nu fi raspandite informatii sau zvonuri despre ei ori
materiale foto sau video cu ei.

Infectarea dispozitivelor cu programe malitioase, expunerea intamplatoare la
materiale pornografice, spargerea conturilor de pe retelele de socializare, de e-
mail sau de jocuri online, hartuirea online, trimiterea de catre alte persoane de
materiale cu caracter sexual/ pornografice, avansurile sexuale online si solicitarea
de catre alte persoane de materiale cu caracter sexual/ pornografice cu ei sunt
situatii la care elevii cu varste de 14-15 ani si peste 15 ani au fost expusi Tn mai
mare masura decat cei cu varste mai mici de 14 ani.

Nu exista diferente semnificative in functie de varsta in situatiile precum furtul de
identitate, solicitarea de bani pentru a le fi deblocate conturile de pe retelele de
socializare/ e-mail/ jocuri online, solicitarea de a face lucruri pe care nu doreau sa
le faca pentru a nu fi raspandite informatii, zvonuri ori materiale foto sau video cu
ei si solicitarea de a se dezbraca in timpul conversatiilor video online.

e Infunctie de mediul de rezident3, se constatd cd minorii din mediul urban au fost,

in mdsura mai mare, victime ale infectarii dispozitivelor cu programe malitioase,
expunerii intdmplatoare la materiale cu caracter pornografic, spargerii conturilor
de pe retelele de socializare/ e-mail/ jocuri online, hartuirii online, trimiterii de
catre alte persoane de materiale cu caracter pornografic ori sexual, avansurilor
sexuale online, solicitarii de a trimite materiale foto sau video cu ei cu caracter

sexual sau pornografic.

e In schimb, minorii din mediul rural au declarat in mai mare m&surd ci au fost

victime ale solicitarilor de sume de bani pentru a le fi deblocate dispozitivele cu
care se concteaza la internet sau pentru a nu fi raspandite informatii, zvonuri

despre ei, materiale foto sau video cu ei.
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e in privinta furtului de identitate, a santajului cu sume de bani pentru a le fi
deblocate conturile, a santajului de a face lucruri pe care nu doreau sa le faca
pentru a nu fi divulgate informatii, raspandite zvonuri despre ei ori fotografii sau
filmulete cu ei si a solicitarilor de a se dezbraca in timpul conversatiilor video
online, nu exista diferente semnificative intre cele doua medii de rezidenta.

De cand utilizezi internetul, ti s-a intamplat vreodata sa fii victima Da (%) Numar
. . . .. a (7 .
vreuneia dintre aceste situatii...? elevi
e infectarea dispozitivelor cu softuri malitioase (ex. virusi, wormes, 39%
troieni etc.) °
e sadai, din intdmplare, in timp ce navigai pe internet, de materiale
pornografice (poze, filme cu persoane dezbracate sau care erau in ipostaze 38%
intime sau sexuale)
e 53 ftifie spart contul de pe reteaua de socializare/e-mail/joc online 24% I44
e cineva sa iti arate/ trimita pe internet materiale cu caracter sexual 16% -
(poze sau filmulete cu persoane dezbracate, in ipostaze intime sau sexuale) °
e cineva sa te hartuiasca prin mesaje rau-voitoare (mesaje repetate, 15% ™
care sa te faca sa te simti in nesiguranta) °
e cineva sa iti faca avansuri sexuale pe internet 11% I 159
e furt de identitate (cineva sa iti fure datele personale si sa pretinda ca
esti tu, sa trimita materiale sau sa poarte discutii Tn numele tdu, de pe 11% 158
contul tau)
e cineva sa iti ceara sa ii trimiti fotografii/ filmulete cu tine dezbracat(a) 9% 125
sau Tn ipostaze intime ori sexuale °
e cineva cu care erai intr-o conversatie video online sa iti ceara sa te
. P . 4% 54
dezbraci, astfel incat sa vada si el/ea
e satise ceara baniin schimbul deblocarii dispozitivului tdu/ pentru a% 52
recastigarea controlului asupra dispozitivului tau °
e cineva sa iti ceara sa faci unele lucruri pe care nu vrei sa le faci, pentru
a nu divulga informatii despre tine sau pentru a nu raspandi poze, filmulete 4% 50
cu tine, zvonuri despre tine
e sdtise ceard baniin schimbul recapatarii accesului la contul tau de pe 39% a2
reteaua de socializare/e-mail/joc online °
e cineva sa iti ceara bani pentru a nu divulga informatii despre tine sau 39% 38
pentru a nu raspandi poze, filmulete cu tine, zvonuri despre tine °
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1.12 Daca ai fost victima a ..., ai anuntat in vreun fel ce ai patit pe internet?
(rdspuns multiplu)

 1n general, observdm c3 victimele situatiilor neplicute de pe internet au preferat
sa discute cu un prieten, mai degraba decat orice alta modalitate de a anunta ce
au patit. Apoi, parintii/ adultii care au grija de ei sunt instanta la care se apeleaza
frecvent.

e Totusi, in situatiile in care li s-au cerut bani, procentul se inverseaza in favoarea
parintilor.

e Constatam, de asemenea, ca procentul in care s-a apelat la sprijinul cadrelor
didactice este unul destul de scazut, precum si faptul ca exista foarte multe situatii

in care minorii nu au discutat cu nimeni despre ceea ce au patit pe internet.

o Situatiile in care s-a apelat cel mai des la politie, din ceea ce declara elevii, sunt
cele In care au fost santajati ori cu sume de bani, ori sa faca lucruri pe care nu
doreau sa le faca si cele in care li s-a solicitat sa se dezbrace in timpul

conversatiilor video online.

e In privinta infectdrii cu programe malitioase a dispozitivelor pe care le utilizeaz3
pe internet, aproximativ un sfert dintre elevi (23%) nu au facut nimic pentru a

anunta cad au intdmpinat aceasta problema.

Victima a infectarii dispozitivelor cu softuri
malitioase

g
am discutat cu parintii/adultii care au grija de mine [ R 557

nu am facut nimic pentru a anunta ce am pdtit pe _ 23%
internet °

am raportat pe un site web specializat/ la un call
center _ 15%
am raportat la un provider (furnizor) de servicii
online - 10%

am discutat cu un cadru didactic [l 8%

am discutat cu un consilier scolar [l 6%

am raportat la o organizatie de protectie a . 5% N=563

consumatorilor _ .
Raspuns multiplu

am raportat la polifie [l 4%
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¢ Cel mai des, minorii care au dat din Intamplare peste material cu continut sexual
sau pornografic, au discutat cu prieteni despre acest fapt sau cu parintii/ adultii
care au grija de ei. Totusi, 28% dintre ei nu au discutat cu nimeni despre acest
lucru.

Victima a expunerii intamplatoare la materiale
pornografice

am discutat cu parintii/adultii care au grija — 46%
de mine °
nu am facut nimic pentru a anunta ce am 28%
pdaftit pe internet _ °

am raportat pe un site web specializat/ la - 19%
un call center °
am raportat la un provider (furnizor) de
servicii online - 7%

am discutat cu un consilier scolar . 5%

am discutat cu un cadru didactic . 5%

tat | izati tecti
am raportat la o organizatie de protectie a . 5%

consumatorilor N=521

. R& Itipl
am raportat la politie ' 3% aspuns muliipl
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¢ Victimele furtului de identitate — cei carora le-au fost furate datele personale si
au fost purtate discutii in numele lor/ de pe contul lor — afirma cel mai des ca au
discutat cu prietenii sau cu parintii.

¢ Doarin 3% dintre cazuri a fost raportata situatia la politie.

e Mai mult de un sfert dintre copii au afirmat ca nu au anuntat in niciun fel faptul
ca li s-au furat datele cu caracter personal.

Victima a furtului de identitate

am discutat cu un prieten

am discutat cu parintii/adulfii care au grija de _ 6%
mine °
nu am facut nimic pentru a anunta ce am 26%
patit pe internet _ °
am discutat cu un cadru didactic - 18%

70%

am raportat pe un site web specializat/ la un
call center

am raportat la un provider (furnizor) de servicii
online

am raportat la o organizatie de protectie a
consumatorilor

am discutat cu un consilier scolar - 13%

N=152
am raportat la politie - 9% Raspuns multiplu
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¢ Spre deosebire de alte situatii de victimizare pe internet, minorii carora le-au fost
sparte conturile de socializare, de e-mail sau de jocuri online au afirmat intr-o
proportie destul de ridicata ca au raportat la o organizatie de protectie a
consumatorilor. Acest lucru s-a intdmplat Tn aceeasi masura in care au discutat cu

prieteni despre ceea ce li s-a intamplat.

Victima a spargerii contului de pe retele de
socializare, e-mail sau jocuri online

am raportat la o organizatie de protectie a — 69%
consumatorilor °

am discutat cu un prieten 69%

am discutat cu parintii/adultii care au grijd de
i I -
mine
nu am facut nimic pentru a anunta ce am pafit 6%
pe internet _ A

am raportat pe un site web specializat/ la un
call center - 18%

am raportat la un provider (furnizor) de servicii -
online

am discutat cu un cadru didactic - 8%
am discutat cu un consilier scolar . 6% N=327

. Raspuns multiplu
am raportat la politie ' 3% P °
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e Desi nu au fost multi minori care au declarat ca li s-au solicitat sume de bani
pentru a le fi deblocate dispozitivele cu care care se conecteaza la internet ori
pentru recastigarea controlului asupra dispozitivului (51 elevi), cei mai multi
dintre ei au discutat cu parintii despre problema intampinata.

e 1n plus, un sfert dintre acestia au raportat la politie ceea ce au patit, un grad de
raportare mult mai mare decat in cazul altor situatii intampinate pe internet.

¢ De asemenea, comparativ cu celelalte infractiuni, este mai mare procentul si al
celor care au discutat cu cadrele didactice si cu consilierii scolari.

Victima a santajului in bani pentru deblocarea/
recdastigarea controlului asupra dispozitivului

am discutat cu parintii/aduliii care au grija — 78%
de mine °
am discutat cu un prieten _ 49%
am raportat pe un site web specializat/ la un _ 31%
call center °
am discutat cu un cadru didactic _ 31%
am discutat cu un consilier scolar _ 31%
am raportat la o organizatie de protectie a _ 27%
consumatorilor °
nu am facut nimic pentru a anunta ce am - 26%
pdatit pe internet °
am raportat la politie - 25%
N=51
am raportat la un provider (furnizor) de - .
servicii online - 25% Raspuns multiplu
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e 5 elevi din cei 41 care au declarat ca au fost victime ale santajului in bani pentru
recapatarea accesului la contul de pe reteaua de socializare/ e-mail/ joc online au
raportat aceasta situatie la politie, iar 14 elevi au raportat la un provider de servicii
online.

e 1n schimb, 10 dintre minorii victime nu au ficut nimic pentru a anunta, prin nicio
metoda, ceea ce au patit pe internet.

Victima a santajului in bani in schimbul
recapatarii accesului la contul de pe reteaua
de socializare/e-mail/joc online

I
I
I
-

am discutat cu parintii/aduliii care au grija
de mine

am discutat cu un prieten

am raportat la un provider (furnizor) de
servicii online

nu am facut nimic pentru a anunfa ce am
pdtit pe intfernet

am raportat pe un site web specializat/ la un

call center

am raportat la o organizatie de protectie a
consumatorilor

am discutat cu un cadru didactic
am discutat cu un consilier scolar

am raportat la politie

—
—
—
B
B

N=41
Raspuns multiplu
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¢ Dintre victimele care au fost santajate sa faca unele lucruri pe care nu doreau sa
le faca, cele mai multe au discutat cu prietenii sau cu parinti, dar au si raportat
aceasta situatie pe un site specializat/ la un call center.

e 8dintre cei 49 de minori care au declarat ca au fost victimele acestui tip de santaj
au raportat la politie situatia.

¢ Se mentine, insa, procentul celor care nu au facut nimic pentru a anunta faptul ca
au fost victime.

Victima a santajului de a face lucruri pe care nu
vrei sa le faci pentru a nu divulga informatii
despre tine sau pentru a nu raspandi poze,

filmulete cu tine, zvonuri despre tine

am discutat cu parintii/aduliii care au grija 3%
de mine — °
am raportat pe un site web specializat/ la un _ 4%
call center 9
nu am facut nimic pentru a anunta ce am _ 26%
pdtit pe internet °
am discutat cu un cadru didactic _ 25%
am raportat la o organizatie de protectie a _ 25%
consumatorilor °

am discutat cu un consilier scolar _ 23%

am raportat la un provider (furnizor) de - 219

servicii online N=49

am raportat la politie - 17% Raspuns multiplu
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e 31 dintre cei 37 de minori carora li s-au solicitat sume de bani pentru a nu fi
divulgate informatii despre ei ori pentru a nu fi raspandite materiale foto sau
video cu ei sau zvonuri despre ei au declarat ca au discutat cu parintii sau adultii
care au grija de ei.

¢ De asemenea, remarcam ca a fost mai mare si ponderea celor care au discutat cu
cadrele didactice (16 elevi din 37).

e La fel cain cazul celorlalte tipuri de infractiuni din mediul online, aproximativ un
sfert dintre minorii victime nu au discutat cu nimeni sau nu au facut nimic pentru

a anunta ce li s-a intamplat pe internet.

Victima a santajului in bani pentru a nu divuilga
informatii despre tine sau pentru a nu raspandi
poze, filmulete cu tine, zvonuri despre tine

am discutat cu parintii/aduliii care au grija — 84%
de mine °
am discutat cu un prieten _ 62%
am discutat cu un cadru didactic _ 44%
am raportat la o organizatie de protectie a _ 33%
consumatorilor °
am raportat pe un site web specializat/ la un _ 30%
call center °
am discutat cu un consilier scolar _ 31%
am raportat la un provider (furnizor) de _ 31%
servicii online T

nu am facut nimic pentru a anunta ce am - 04%
(o]

pdatit pe internet N=37

am raportat la politie - 22% Raspuns multiplu
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o in cazul hartuirilor online, prin mesaje rdu-voitoare, care i-au ficut s se simts in
siguranta, aproximativ trei sferturi dintre minorii victime au discutat cu prietenii
lor despre ceea ce li s-a iIntdmplat pe internet, iar putin peste jumatate au discutat
si cu parintii lor.

e in schimb, aproape o treime declard c nu au luat legdtura cu nimeni pentru a
povesti situatiile Tn care au fost implicati drept victime.

e Doar 5% dintre elevii victime ale hartuirilor online au sesizat politia cu privire la
acest aspect.

Victima a hartuirilor online (prin mesaje rau-
voitoare)

am discutat cu parintii/aduliii care au grija _ 51%
de mine 1
nu am facut nimic pentru a anunta ce am _ 30%
pdatit pe internet °

am raportat pe un site web specializat/ la un

call center

am raportat la un provider (furnizor) de
servicii online - 14%

am discutat cu un consilier scolar 10%

am discutat cu un cadru didactic - 10%

am raportat la o organizatie de protectie a . 8%

consumatorilor N=219

am raportat la politie . 5% Rdspuns mulfiplu
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e Putin peste trei sferturi dintre elevii cdrora li s-au trimis/ aratat pe internet
materiale cu caracter sexual au discutat despre acest fapt cu prietenii lor.

e 1n cazul acestui tip de faptd, ei au discutat Tn mai micd masura cu parintii despre
ceea ce au vazut pe internet, iar procentul celor care nu au facut nimic pentru a

anunta in vreun fel este mult mai ridicat.

Victima a trimiterii de materiale cu caracter
sexual

am discutat cu parintii/aduliii care au grija

de mine I o
nu am facut nimic pentru a anunta ce am _ 38%
pdatit pe internet °

am raportat pe un site web specializat/ la un _ 4%
call center °

am raportat la un provider (furnizor) de
servicii online - 13%

am raportat la o organizatie de protectie a
consumatorilor - 6%

am discutat cu un consilier scolar . 5%
am discutat cu un cadru didactic ' 4%

N=228
am raportat la politie ' 3% Rdaspuns multiplu
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¢ Sin cazul avansurilor sexuale pe internet, minorii care s-au aflat intr-o astfel de
situatie au discutat indeosebi cu prietenii lor. Totusi, jumatate dintre ei declara ca
au discutat si cu parintii ori cu adultii care au grija de ei.

e La politie au raportat 7% dintre elevi, insa aproximativ o treime nu au facut niciun
demers pentru a anunta ce au patit pe internet.

Victima a avansurilor sexuale pe internet

am discutat cu un prieten 74%

am discutat cu parintii/aduliii care au grija
de mine

51%

nu am facut nimic pentru a anunta ce am

patit pe internet 32%

am raportat pe un site web specializat/ la un
call center

22%

am raportat la un provider (furnizor) de

servicii online 16%

am raportat la o organizatie de protectie a
consumatorilor - 7%

am discutat cu un cadru didactic - 7%

am raportat la politie 7%
. N=157

am discutat cu un consilier scolar . 6% Raspuns mulfiplu
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e Cei mai multi minori carora li s-au solicitat materiale foto sau video in care erau
nud sau in ipostaze intime sau sexuale au discutat cu prietenii lor despre acest
fapt.

e Mai putin de jumatate afirma ca au discutat cu parintii lor, iar 3% chiar au raportat
la politie ca li s-au solicitat astfel de materiale.

e Proportia celor care nu au facut nimic pentru a anunta ca li s-au solicitat materiale
de acest fel este destul de mare (35%).

Victima a solicitarii de a trimite materiale foto
sau video nud/in ipostaze intime/sexuale

am discutat cu parintii/aduliii care au grija
e mine
nu am facut nimic pentru a anunta ce am _ 359
pdatit pe internet °

am raportat pe un site web specializat/ la un - 26%
call center °

am raportat la un provider (furnizor) de
servicii online - 14%

am discutat cu un cadru didactic - 9%

am raportat la o organizatie de protectie a
consumatorilor . 8%

am discutat cu un consilier scolar . 8%
N=123

am raportat la politie ' 3% Raspuns multiplu
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¢ Dintre cei 53 de elevi carora li s-a solicitat sa se dezbrace in timpul conversatiilor
video online astfel incat interlocutorul/ interlocutoarea sa vada, cei mai multi (34
de minori) au discutat despre acest lucru cu parintii lor.

 1n cazul acestei fapte, sunt mai multi cei care au afirmat c3 au discutat cu parintii
decat cei care au discutat cu prietenii lor.

e 15 au discutat cu un cadru didactic, tot atatia au raportat pe un site web
specializat sau la un call center, in timp ce 11 dintre acesti elevi au raportat fapta
inclusiv la politie.

e Un sfert dintre ei nu au luat nicio masura pentru a anunta ce au patit in timpul
conversatiilor video online.

Victima a solicitarii de a se dezbraca in timpul
unei conversatii video online

am discutat cu parintii/aduliii care au grija

de mine I, -
am discutat cu un cadru didactic _ 28%
am raportat pe un site web specializat/ la un _ 8%
call center °
nu am facut nimic pentru a anunta ce am _ 25%
patit pe internet °
am raportat la un provider (furnizor) de _ 21%
servicii online °
am raportat la politie _ 20%
am raportat la o organizatie de protectie a _ 20%
consumatorilor ° N=53
am discutat cu un consilier scolar - 18% Raspuns multiplu
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1.13 Care au fost motivele care te-au facut sa nu spui nimic despre ceea ce
ai patit pe internet?

Motivul cel mai frecvent invocat de catre elevi atunci cand nu au actionat Tn
legatura cu incidentele online cu care s-au confruntat este perceptia unui grad de
risc redus al situatiilor, diminuarea consecintelor negative si lipsa de importanta a
evenimentelor propriu-zise. Drept urmare, o parte semnificativda dintre
respondenti au considerat ca pot rezolva singuri situatiile dezagreabile, fara
interventia altor persoane sau institutii.

Din cauza experientelor negative din mediul virtual, o pondere semnificativa a
copiilor chestionati au indicat emotii precum frica, teama si rusinea fie fata de
parinti, fie fata de prieteni, drept cauze ale interiorizarii evenimentelor neplacute.
Tn ultim3 instantd, elevii au indicat lipsa de incredere in potentialele solutii ca
justificare a nedivulgarii unor situatii victimale, considerand ca daca ar fi cerut
ajutorul, efectele ar fi fost aproape inexistente.

Informarea elevilor despre siguranta pe internet si despre riscurile
din mediul online

1.14 Cat de bine informat te simti in legatura cu riscurile de pe internet?

89,4% dintre respondenti au considerat ca sunt suficient de bine informati in
legaturd cu riscurile de pe internet, aproximativ acelasi grad de incredere fiind

resimtit atat de elevii care Tnvata in mediul urban, cat si de cei din mediul rural.
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Cat de bine informat te simti in legdturd cu
riscurile de pe internete

58.8%

u Deloc informat @ Nu prea informat ®Relativ bine informat ®mFoarte bine informat

e Luand in considerare varsta elevilor care au participat la sondajul de opinie, se
constata o scadere a increderii in propriile abilitati de evitare a riscurilor de pe
internet o data cu Thaintarea in varsta. Astfel, 44,6% dintre respondentii cu varsta
sub 14 ani considera ca sunt informati, in timp ce doar 24,4% dintre cei cu varsta
peste 15 ani declara ca detin suficiente informatii.

1.15 Cunosti vreo modalitate unde poti anunta/ raporta infractiunile sau
alte comportamente care te deranjeaza pe internet?

e Cei mai multi dintre elevi au sustinut ca stiu ca pot raporta la politie sau direct pe
site evenimentele neplacute cu care se intalnesc. 53,2% dintre acestia au declarat
ca stiu si un numar de telefon pe care il pot apela in caz de nevoie.

e Doar aproximativ o treime dintre elevi aveau cunostinte despre faptul ca pot
anunta prin intermediul email-ului, site-urilor sau al formularelor online

comportamentele deranjante de pe internet.
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Cunosti vreo modalitate unde poti
anunta/raporta infractiunile sav alte
comportamente care te deranjeaza pe internet?

Un site Unnumar O adresa Pléngere Raportare
web de telefon de e-mail formulor directla (report)
online politie direct pe
site
mDa ENu

e Categoria de varsta care a afirmat ca stie in cea mai mare masura modalitatile de

raportare a infractiunilor sau a altor comportamente care ii deranjeaza pe internet
este cea a elevilor sub 14 ani. Dintre cei care au declarat ca sunt informati cu
privire la modalitatile de raportare, aproximativ 75% invatau in unitati de

fnvatamant din mediul urban.

1.16 Ce informatii consideri ca ti-ar fi utile pentru a fi in siguranta pe
internet?

n ceea ce priveste informatiile necesare pentru a fi in siguranta pe internet, cei

mai multi dintre respondenti au apreciat necesitatea asimilarii unor detalii cu
privire la retelele de socializare, mentionand elemente precum siguranta
conturilor aferente diverselor servicii, exploatarea datelor personale, respectiv
furtul de identitate. O alta pondere semnificativa a raspunsurilor a facut referire
la necesitatea dobandirii unor notiuni specifice domeniului IT: protectia fata de
virusi, metodele utilizate de hackeri, cat si elemente aprofundate precum crearea
unor soft-uri dedicate de protectie, utilizarea VPN, protectia in fata unor



Pg. 40 Rezultatele sondajului de opinie

amenintari de tip flooding. Totodata, au evidentiat importanta cunoasterii unor
elemente de diferentiere a continutului sigur de cel potential daunator.

¢ Nu in ultimul rand, acestia au subliniat importanta informatiilor cu privire la
tipurile de infractiuni conexe mediului online, consecintele acestora, cat si
institutiile abilitate la care pot apela in cazul in care devin victime ale acestor
infractiuni.

e Raspunsurile oferite de elevi releva un interes crescut fatda de utilizarea de
retelelor de socializare in defavoarea altor tipuri de informatii, aplicatii sau site-
uri. De altfel, o mare parte dintre respondenti au declarat cd au suficiente
informatii pentru a fi in siguranta, folosindu-se de resursele disponibile in mediul
digital pentru a-si actualiza cunostintele in domeniu.
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Rezultatele interviurilor

Interviuri cu cadrele didactice

1.17 Tn primul rand, dumneavoastra considerati cd exist3 riscuri pe internet?

parintilor
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e Profesorii intervievati au fost in unanimitate de parere ca exista multe categorii
,Internetul este o

provocare pentru
toti, adulti si copii,
dar adultii pot si au ei nu pot discerne la fel de usor intre bine si rau, dar nici intre ceea ce este real si
maturitatea sd ce nu. ,Ei nu pot discerne intre bine si rdu, iar rdul este prezentat atdt de bine
renunte sau sd ia
lucrurile bune de pe

de riscuri pe internet, atat pentru copii, cat si pentru adulti. Diferenta majora in
cazul copiilor consta in faptul ca sunt mult mai vulnerabili la aceste riscuri, intrucat

mascat ... incdt dd impresia unui altfel de bine sau, in cel mai rdu caz, de rdu

nevinovat’,
internet si nu cele
rele, pe cand copiii o Astfel, riscurile asociate internetului au fost expuse in mod gradual, de la cele mai
pot fi atrasi de »simple”, legate de starea de sanatate, trecand prin cele psihologice si
multe lucruri comportamentale, pana la cele de natura infractionala.

resite”. N . . . . . . . . .
gre; ¢ Cei mai multi profesori s-au referit la riscurile de natura medicala asociate cu stilul

de viata static intretinut de expunerea prelungita la internet a minorilor (cum ar
fi problemele ce tin de vedere, de obezitate, dureri de spate, ameteli etc.).

e Categoria de riscuri cel mai accentuata de catre profesori a fost a celor de natura
psihologica: dependenta de internet, inchidere in sine a copiilor, , problemele lor
emotionale se addnceau”, perceptie eronata asupra realitatii — ,felul in care
inteleg ei cunoasterea a devenit superficial, partial, nerealist”, ,nu mai pot

discerne intre ceea ce este real si ceea ce este fals”, scadere a atentiei si a
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,Nu avem niciodatd
siguranta ca
persoana care este
in spatele
calculatorului este
cine credem noi cd
este de fapt.”
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capacitatii de concentrare in procesul invatarii, ,limitarea vocabularului si
probleme de scriere”, , 0 capacitate creatoare scazutd”.

De asemenea, cadrele didactice au facut referire si la problemele din sfera
comportamentala — agresivitate in limbaj, violenta verbald si fizica, slaba
capacitate de a empatiza cu ceilalti, comportamente discriminatorii, ,0 agitatie,
o nerdbdare, o irascibilitate pe planul acesta al comportamentului, al modului
cum se manifestau ei, o nervozitate crescutd in anumite situatii” — precum si din
sfera socializarii — alterarea relatiilor cu cei din jur, deteriorarea relatiilor
interpersonale, evitarea comunicarii directe, fata in fata, ,si atunci cdnd trebuia
facutd, era defectuoasd”, teama de a socializa.

n opinia profesorilor, expunerea accidentald sau intentionata la materiale cu un
continut daunator, care pot prezenta violentd, chiar instigare la violenta sau
discriminare, ori materiale pornografice, sunt riscurile care pot sa apara cel mai
frecvent atunci cand elevii se conecteazd la internet. In plus, ei considerd ci
hartuirea pe internet (cyberbullying-ul) este o problema frecventa pentru elevi,
despre care aud din ce in ce mai des.

Desi mai putin frecvente, profesorii sunt de parere ca elevii pot fi expusi pe
internet si la riscuri mult mai mari, cele din sfera criminalitatii informatice. Astfel,
in primul rand din cauza varstei mici, a expunerii prelungite la internet si a
naivitatii specifice varstei, asociate cu lipsa supravegherii din partea adultilor,
minorii pot fi victimizati in mai mare masura decat adultii. La aceste caracteristici
se adauga si faptul ca ,nu avem niciodatd siguranta cd persoana care este in
spatele calculatorului este cine credem noi cd este de fapt” sau ce intentii are acea

persoana.

Divulgarea cu usurinta a datelor cu caracter personal catre persoane necunoscute
sau expunerea acestora pe internet ,/a liber”, in asociere cu pericolele care pot
veni ,prin camera de chat, messenger, video”, prin retelele de socializare, chiar
prin jocurile online, ii pot pune pe minori in situatii de victimizare din ce in ce mai
grave: de la furtul de date personale si folosirea acestora pentru a face postari in
numele lor, la furtul de date de pe cardul parintilor sau chiar santaj si pornografie
infantila pe internet. Mai mult, profesorii cred ca elevii lor pot fi atrasi ca victime
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in retele de trafic de persoane (,discutdnd cu ei direct ii pot convinge (altii) foarte
usor sd se intdlneascd in viata reald”).

Inclusiv atacurile electronice de tip phishing sunt posibile, in opinia profesorilor,
atunci cand minorii Tncearca sa introduca date de pe cardurile parintilor pe site-
uri despre care nu isi dau seama ca sunt nesigure.

De asemenea, cadrele didactice sunt de parere ca elevii pot fi atrasi si de cealalta
parte, a infractorilor: ,pot fi atrasi in diverse ... combinatii, trafic de persoane, pot
fi pusi sa fure, sa spargd tot felul de conturi, fiind buni la informaticd, unii sunt

folositi”.

1.18 Cum apreciati nivelul de competenta al elevilor dvs. in utilizarea

internetului?

Profesorii intervievati sunt de parere ca elevii pot fi impartiti, Tn functie de

competentele lor in utilizarea internetului, in mai multe categorii.

Astfel, exista categoria celor care provin din medii sarace, care nu au acces la un
smartphone sau la un calculator. Acesti copii sunt lipsiti atat de minime
competente in manuirea dispozitivelor si navigarea pe internet, cat si de
cunostintele necesare navigarii pe internet in siguranta.

Apoi, cea mai mare parte a elevilor din intervalul de varsta 10-17 ani sunt cei care
au laindemana un smartphone sau alt dispozitiv mobil, poate chiar au acces la un
laptop sau un computer si care se descurca atat in a redacta documente, in a cauta
informatie pe internet, dar cel mai mult se pricep la jocurile online si la utilizarea
retelelor de socializare, postarea de fotografii pe internet si la conversatiile prin
intermediul aplicatiilor de instant messaging.

De cele mai multe ori, competentele lor se rezuma la aceste activitati, fara a sti
mai multe lucruri despre internet si despre utilizarea acestuia n siguranta, prin
urmare sunt foarte vulnerabili, intrucat au acces facil la tehnologie, insa nu au
cunostinte despre riscurile de pe internet sau despre cum sa navigheze in

siguranta, care sa vina in completarea acestui acces facil.
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Exista Tnsa si categoria minorilor care au competente digitale avansate, care de
multe ori Ti depasesc pe profesorii lor, dar care sunt si foarte bine informati despre
ceea ce se poate intampla pe internet si cum sa preintdmpine evenimentele
neplacute. Acestia au, de obicei, varste mai mari (14-15 ani), precum si o
preocupare deosebita in domeniul informatic, se pricep nu numai la navigarea pe
internet, unii dintre ei avand inclusiv cunostinte de programare.

Profesorii sunt de pdrere ca nu varsta elevilor este cea mai importantda in
dobéandirea abilitatilor digitale de catre copii, intrucat ei ,parca s-au nascut cu
abilitatea de a manui aceste dispozitive, de a le manui cu pricepere” comparativ
cu adultii, care invatd cu mai mari dificultati cum sa utilizeze dispozitivele si
aplicatiile. Aceste abilitati le au de la varste foarte mici, cand ajung la varsta de 10
ani fiind deja utilizatori experimentati ai internetului. Bineinteles, o data cu varsta
creste si nivelul de cunostinte, chiar de intelegere, insa profesorii considera ca

sunt mult mai importante interesul si pasiunea pentru domeniul informatic.

1.19 Acceseaza internetul in principal de pe dispozitivele mobile (ex. de pe

telefon) sau de pe calculatoare (laptop, PC)? Pentru ce anume folosesc ei
internetul?

Din ceea ce au sesizat profesorii, elevii acceseaza internetul cel mai mult de pe
telefoanele mobile inteligente —smartphone. Astfel, dispozitivele mobile de acest
tip au castigat teren in detrimentul computerelor sau al laptopurilor, chiar si in
fata tabletelor, intrucat sunt foarte usor de manevrat si prezinta avantajul ca pot
intra pe internet fara a fi supravegheati, oriunde s-ar afla si oricand.

Unii dintre profesori cred ca faptul ca pretul abonamentelor la internet prin
intermediul telefoanelor mobile a scazut foarte mult si este accesibil oricui a
condus si la raspandirea pe scara larga a utilizarii acestui mod de conectare la
internet. Chiar si in cazul in care unii dintre ei nu au internet pe propriul telefon,
oricand se gasesc ,colegi binevoitori care le fac hotspot”.

Desi utilizarea telefoanelor mobile este interzisa prin regulamentele scolare, elevii
tot gdsesc momente in care sa se conecteze la internet, mai ales in timpul
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pauzelor. Exista profesori care au remarcat ca elevii utilizeaza telefoanelor mobile
inclus n timpul orelor, chiar daca le este interzis acest lucru.

De asemenea, exista scoli care au propriile retele Wi-fi, ceea ce le inlesneste
elevilor conectarea la internet de pe telefoanele mobile, dar acest lucru nu
creeaza diferente semnificative, intrucat cei mai multi au deja internet pe
propriile telefoane.

Mai mult, o data cu desfasurarea cursurilor online, profesorii au remarcat ca exista
foarte multi elevi care s-au conectat la acestea tot prin intermediul telefoanelor
mobile, fiind mai putini cei care s-au conectat de pe alte dispozitive — tablete,
laptopuri etc.

Minorii, asa cum 1i percep profesorii lor, folosesc internetul de pe telefon in special
in scopuri recreative, pentru comunicare, socializare, cautare de muzica, cautare
de jocuri, seriale, site-uri de moda, site-uri de cumparaturi si, mai ales baietii,
pentru a juca diverse jocuri in retea.

Mai putin este utilizat pentru informare, documentare sau studiu, insa atunci
cand au diverse sarcini scolare care implica sa caute anumite informatii sau in
perioada scolii online, elevii utilizeaza telefonul Tn mod suplimentar, pe langa
celelalte activitati pe care le desfasurau deja pe internet.

Au existat si profesori care au atras atentia asupra faptului ca sunt frecvente
situatiile in care minorii se fotografiaza intre ei sau isi fac filmulete pe care apoi le
si posteaza pe internet. De asemenea, profesorii au atras atentia si asupra
filmarilor/ postarilor pe care care elevii le fac in afara orelor de scoald, ,chestii
teribiliste”, postari pe care le fac ,,tocmai din dorinta de a iesi in fata, de a epata”.

Asa cum remarca unul dintre profesori, ,,in ultima perioada a scazut interesul fata
de calculator”, ,nu mai sunt atrasi cum erau acum 10 ani sa zicem, si asta datorita
faptului ca acum au telefoane mobile inteligente si este mult mai usor sa acceseze
internetul nefiind supravegheati”.

Totusi, ,,sunt si copii pasionati de informatica sau de gaming si atunci folosesc
laptopul sau calculatorul”. De asemenea, acestea sunt utilizate siin situatia in care
copiii au diverse teme sau proiecte pentru scoala pentru care trebuie sa utilizeze
un editor de text (ex. Word) sau sa caute mai amanuntit informatie.
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Conectarea la internet prin intermediul calculatoarelor/ laptopurilor a crescut,
insa, pe perioada scolii online, cand au existat multi copii (dintre cei ai caror parinti
au avut posibilitati financiare pentru a le procura si acest tip de dispozitive) care

le-au utilizat.

1.20In general, fatd de anii precedenti, ati observat modificiri fin

comportamentul elevilor cu privire la utilizarea internetului?

Cei mai multi dintre profesorii intervievati afirma cu tarie ca timpul petrecut de
elevi pe internet este mult mai mare decat in anii precedenti (de exemplu cu 6-7
ani in urma), dar si ca li s-a modificat comportamentul in acest interval de timp,
ei isi doresc sa stea cat mai mult conectati la internet, intrucat s-a creat o
adevarata dependenta.

Tn primul rand, aceastd modificare este generatd de faptul cd au scizut costurile
conectarii la internet cu trafic nelimitat (cu ceva timp inainte costurile erau mult
mai mari, iar traficul de internet era limitat), acum ,pentru cd aproape toata

lumea are internet nelimitat, automat ca stau mult mai mult pe internet”.

Apoi, ,apar noutati de la o zi la alta, deci evident comportamentul lor pe internet
s-a modificat Tn ultimii ani, in functie de aplicatiile pe care le au la dispozitie,
nivelul de cunoastere al internetului si al tuturor posibilitatilor pe care acesta le
ofera”.

Diferentele constau nsa Tn modul de aplicare a regulilor acasa si la scoald in
privinta internetului: astfel, acolo unde este aplicat regulamentul scolii care
interzice prezenta telefoanelor mobile in scoald, elevii se joaca intre ei,
socializeaza si, in general, isi acorda atentie unul altuia Tn cadrul colectivelor sau
grupurile de prieteni. De asemenea, unii dintre profesori au remarcat diferente
intre elevii care sunt monitorizati de catre parinti si care folosesc internetul
respectand niste reguli si cei care au libertatea de a folosi internetul mereu si care

nu sunt supravegheati in nici un fel.
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Acest lucru nu inseamna ca nu exista tentatia Tncalcarii acestor reguli de catre
elevi si incercarea de a folosi telefonul mobil, mai ales pentru utilizarea retelelor

sociale sau pentru comunicare intre ei, inclusiv in timpul orelor.

Totusi, ca nota generala, este remarcat faptul ca minorii (mai ales cei de varste
mai mari), sunt mult mai dependenti de dispozitivele mobile conectate la
internet, ca ,relatia lor devine mai emotionala cu telefonul si cu ceea ce apare
acolo pe retelele de socializare sau in alta parte”, in detrimentul comunicarii
traditionale. ,Nu mai stau Tn grupuri, nu mai comunica in mod traditional, nu-si
mai transmit emotiile, iar timpul efectiv petrecut cu familia si prietenii scade”.

1.21 Tn opinia dumneavoastra, elevii sunt constienti de riscurile la care se expun

pe internet?

,Generatiile care vin sunt mult mai dependente de internet. in special in a IX-a si
a X-a, in a Xl-a si a Xll-a parca se vede ca trece varsta critica si sunt mai intelepti.”

n opinia profesorilor, in general, elevii nu stiu care sunt riscurile de pe internet,
iar atunci cand cunosc aceste riscuri, nu tin cont de acestea, considerand ca lor nu
li se poate intampla nimic. De fapt, elevii nu constientizeaza cat de vulnerabili sunt
in fata riscurilor de pe internet, ,,considera ca stiu totul, ca sunt invincibili, ca daca

I"

se ascund in spatele telefonului nu pot pati ceva rau, nu vad pericolu
Unii dintre ei au aflat despre diferitele riscuri din mediul online din surse diverse:
de la parinti, de la profesori, de la prieteni, unii s-au informat chiar de pe internet,
pe diferite forumuri, canale YouTube, de la stiri etc. Au existat si elevi care au aflat
despre riscuri din intalnirile organizate de catre reprezentanti ai Politiei sau ONG-
uri care activeaza in acest domeniu.

Au existat cadre didactice care au observat, mai ales in ultima perioada, ca elevii
au nceput sa isi puna problema protectiei datelor cu caracter personal, dar si ca
au inceput sa fie mai atenti la ceea ce spun pe internet, cum se exprima sau la ce
posteaza.

Desi sursele de informare pot fi multiple, atat nivelul de informare, cat si cel de

constientizare al elevilor, sustin profesorii, tin de factori subiectivi precum varsta
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elevului, regulile impuse de catre parinti si felul in care si parintii nteleg utilizarea
internetului in siguranta, precum si atentia, dar si nivelul de interes, curiozitatea
fata de acest subiect.

1.22 Sunt elevii dispusi sa discute cu dumneavoastra despre ce fac ei pe internet?

Dar despre problemele intampinate acolo?

De cele mai multe ori, elevii nu sunt dispusi sa discute cu profesorii lor despre ce
fac ei pe internet sau despre ce au patit pe internet. Prefera sa discute la modul
ipotetic, despre situatii ipotetice, atunci cdnd sunt in colectiv, dar foarte rar se
adreseaza cadrelor didactice sau consilierilor cu problemele personale
intdmpinate pe internet.

Au fost totusi situatii Tn care profesorii au aflat despre victimizarea unor elevi pe
internet, de la ei insisi, de la parinti ori de la prieteni ai acestora. In aceste cazuri,
in functie de gravitatea situatiei, i-au indrumat pe elevii in cauza sa discute cu
parintii ori cu adulti de incredere, s-a intrunit consiliul/comisia de disciplina la
nivelul scolii, au chemat parintii elevilor implicati la scoala sau i-au indrumat pe
elevii respectivi s§ depuna plangere la politie. ins3 au existat si cazuri in care
victimizarea se produsese cu mult timp Tnh urma, cadrele didactice afland tardiv si
nemaiavand ce face.

Profesorii au mai mentionat si despre situatii in care elevii au preferat sa discute
cu ei despre ceea ce li s-a intamplat pe internet, decat sa se adreseze parintilor,
motivul principal fiind ,rusinea”, sentimentul de vinovatie sau teama de pedepse.
n afara acestor situatii, au fost amintiti elevii care locuiesc la cimin sau in gazd3,
nefiind din localitatea in care se afld scoala. In cazul acestor minori, sunt frecvente
situatiile Tn care parintii nu sunt deloc la curent cu ceea ce li se intdmpla copiilor
lor in spatiul virtual.

n privinta ,neregulilor” pe care le fac chiar elevii lor, profesorii sunt de parere ca
acestia nici macar nu constientizeaza ca fac fapte ilegale, care sunt pedepsite de
lege sau care pot avea consecinte grave.
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Exista situatii Tn care profesorii afla chiar de pe internet, de pe retelele de
socializare, despre unele ,farse” pe care le-au facut elevii lor altor minori.

De multe ori, din teribilism, minorii se lauda cu ceea ce au facut — in cele mai
multe situatii fiind vorba ori de postari de filmulete sau fotografii cu caracter
sexual ori de spargerea unor conturi de pe retelele de socializare si postarea in
numele posesorilor conturilor — crezand ca au facut glume inofensive la adresa
colegilor.

1.23in opinia dvs., cadrele didactice (invatitorii, profesorii) sunt suficient

pregatite in privinta sigurantei pe internet a elevilor?

Opinia majoritara a profesorilor este ca nu sunt suficient de bine pregatiti in ceea
ce priveste siguranta pe internet a elevilor lor, doar unii fiind la curent cu ,lumea

xn

virtuald” si cu tot ceea ce implica ea. De altfel, ei considera ca ,,educatia online se
realizeaza in timp, necesitda informatii multiple, actualizate si o monitorizare
atenta a mediului online”.

De aici, parerile profesorilor se impart in doua curente. Exista profesori care
considera ca, o datad ce si ei ar avea parte de suficiente informatii si suficienta
pregatire in acest domeniu, ar putea discuta ei insisi cu elevii lor, ori la orele de
dirigentie, ori la cele de informatica despre siguranta pe internet si despre riscurile

din mediul online.

Aceste discutii au loc deja, intrucat siguranta pe internet este prevazuta in
manualele de informatica incepand cu clasele de gimnaziu, dar ,e o lectie dintr-
un capitol, doua ore”. De asemenea, si la orele de dirigentie exista teme cu
riscurile de pe internet si , fiecare diriginte, la clasa lui, o data pe semestru, discuta
despre asta”. Prin urmare, ceea ce este prevazut in mod oficial in programa scolara
este considerat de catre profesori ca fiind insuficient, avand in vedere tendintele
actuale.

De cealalta parte, sunt profesori care sunt de parere ca nu ar putea sa fie pregatiti
pentru toate, intrucat fiecare este specializat pe o anumita disciplina si, desi mai
discuta cu elevii si despre siguranta pe internet, aceasta tema ar trebui sa fie
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dezbatuta cu elevii de personal specializat, ,,una e cand vine o informare de la un
cadru specializat si alta e cand vine de la noi”.

1.24 in ce privinta simtiti nevoia de informatii suplimentare?

Profesorii considera ca le-ar fi utile mai ales informatii suplimentare despre
riscurile din mediul online, sunt unii care sunt de parere chiar ca ar fi nevoie de
,0 formare profesionald continuda in domeniul acesta”, intrucat ,lucrurile se
schimba de la o zi la alta, riscurile se inmultesc de la o zi la alta, noi adultii suntem
mai putin conectati si cred ca orice informatie in plus pentru noi ar fi utila oricand,
chiar daca azi suntem invatati sa facem fata unor riscuri, maine s-ar putea sa fie

alte riscuri mai mari”.

Pe langa informatiile necesare referitoare la riscurile din mediul online si
modalitatile de prevenire a unor infractiuni, profesorii doresc sa stie care sunt
parghiile prin care ii pot ajuta pe elevii lor in situatia in care acestia ar deveni
victime, ,modalitati de rezolvare a unor situatii care s-au intamplat si toate

institutiile care ne-ar putea ajuta sa rezolvam o problema”.

Pregatirea pentru modul de gestionare a unor astfel de situatii este solicitata de
catre cadrele didacticte intrucat ,nefiind pregatiti nici din punct de vedere
informational, neavand nici o strategie de lucru unitard, fiecare profesor se
confruntad cu un anumit tip de problema si atunci el trebuie sa ii faca fata asa cum
stie el, cu puterea pe care o are el, cu dezvoltarea si priceperea pe care le are el
in domeniul acesta”.

1.25 Ce considerati ca ar trebui sa contina o campanie preventiva referitoare la

siguranta in mediul online dedicata elevilor? Cine ar trebui sa fie implicat intr-
o astfel de campanie?

Profesorii sunt de parere ca o campanie dedicata riscurilor de pe internet ar fi
necesara nu numai pentru elevi, ci Tn aceeasi masura si pentru profesori si pentru
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parinti. Astfel, persoanele adulte, care sunt responsabile de siguranta copiilor —
inclusiv in mediul online — sa fie In cunostinta de cauza in privinta riscurilor si sa
poata gestiona situatiile de victimizare, atunci cand acestea apar.

¢ Temele ar putea fi comune pentru toate partile implicate, elevi, profesori, parinti

si ar trebui sa se refere la riscurile de pe retelele de socializare, reguli care te pot
proteja, protectia datelor cu caracter personal, aplicatii, plati online, ,variante
sanatoase de conectare, copiii au nevoie de conectare”, continutul care trebuie/
nu trebuie accesat, precum si granita dintre comunicare si hartuire, granita dintre
gluma si infractiune, consecintele legale ale unor fapte savarsite pe internet,
consecintele victimizarii.

O campanie privind siguranta in mediul online ar trebui orientata pe doua paliere,
unul pe informare si preventie, care sa cuprinda informatii, efectele — atat pentru
victima, cat si pentru ,infractor” — raspunderea penala si solutiile — si unul pe
partea aplicatd, care sa aduca n prim plan victimele sau persoanele care au avut
de suferit prin activitatea desfasurata in on-line. ,Puterea exemplului este cea mai
buna modalitate de invatare”.

Cadrele didactice sunt de parere ca ar trebui atrasi mai multi factori intr-o astfel
de campanie — toti factorii educationali — care sa aiba un mesaj unitar, scurt,
direct, care sa i sensibilizeze pe copii — ar trebui sa existe o colaborare intre
politie, specialisti IT, ONG-uri, inspectoratul scolar judetean prin Casa Corpului
Didactic, DGASPC.

Copiii sunt mult mai receptivi la tot ceea ce vine din afara scolii, sustin profesorii,
si orice discutii cu reprezentantii unor institutii li se par mult mai utile.

Pentru a ajunge mesajul cat mai bine la elevi si sa fie internalizat de catre acestia,
ar trebui utilizat ,tot ceea ce poate avea un impact major, vizual, auditiv asupra
elevilor, tinerilor”.

Sesiunile/ intalnirile cu elevii ar fi de preferat sa fie sustinute de catre persoane
,care se pricep foarte bine la asta si care sa stie cum sa manuiasca cuvintele si
care safie la curent cu tot ce se intampla pe internet”. Sa fie IT-isti foarte priceputi,
dar care si stiu sa vorbeasca elevilor, politisti care au instrumentat cazuri de
infractiuni informatice, psihologi.



Pg. 52

Rezultatele interviurilor

De asemenea, profesorii sunt de parere ca, intr-o campanie preventiva ar trebui
atrase persoane care au fost victime, chiar colegi de varsta lor, care sa vina sa le
vorbeasca, ori persoane reprezentative, care sda ,aducd mesaje cu impact
emotional, Tntrucat informatia este receptionata mai bine cand vorbeste din
punctul lor de vedere (al copiilor)”.

Astfel, aceste sesiuni ar trebui sa fie sustinute de catre persoane avizate, sa
contina materiale video si expuneri de cazuri concrete, sa le puna la dispozitie
informatii despre situatii care s-au petrecut si despre urmarile acelor situatii, ,in

situatia cutare s-a intamplat cutare”.
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Rezultatele interviurilor

Interviuri cu politistii

1.26 Evolutia criminalitatii informatice

Infractiunile
informatice in care
sunt implicati
minorii cel mai des
sunt atacurile
cibernetice si .
pornografia
infantila.

In totalul
infractiunilor
informatice, minorii
sunt implicati mai
degrabad in calitate
de victime.

n perceptia politistilor, fenomenul criminalitatii informatice a urmat in ultimii ani

un trend ascendent, observandu-se o diversificare a modurilor de operare si a
complexitatii acestora. Evolutia tehnologica rapida si numarul tot mai mare de
persoane care au acces la ea si o utilizeaza si-au pus amprenta si pe modul in care
infractiunile din mediul online sunt comise. De asemenea, accesul relativ facil si
liber la instrumente de anonimizare, de gestionare a unor conexiuni si servere
multiple prin intermediul carora proceseaza cantitati mari de date si caracterul
transnational au condus la provocari noi in ceea ce priveste investigarea acestor

cauze si tragerea la raspundere a celor implicati.

Tn ceea ce priveste modurile de operare folosite de autori, politistii constata o

dezvoltare a grupurilor de persoane care discuta si fac schimb de informatii sau
software-uri pentru eficientizarea atacurilor, dar si a grupurilor de indivizi care au
preocupari similare si fac schimb de materiale ce contin pornografie infantila.
Infractiunile informatice cele mai intalnite in cazuistica politistilor in care au fost
implicati minori, atat in calitate de victime, cat si in calitate de autori, sunt
pornografia infantild si atacurile cibernetice.

Este insa important de precizat c3, in totalul persoanelor implicate in infractiuni
informatice, minorii au o pondere destul de mica. De asemenea, atunci cand sunt

implicati in infractiuni informatice, acestia sunt mai des victime decat autori.

1.27 Atacurile cibernetice

Moduri de operare

Victimizarea minorilor prin atacuri cibernetice vizeaza deobicei obtinerea unor
date cu caracter personal, a accesului la sistemele informatice pe care acestia le
utilizeaza, pentru ca ulterior, infractorii sa poata dobandi foloase materiale.
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Au existat cazuri in
care autorii au
contactat direct
victimele prin
intermediul
retelelor de
socializare folosind
conturi false sau
furate

Datele socio-
demogradfice ale
victimelor nu sunt
relevante in cazul
atacurilor
cibernetice.

Rezultatele interviurilor

Persoanele sub 18 ani sunt tinte aproape sigure pentru ca au acces la multiple
dispozitive, folosesc parole simple, sunt usor de manipulat si nu realizeaza
importanta datelor si credentialelor conturilor pe care le gestioneaza. De
asemenea, persoanele sub 18 ani sunt prezente de la varste tot mai fragede pe
retelele de socializare.

Astfel, au existat cazuri In care autorii au contactat direct victimele prin
intermediul retelelor de socializare folosind conturi false sau furate, au purtat
discutii cu acestea, iar dupa o anumita perioada, au determinat victimele sa le
ofere parola de acces sau codul de resetare al parolei, preluand controlul asupra
contului respectiv.

Tn cazul atacurilor cibernetice, in calitate de autori, minorii utilizeaza cardurile
bancare ale parintilor fara acordul acestora pentru a face diferite tranzactii online,
iar In momentul in care parintii constata cd le lipsesc bani din cont, depun
plangere la politie, nestiind ca autorul este propriul copil.

O alta situatie din sfera atacurilor cibernetice este cea in care minorii acceseaza
fara drept conturi de socializare ale colegilor sau prietenilor, fie prin utilizarea
unor programe informatice, fie prin simpla ,,ghicire” a parolelor, care de multe ori
nu indeplinesc conditiile minime de complexitate.

Exista anumiti autori al caror unic scop este acela de a dovedi ca pot obtine astfel
de date, fara sa urmareasca utilizarea datelor ulterior pentru alte scopuri,
[daudandu-se in grupul lor de prieteni sau cunostinte cu abilitatile lor informatice.
Un alt mod de operare in care sunt implicati si minori in calitate de autori este
atacul cibernetic de tip Defacement, care presupune accesarea neautorizata a
unor pagini web si schimbarea aspectului vizual al acestora, acesta fiind un act pe

care 1l realizeaza pentru a fi apreciati si admirati in anturajul lor.

Profilul victimelor

Victimele atacurilor cibernetice au varste variate, de la copii foarte mici, care au
sub 10 ani, pana la elevi de liceu, avand in vedere ca minorii incep sa utilizeze

internetul de la varste tot mai fragede.
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Autorii atacurilor
cibernetice sunt, in
general, de sex
masculin si au
cunostinte
avansate de
utilizare a
calculatorului.

Autorii minori
actioneazd deobicei
individual, in timp
ce autorii majori
pot face parte din
diverse retele.

Rezultatele interviurilor

Victimele pot fi atat de sex masculin, cat si de sex feminin. Mediul de rezidenta al
persoanelor tintite de autori nu este relevant in cazul atacurilor cibernetice.

Pot deveni victime copii care au acces la dispozitive conectate la internet de orice
fel (smartphone, tableta, laptop, calculator), dar care nu au cunostinte tehnice
foarte avansate.

Majoritatea copiilor care au devenit victime ale atacurilor cibernetice petrec mult
timp singuri, nu au o relatie foarte apropiata cu parintii si provin din familii
dezorganizate cu venituri medii.

Tn ceea ce priveste performantele scolare, minorii victimizati au rezultate medii
spre slabe, desi exista si cazuri in care copii care au o situatie scolara buna sunt

victimizati.

Profilul autorilor

Autorii minori ai atacurilor cibernetice au, in general, peste 15 ani, avand nevoie
de cunostinte informatice avansate si complexe pentru a putea orchestra un astfel
de atac. Sunt mai degraba de sex masculin, locuiesc in mediul urban si provin din

familii cu o situatie materiala buna.

Au rezultate scolare medii, iar in mediul scolar sunt mai izolati, retrasi, fara a avea

prea multi prieteni.

Autorii minori actioneaza individual, dar acceseaza diverse forumuri pentru a-si
forma noi competente si pentru a obtine programe informatice care sa le
faciliteze atacul ,skill-urile sau cunostintele tehnice le dobandeau ca urmare a

accesarii unor resurse, site-uri web unde altii ii invatau ce sa faca”.

De asemenea, in unele cazuri in care scopul atacului este razbunarea sau umilirea

unei persoane cunoscute, isi analizeaza victima in prealabil.

Autorii majori pot face parte din diverse retele si actioneaza la intamplare,
profitand de orice vulnerabilitate ,,nu pot sa spun ca s-a facut targetat (atacul), pe
anumite victime, pur si simplu prin tool-urile pe care le aveau, verificau
vulnerabilitatile pe o paleta mare de sisteme informatice si care erau vulnerabile,
care le dadeau rezultate pozitive, acolo actionau”. Minorii sunt o tinta accesibila
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Rezultatele interviurilor

pentru acestia, fiind prezenti foarte mult pe internet si usor de manipulat.
Majoritatea autorilor fie nu au antecedente penale, fie au antecedente legate tot
de infractiuni informatice.

Au cunostinte avansate Tn ceea ce priveste utilizarea calculatoarelor si a
internetului, nu de putine ori fiind absolventi de studii superioare.

Mobilul faptelor

Autorii minori comit astfel de fapte din teribilism, iar uneori chiar pentru interese
materiale, pentru a obtine bani sau pentru a se razbuna pe diferite persoane
(colegi, prieteni, iubiti/iubite, profesori etc.) ,,sa le ceara date....le cer si bani, da,
le pretind anumite sume de bani, dar si in scop de a se distra, de a se amuza,
anumiti autori”.

Autorii cu varsta peste 18 ani urmaresc obtinerea de foloase materiale, fie prin
determinarea directa a victimei sau manipularea acesteia sa trimita bani, fie prin
obtinerea unor date cu caracter personal, conturi, parole pe care sa le poata
exploata ulterior pentru alimentarea altor infractiuni sau pentru foloase

materiale.

1.28 Pornografia infantila

a.

Moduri de operare

n ceea ce priveste modurile de operare, in cazul pornografiei infantile pot aparea

mai multe situatii:

Relatii de iubire intre doi minori, in cadrul careia fac schimb de diferite materiale
cu continut sexual explicit pe care le realizeaza singuri ca un pas normal in relatia
lor, iar Tn momentul in care cei doi se despart, apare santajul, amenintarea sau
batjocorirea celuilalt in grupul de prieteni sau Tn mediul online;

Minori care fac diverse ,glume” fata de persoane din anturajul lor si distribuie
imagini sau filmulete cu caracter sexual sau care contin nuditate;

Persoane adulte care se folosesc de profiluri false pe site-urile de socializare
pentru a obtine imagini cu un caracter sexual explicit pentru propria placere,
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care consta fie doar in urmarirea unor astfel de imagini, fie chiar in realizarea
efectiva de acte sexuale cu minori;

d. Persoane adulte care se folosesc de profiluri false pe site-urile de socializare
pentru a obtine imagini cu un caracter sexual explicit pentru castigarea unor
sume de bani, fie prin vanzarea acestora catre consumatorii de astfel de
continut, fie prin santajarea victimei cu publicarea imaginilor;

e. Persoane adulte care manipuleaza minorii si care le promit acestora sume de
bani sau relatii de iubire de durata in schimbul fotografiilor sau filmelor cu
caracter sexual;

f. Parinti care 1si abuzeaza sexual proprii copii si inregistreaza sau fotografiaza
aceste acte, pe care le transmit persoanelor interesate pentru a obtine foloase
materiale de la acestia;

g. Minori care intrd in grupuri de WhatsApp/ Facebook/ Telegram/ Snapchat etc.,
care nu au ca tematica generald pornografia infantild, dar unde apar si imagini
cu acte sexuale cu minori sau cu minori in ipostaze sexuale, pe care ulterior le
salveaza in telefon sau le distribuie;

h. Minori care isi fac fotografii/filmulete nud pe care nu le transmit mai departe,
nsa atunci cand telefonul ajunge la prieteni/colegi, iar acestia gasesc imaginile/
intregistrarile respective, le transmit mai departe fara stirea victimei.

<
QJ —- /
) X O -
> \\QQ. = >
,6\@ @ % 7N
¥ O = % -
Lo, & N0
XS P < OGNS
&t & g O, U

@07 N o = 8, 8%

FE] 07 @ 8 B % 9%
S @ 8 ¢ QD YT
N 3858 T %R
N7 &V 25%099 2 %5, 0 X

Yo & 857 %95 "%, %,
P& §38 %Ws % %
o 3 8=a WO Z

5 5 f % e
distribuirea acestora pentru a obtine altele
¢~ comunicare deficitara intre parinti si copii &,

w//’;

10-1?? an»i cunoscuti Ly‘”\abordare directa IC4
fotografii nud .¢” marginalizare

producerea de materiale pornografice
familie dezorganizata

varsta prea micafer

aolelboulod s|elsjew ap ealinquisip



Pg. 58

Victimele sunt
abordate progresiv,
iar autorii invocd
diverse motive
pentru aceste
solicitdri in functie
de relatia pe care o
au cu victima,
facdndu-i acesteia
promisiuni pe baza
nevoile identificate
anterior.

Rezultatele interviurilor

Relatia autor-victima

Relatia dintre autor si victima este dependentd de modul de operare folosit.
Astfel, autorul poate cunoaste foarte bine victima sau poate fi o persoana complet

necunoscuta.

e In situatia In care victima este abordatd de o persoand necunoscutd, autorul

petrece destul de mult timp alegand victima perfecta, folosind diverse informatii
pe care le poate accesa in prealabil: varsta, numar de prieteni (daca o persoana
are foarte multi prieteni in mediul online, autorul poate realiza ca accepta usor
cererile de prietenie de la persoane necunoscute), fotografii (locurile pe care le
frecventeaza, hainele pe care le poartd, ipostazele in care alege sa se
imortalizeze), postari (citate sau muzica), comentarii etc.

Dupa intocmirea listei de informatii, infractorii isi pot construi discursul si modul
de abordare al victimei astfel incat sa obtina ceea ce isi doresc ,,autorul major nu
poate aborda pe cineva decat daca Tnainte fsi, sa zic asa, isi tatoneaza terenul, 1si
tatoneaza victima, trebuie sa stie cate ceva despre ea. Pentru a fi cat mai usor de

abordat si convins sa faca ceea ce el vrea sa realizeze”.

Abordarea victimelor

Modul de abordare este diferit in functie de relatia anterioara dintre autor si
victima.

Victimele sunt, deobicei, abordate progresiv. Initial se creaza o conexiune intre cei
doi, iar ulterior autorul incepe sa solicite victimei imagini care nu au neaparat
continut sexual. Tn timp, imaginile solicitate devin din ce in ce mai explicite ,se...
face o trecere progresiva de la o fetita Tmbracata intr-o rochita , care se joaca in
parc ..si dupd 2-3 convorbiri, discutii in care "’ tu ai vazut vreodata cum arata ...?
tu ai vazut vreodata .....?""...mai stiu eu ce...si dupa aia asa, usor, usor se trece la

un mod de exprimare tot mai vulgar, tot mai pornografic”.

Autorii majori care vor sa obtina imagini pornografice cu minori pentru propria
placere obisnuiesc sa trimita victimelor imagini cu alti copii in ipostaze
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asemanatoare pentru a-i convinge ca totul este normal si ca multi alti copii de
aceeasi varsta fac aceste lucruri ,fiecare are acum un set de fotografii, de
filmulete, pe care le foloseste ca o momealad”.

o in cadrul relatiilor de iubire, imaginile sexuale sunt cerute ca fiind o dovada de
iubire Tntre cei doi si ca un pas normal in dezvoltarea acestor relatii ,vorbim n
general despre adolescenti care, in cadrul relatiilor afective pe care le leaga intre
ei, considera ca este ceva foarte firesc ca la un anumit punct in relatia lor sa faca
schimb de astfel de materiale, totul se petrece de comun acord... cred ca nu au
reprezentarea efectiva a pericolului la care se expun. Nu constientizeaza ca relatia
efectiva se va incheia peste o luna, peste un an, dupa care materialele respective
ce-i infatiseaza in astfel de ipostaze raman, nu au nici un control asupra

respectivelor materiale”.

e De asemenea, exista victime carora li se fac promisiuni de natura materiala (bani,
bunuri, contracte de munca in strdinatate etc.) sau afectiva (relatie de lunga
duratd, intemeierea unei familii, casatorie etc.) pentru a le determina sa produca
si sa distribuie astfel de materiale.

e Aceste promisiuni sunt legate de procesul de studiere a victimei, prin care autorul
isi poate da seama care sunt nevoile victimei.

Mobilul faptelor

e 1n cazul pornografiei infantile mobilul faptelor este centrat mai mult pe obtinerea
placerii proprii, in detrimentul dobandirii de foloase materiale.

e Totodata, exista persoane care cautda sa obtind doar bani din exploatarea

imaginilor cu continut sexual cu minori, in timp ce altii imbina cele doua nevoi.

¢ Un alt motiv pentru care persoanele ajung sa fie implicate Tn cazuri de pornografie
infantild, mai ales in ceea ce priveste autorii minori, este razbunarea sau umilirea
anumitor persoane pe care le cunosc deja din viata reald, fara a realiza ca
materialele produse sau distribuite de ei pot avea consecinte grave asupra
victimei pe termen lung, dar si asupra autorilor, care nu realizeaza ca ceea ce fac

este ilegal.



Pg. 60

Victimele provin din
medii variate, Tnsd
majoritatea
utilizeazd internetul
de la vdrste
fragede, fard a
avea insd o
intelegere
aprofundatd
asupra
caracteristicilor
tehnice.

Majoritatea
victimelor
pornografiei
infantile sunt de sex
feminin.

Autorii
infractiunilor de
pornografie
infantild nu au
antecedente
penale, actioneazd
individual si
studiazd victima in
prealabil.

Rezultatele interviurilor

Profilul victimelor

Victimele pornografiei infantile pot avea varste cuprinse intre cateva luni (in cazul
copiilor abuzati de parinti) si 18 ani.

Majoritatea victimelor din cazurile instrumentate de politisti erau de sex feminin,
insa au fost si situatii Tn care victimele erau de sex masculin. Aceasta discrepanta
intre genuri ar putea fi in realitate mult mai mica, insa victimele de sex masculin
sunt mai reticente in a vorbi despre situatiile de victimizare in care se afla, astfel
ca aceste cazuri sunt si mai rar raportate.

Mediul din care provin victimele este variat, acestea facand parte atat din familii
normale, cu o situatie materiala buna, cat si din familii dezorganizate care au
conditii de trai mai scazute. De asemenea, nu au fost observate discrepante intre
mediul urban sau rural ca mediu de provenienta al victimelor.

Comunicarea cu parintii este una deficitara, copiilor nefiindu-le usor sa se
deschida in fata acestora. O astfel de relatie este fie evidentd, fie comunicarea
dintre copii si parinti este concentrata doar pe aspecte cotidiene, fara a exista o
aprofundare a subiectelor discutate si o impartasire realad a sentimentelor.
Victimele au in general o situatie scolara buna, fara a iesi in evidenta in cadrul
unitatilor de Tnvatamant din care fac parte. Utilizeaza internetul de la varste
fragede, dar nu au cunostinte tehnice foarte detaliate si nu au o imagine clara
asupra modului in care informatia circuld pe internet.

in ceea ce priveste trisiturile de personalitate ale victimelor, acestea au fost
definite ca avand o stima de sine scazuta si o nevoie de afirmare si aprobare din

partea celorlalti specifica varstei.

Profilul autorilor
Autorii sunt de sex masculin, pot avea varste cuprinse intre 13 si 20 ani sau 35 si
65 de ani, limite care sunt specifice anumitor moduri de operare.

Majoritatea autorilor nu au antecedente penale sau au antecedente legate de
infractiuni contra libertatii si integritatii sexuale. Deobicei, prefera sa nu iasa in



Pg. 61

Autorii minori au o
situatie familialad
deosebitd si au
performante slabe
spre medii la
scoald.

Rezultatele interviurilor

evidenta prin comportamentul lor social si sunt cunoscuti ca fiind persoane
normale, respectuoase, care nu ii deranjeaza pe ceilalti.

Studiaza victima Tn prealabil si actioneaza individual, fara a face parte dintr-o retea
de pornografie infantila, dar tin legatura cu persoane care au aceleasi preocupari.

n general, sunt persoane firad ocupatie, dar care au studii medii sau superioare.
Situatia familiala difera de la caz la caz, existand persoane care sunt casatorite, au
copii, dar si persoane care locuiesc singure sau cu parintii, nefiind capabili sa fsi
ntemeieze propria familie. De asemenea, o parte dintre autori au declarat ca au

suferit abuzuri in copilarie.

Tn ceea ce priveste autorii minori, acestia provin din toate mediile sociale, au
performante slabe spre medii la scoald si au o situatie familiald deosebita: sunt
crescuti de bunici, au parintii divortati, cei din familie au probleme legate de
dependenta de alcool ori au ambii sau unul dintre parinti plecati in strainatate.

1.29 Factorii care influenteaza victimizarea si consecintele acesteia

Varsta prea mica si naivitatea asociata acesteia, lipsa supravegherii din partea
parintilor, cunostintele scazute in ceea ce priveste utilizarea internetului si
riscurile aferente, atat ale minorilor, cat si ale parintilor, care nu stiu ce sa
urmareasca si cum sa isi supravegheze copiii, sunt factorii care favorizeaza
victimizarea.

De asemenea, starea materiala precara ii poate determina pe minori sa caute
modalitati de a castiga bani usor, cu instrumente pe care le au la indemana si fara
a se expune unor riscuri atat de mari.

Curiozitatea asociata varstei si influenta puternica a grupului de prieteni pot
constitui determinanti ai situatiei de victimizare.

Consecintele victimizarii sunt diverse: traume psihologice, scaderea
performantelor scolare, depresia, insomnia, tendinte de autoizolare, stima de

sine scazuta, neincrederea in alte persoane, mutarea la o alta unitate de
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Victimizarea este
deobicei una
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poate obtine un
cdstig de la victimad
sau pdnd cdnd este
prins.

Rezultatele interviurilor

fnvatamant, abandonul scolar, suicid, impact puternic asupra dezvoltarii
emotionale a minorului.

Victimizarea este in cele mai multe dintre cazuri una care se repeta pe o lunga
perioada. In unele cazuri, victima poate fi revictimizats chiar si dupa multi ani de
la producerea evenimentului initial, pentru ca o datda ajunse pe internet,
materialele, datele si informatiile pot fi distribuite si stocate de milioane de ori in
toate colturile lumii ,Credeti-ne ca la noi ajung, si cand mai facem de exemplu
perchezitii informatice, gasim materiale din alte dosare mai vechi sau tot asa, cum
ziceam, ele circula, si tot le regasim... Daca-l intrebi pe-adla care I-a detinut, nici el

nu mai stie de unde-| are”.

Minorul poate fi revictimizat de acelasi autor de mai multe ori pentru a obtine cat
mai multe de la victima sau poate fi revictimizat de alte persoane care nu au avut
nicio legatura cu evenimentul initial, dar care au intrat in posesia datelor. Acestia
la randul lor fie pot, daca identifica victima, sa o santajeze pentru obtinerea de
noi imagini sau acte sexuale in cazul pornografiei infantile, fie pentru a castiga
bani din vanzarea materialelor sau informatiilor catre persoanele interesate in

cazul ambelor tipuri de infractiuni informatice.

1.30 Dificultati in instrumentarea cazurilor

Una dintre dificultatile majore care ingreuneaza activitatea de anchetare a
infractiunilor informatice este creatd de caracterul transnational al faptelor. Intre
multe din tarile de origine ale autorilor sau ale victimelor si Romania cooperarea
politieneasca nu exista, iar uneori, chiar daca aceasta exista, este anevoioasa.
Aptitudinile informatice ale autorilor, care reusesc sa fisi stearga foarte bine
urmele sau sa isi anonimizeze conexiunile, dispunand de foarte multe astfel de
programe gratuite si usor accesibile, ingreuneaza de asemenea instrumentarea
acestor cazuri.

Exista probleme si in a obtine informatii de la victima pentru ca pe parcursul

anchetei intervin sentimente precum teama sau rusinea. Audierea minorilor se
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Dificultdtile
intdmpinate de
politisti in
instrumentarea
infractiunilor
informatice pot fi
determinate de
autori, victime,
familia acestora,
limitdrile legislative
sau tehnice.

Rezultatele interviurilor

face in prezenta parintilor, ceea ce pe unii dintre copii ii determina sa nu ofere
toate detaliile si informatiile politistilor.

Tn cazul in care copiii vorbesc cu parintii lor despre experientele prin care au
trecut, parintii iau uneori decizii pripite si blocheaza anumite persoane sau site-
uri, ori sterg dovezi importante, inainte de a apela la politie ,Cei mai multi (dintre
parinti) ..au...prima reactie...e sa stearga toate pozele...Sa stearga toate pozele, sa
stearga profilu® copilului de pe internet...sa rupa orice contact cu, cu
cu...pedofilul ...cu agresorul....Ceea ce pe noi nu ne ajutal ...pentru
ca...ulterior...cand incercam sa luam...pasii..pe fir inapoi....d3aa...Nu mai avem pe

l"

ce
Au fost cazuri in care unii parinti au incercat sa prinda ei insisi faptuitorii,
organizand intalniri cu acestia de pe profilul copilului, insa neavand experienta
necesara, autorii si-au dat seama si au sters multe dintre dovezi.

Totodatd, daca parintii nu stiu cum sa reactioneze corect atunci cand copilul le
marturiseste lucrurile prin care trece, acesta va fi mult mai reticent in a oferi
detalii legate de cele petrecute.

Tn situatiile in care nu existd incredere si comunicare intre parinti si copii, minorii
vor incerca sa ascunda situatia in care se afla, putand astfel sterge informatii
esentiale pentru anchetatori sau amana declararea celor intamplate ,,copiii daca
isi realizeaza singuri acele materiale, de frica, da, pot spune ca de frica sa nu fie
descoperiti de parinti sau de asa, sterg materialele respective”.

De asemenea, in cadrul audierii, victimelor le este greu sa se deschida in fata unor
persoane necunoscute asa cum sunt politistii pentru ei si sa le ofere detalii intime
si informatii foarte personale ,,Audierea se face in cadrul unei singure intalniri, iar
la acea intalnire trebuie creat un cadru propice in care el sa se simta cat de cat in
largul sdu, lucru care este imposibil de realizat, din punctul meu de vedere, intr-
un birou...Apoi contactul copilului cu cativa adulti straini pe care nu i-a intalnit
niciodata. Si oricat tact ai avea si oricat timp ai avea la dispozitie, initiezi aceasta
legatura cu copilul, incerci sa te Tmprietenesti, sa stabilesti o legatura, si dintr-o

data, vrei nu vrei, trebuie sa te referi la situatia de victimizare prin care a trecut”.
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e Raportarea intarziata a cazurilor si gradul ridicat de neraportare al faptelor
constituie si ele piedici Tn anchetarea acestor infractiuni. O mare parte dintre
minorii care cad victime ale infractiunilor informatice considera ca este suficient
sa blocheze anumite site-uri sau utilizatori. Aceste actiuni le dau un sentiment fals
de sigurantd, insa datele personale, informatiile, fotografiile raman in posesia
autorilor sau ale altor persoane care au intrat Tn posesia acestora si pot fi folosite
in continuare pentru diverse activitati infractionale.

e De asemenea, exista situatii in care unitatile de invatamant la care invata minorii
prefera sa rezolve problemele la nivelul scolii, fara a implica alte institutii si fara
sa realizeze ca ,,0 simpla gluma intre copii” poate avea repercusiuni grave asupra
victimei pentru o lunga perioada daca nu sunt luate toate masurile atunci cand
evenimentul are loc.

o Intr-un caz specific ce a constat in distribuirea unei imagini cu un elev intr-o
ipostaza umilitoare in grupul lui de prieteni, evenimentele petrecute nu au fost
raportate de niciunul dintre cei implicati, desi aspectele erau cunoscute la nivelul
unitatii de invatamant din care faceau parte toti elevii implicati. Cazul a fost adus
la cunostinta politistilor doi ani mai tarziu de catre o persoana care nu avea nicio
legatura cu evenimentul initial. Astfel, fotografia respectiva ajunsese la un numar
foarte mare de persoane, fara ca victima sau autorii initiali sa constientizeze sau
sa 1si doreasca acest lucru.

¢ Avandin vedere ca raportarea evenimentelor catre politie se face destul de tarziu,
cand imaginile obtinute au fost distribuite de foarte multe ori catre multe
persoane sau au fost postate pe diverse site-uri, minimizarea consecintelor asupra
victimei si gestionarea situatiei este dificila. Daca victima ar raporta mai devreme
situatia Tn care se afl3, atunci si impactul asupra vietii acesteia ar putea fi redus
,in momentul in care ai intrat in joc, avalansa de efecte devine tot mai mare, tot
mai puternica, tot mai...efectul este mai mare decat daca I-am stopa de la
nceput”.

e O alta dificultate cu care se confrunta politistii in instrumentarea cazurilor cu mai
multi autori minori este tendinta acestora de a vorbi intre ei si de a se coaliza
pentru a nu oferi prea multe detalii. De asemenea, faptul cd nu realizeaza
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gravitatea faptei si cd o trateaza ca pe o gluma 1i determina sa nu dea informatii si
sa considere discutia cu politia ca pe un act de tradare indreptat impotriva
grupului lor de prieteni ,,Neintelegand gravitatea faptei, ei n-au incredere nici in
organele de politie. Cum sa aiba Tncredere intr-un necunoscut? Si sa-i zica lui tot
ce are nevoie, daca el se gandeste ,,ba, da’ eu Tmi torn prietenii?” sau se gandesc
din perspectiva asta ,,eu imi torn prietenii” cand el zice ,da ce-a facut ala?, a pus
0 poza cu aia, am glumit doar”...Sau poate unii o vad, poate prea ...nu stiu, vad
niste consecinte”.

1.31 Rata de raportare si masuri pentru cresterea acesteia

Rata de raportare in cazul infractiunilor informatice este foarte redusa, fiind foarte
multi factori care influenteaza in mod negativ decizia de a apela la autoritati:
sentimentele victimei, modul in care a fost tratata sau educata, reactia celor din
jur atunci cand victima si-a facut curajul sa marturiseasca cuiva evenimentele
petrecute, increderea in autoritati, diminuarea gradului de pericol si a efectelor
pe care le pot produce infractiunile informatice.

Pentru a determina cresterea ratei de raportare, politistii au considerat ca ar fi
utila Infiintarea unui portal de sesizare a unor astfel de fapte, care sa fie transmise
catre politie si care sa contina cateva campuri obligatorii pentru a o putea trimite,
astfel incat politistii sa aiba de unde sa porneasca anchetarea infractiunii sesizate,

iar victimele sa poata sesiza mai usor situatiile Tn care se afla.

De asemenea, politistii sustin ca informarea elevilor este esentiala, astfel incat ei
sa realizeze ca sunt victime ale unor infractiuni si ca ceea ce li se intampla nu este
lipsit de importanta. Trebuie sa stie ca pot cere ajutorul autoritatilor si ca autorii
pot fi pedepsiti pentru actiunile la care i-au supus.

Totodatad, este important ca parintii sa fie invatati sa reactioneze atunci cand copiii
le marturisesc anumite lucruri, sa gandeasca inainte, sa actioneze cu multa

atentie si sa realizeze ca trebuie sa apeleze la politie in astfel de cazuri, pentru a
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minimiza efectele asupra copilului si pentru a evita revictimizarea ,trebuie sa
Tnvete sa exploateze momentul in care copilul este dispus sa vorbeasca”.

1.32 Masuri pentru reducerea victimizarii

e Pentru a reduce victimizarea Tn cazul acestor tipuri de infractiuni, politistii
considera ca trebuie sa existe un parteneriat solid intre scoala, parinti, politie si
organizatii nonguvernamentale, astfel incat mesajele transmise si informatiile sa
ajunga catre toti vectorii implicati in gestionarea situatiilor.

e Minorii trebuie informati foarte clar in legatura cu riscurile la care pot fi expusi pe
internet. De asemenea, este necesara explicarea raspunderii penale in cazul
infractiunilor informatice, astfel incat ei sa realizeze ca si ceea ce fac pe internet
sau prin intermediul dispozitivelor pe care le folosesc poate avea consecinte in

viata reala.

e Mai mult, cei care se afla in situatii de victimizare trebuie sa stie ca exista solutii
pentru problemele cu care se confrunta si ca existd persoane care le pot oferi
ajutorul pentru a iesi din situatiile pe care ei le catalogheaza ca fiind ,fara
scapare”.

e Un alt aspect important este informarea parintilor in legatura cu aspectele
mentionate anterior, dar si referitor la semnele pe care trebuie sa le urmareasca,
programele pe care le pot folosi pentru a putea supraveghea dispozitivele pe care
le utilizeaza copilul, modul in care trebuie sa reactioneze atunci cand copiii le cer
ajutorul si ce sa evite sa faca ,ar trebui discutat cu parintii ca sa instituie un asa
zis control parental, dar nu sub forma unuia dictatorial, sau... un control parental
prietenesc”.

« Tn opinia politistilor, profesorii ar trebui s& invete c3 astfel de situatii nu sunt usor
de gestionat si ca, chiar daca pare ca au putut rezolva o situatie punctuala la
nivelul unitatii de Tnvatamant, victimizarea minorilor poate continua si se poate

agrava daca nu iau toate masurile necesare.



Pg. 67

Informatii despre
infractiunile
informatice

Rdspunderea
penald si
consecintele legale
ale
comportamentului
din mediul online

Rezultatele interviurilor

» in ceea ce priveste politia si atributiile acesteia, politistii considerd ca ar trebui

alocate mai multe resurse pentru gestionarea acestor infractiuni: mai multe
resurse umane pentru realizarea activitatilor de informare si prevenire astfel incat
numarul cazurilor de copii care nu realizeaza ce fac sa scada, dar si mai multe
investitii In calculatoare si tehnologie care sa fie folosite in anchete pentru
depistarea si tragerea la raspundere a persoanelor responsabile si care sa tina
pasul cu tehnologiile la care autorii au acces.

1.33 Campanie de informare

e 1nceea ce priveste o eventuald campanie de informare si prevenire a infractiunilor

informatice, politistii apreciaza ca aceasta ar trebui realizata pe mai multe paliere,
astfel incat informatiile sa ajunga la grupurile tinta direct implicate. Asadar, ar fi
necesara implementarea unei campanii online adresata elevilor, o campanie prin
intermediul mass-media adresata parintilor si organizarea unor sesiuni de
pregatire siinformare a parintilor si a cadrelor didactice, care sa contina informatii
mult mai detaliate.

Politistii au propus si crearea unui canal de YouTube prin intermediul caruia sa fie
diseminate informatii si in care sa fie invitate diverse persoane publice care au ca
public tinta aceeasi categorie de varsta. O alta propunere a fost legata de acelasi
canal de comunicare si a constat Tn introducerea unor clipuri de cateva secunde
in locul reclamelor de pe YouTube, cu informatii concise si care sa 1i directioneze
catre un website unde sa gaseasca informatii detaliate.

Informatiile ar trebui transmise prin intermediul aplicatiilor si dispozitivelor pe
care minorii le folosesc cel mai des, astfel incat acestia sa fie instiintati despre
riscurile de pe internet si consecintele legale ale comportamentului online in timp
ce navigheaza pe internet.

De asemenea, au apreciat ca ar trebui organizate intalniri cu elevii, in cadrul carora
grupuri formate din reprezentantii mai multor institutii (politie, D.G.A.S.P.C,,
specialisti IT, A.N.LT.P., O.N.G.-uri) sa poata raspunde la intrebarile elevilor, sa le
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dea exemple de cazuri concrete intalnite si sa le explice acestora prin materiale
video adaptate varstei lor cum pot evita victimizarea, dar si care pot fi efectele
acesteia, in cazul in care devin victime ale infractiunilor informatice.

 in ceea ce priveste informatiile esentiale care ar trebui transmise elevilor, politistii

au considerat ca minorii ar trebui sa cunoasca definitia completa a pornografiei
infantile astfel incat sa inteleaga ca simpla detinere a unor astfel de imagini
constituie infractiune, ca daca sunt membri intr-un grup de WhatsApp, Facebook,
Telegram etc. in care se distribuie astfel de imagini comit o infractiune si ca
informatiile care ajung pe internet nu mai pot fi complet sterse, acestea putand fi
distribuite extrem de rapid.

Totodata, politistii considera ca minorii trebuie sa fie informati cu privire la pasii
pe care trebuie sa ii urmeze atunci cand devin victime, precautiile pe care le pot
lua pentru a evita victimizarea (cresterea complexitatii parolelor utilizate,
utilizarea de parole diferite pentru conturi diferite, evitarea stocarii si transmiterii
de documente sau date personale prin intermediul calculatoarelor sau
conexiunilor nesecurizate etc.) si efectele graduale pe care le pot avea glumele

dintre ei prin exemplificarea cu cazuri concrete.

Pentru a modifica impresia autorilor ca faptele comise nu au urmari atat de grave,
crescand astfel riscul recidivei, minorilor ar trebui sa le fie prezentate studii de caz
sau inregistrari audio, bazate pe cazuri reale instrumentate de politisti, in care sa
fie expuse efectele pe care le pot avea infractiunile informatice asupra victimelor.
Atat parintii, cat si profesorii ar trebui informati despre aplicatiile prin intermediul
carora pot supraveghea activitatea copiilor din mediul online, importanta
comunicarii eficiente, semnele pe care trebuie sa le urmareasca astfel incat sa
realizeze ca minorul are o problema, pasii pe care trebuie sa i urmeze si lucrurile
pe care trebuie sa evite sa le faca, dar si informatii despre institutiile abilitate sa
intervina si procedura de urmat in momentul in care minorii se confrunta cu o
astfel de infractiune.
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o Totodata, parintii si cadrele didactice ar trebui sa inteleaga ca astfel de situatii pot
avea urmari pe termen lung, ca nu e suficient sa rezolve astfel de evenimente in
mod punctual si ca este necesar sa se adreseze specialistilor cat mai repede de la
momentul in care iau la cunostinta despre producerea evenimentului, astfel ncat
efectele victimizarii sa fie reduse si sa se poata lua masuri Tmpotriva
autorului/autorilor.
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e Se remarca o pondere foarte mare a utilizatorilor zilnici de internet in randul

elevilor (peste 96%), dispozitivele personale fiind cele mai accesate mijloace, iar
metoda autodidacta fiind calea de adaptare definitorie pentru cea mai mare parte
a respondentilor. Totodatd, mijloacele de divertisment (retele de socializare,
vloguri, filme/seriale) acapareaza agenda utilizatorilor. Odatd cu inaintarea in
varsta apar manifestari ale consumerismului, in sensul in care tinerii se angajeaza
in achizitii de bunuri si servicii de pe internet si cresterea sentimentului de
siguranta fata de mediul online.

Retelele de socializare ocupa un loc primordial in discursul elevilor, acestea fiind
mentionate de respondenti in subiecte precum modurile principale de utilizare
ale internetului, preocuparea pentru siguranta contului (ex. Tnlocuirea periodica a
parolei) cat si referitor la potentialele riscuri percepute, acestia fiind ingrijorati cu
privire la spargerea conturilor, conversatiile cu caracter indecent, solicitari din
partea strainilor.

Dincolo de acestea, in masura solicitarii ajutorului in cazul unor intamplari
nefericite, elevii apeleaza la cercul apropiat (prieteni, parinti), si mai putin sau mai
tarziu, la autoritati. Comunicarea deficitara a evenimentelor a fost strans legata
de diminuarea periculului perceput cat si de rusine, acestea fiind urmate de
neincrederea in eventualele solutii. Referitor la aspectul solutiilor, acestia denota
autosuficienta atunci cand se raporteaza la identificarea mijloacelor de protectie
optime si alte informatii necesare in vederea reducerii sanselor de a deveni
victime.

Dincolo de perceptiile minorilor, optica este diferita in cazul adultilor, al
persoanelor implicate in procesul educativ al celor dintai. intr-o imagine de
ansamblu, se contureaza o trecere de la un cadru diminutiv, inofensiv, in viziunea
elevilor, catre unul mai sever conform acceptiunii cadrelor didactive intervievate.
Astfel, remarcam efectele severe, pe termen lung ale utilizarii internetului,

pornind de la afectarea stdrii de sanatate, atat pe plan fizic cat si emotional, la
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limitarea capacitatilor intelectuale, terminand cu amplificarea comportamentelor
violente. Mai mult, incapacitatea de a discerne pericolele implicate de mediul
online poate conduce la situatii victimale ample (furtul unor date, trafic de
persoane, complicitate). Elevii sunt apreciati ca avand competente limitate, foarte
strans legate de sfera divertismentului, sfera recreativa, foarte putini dintre
acestia detinand cunostinte tehnice. Mai mult, slaba pregatire in domeniu se
rasfrange si asupra profesorilor, astfel acestia neavand mijloace de sprijin si
indrumare.

n opinia celor care gestioneazd dosarele legate de infractiuni informatice afldm
ca faptele constatate frecvent in care pot fi regasiti minori fie ca autori, fie ca
victime, sunt cele de pornografie infantila sau atacuri cibernetice. Ambele situatii
sunt in stransa legdtura cu retelele de socializare, conturile aferente acestora fiind
vizate de atacuri pentru prima categorie de fapte sau utilizate drept cdi de
comunicare in prima faza, iar ulterior mijloc de distribuire a unui continut
compromitator, in cea de-a doua categorie.

Conform celor expuse de politisti, cauzele victimizarii minorilor sunt multiple, insa
nu pot fi atribuite exclusiv victimelor. Astfel, elemente precum slaba supraveghere
a activitatii online, absenta unor cunostinte in ceea ce priveste riscurile utilizarii
internetului se rasfrang si asupra parintilor. De asemenea, sub imperiul curiozitatii
cat si al presiunilor sociale creste riscul de victimizare al tinerilor. Mai mult,
accesarea facila a serviciilor digitale poate contura impresia generarii unor
castiguri cu aceeasi lejeritate, fapt remarcat indeosebi in cazurile celor cu o
situatie materiala precara. Ca ultim aspect, efectele pe termen lung sunt cele mai
severe, un risc care creste dat fiind faptul ca victimizarea minorilor se poate
intinde pe o perioada indelungata, cu autori variati, chiar la un interval mare dupa
primul eveniment.

Date fiind abilitatile informatice ale raufacatorilor cat si originile acestora, politistii
se confrunta cu dificultati in identificarea acestora. La randul sdu, moralul victimei
influenteaza buna desfasurare a anchetei, intrucat, din cauza temerilor sau a
rusinii, aceasta nu pune la dispozitie informatiile necesare in instrumentarea
dosarelor. Tot in randul piedicilor pe care le Intampina politistii mentionam:
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dorinta victimelor sau a apropiatilor acestora de a rezolva probleme cu mijloace
proprii, ignorarea proportiilor problemei, raportarea tardiva a faptei, dezvoltarea
unor sisteme de tip omerta intre minori.

 in vederea reducerii victimizarii, atat in randul profesorilor cat si al politistilor, a
fost apreciata ideea demararii unui parteneriat care sa implice multipli actori
(scoald, parinti, politie, ONG-uri, A.N.LT.P., D.G.A.S.P.C.), avand grupuri tinta
variate, cu scopul informarii asupra unor elemente de siguranta pe internet.
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